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Konspekt

Data testu: pazdziernik 2016

Celem badania przeprowadzonego przez AVLab w pazdzierniku
2016 roku byto sprawdzenie rzeczywistej ochrony, jaka zapewniajg
aplikacje bezpieczenstwa uzytkownikom indywidualnym oraz
matym i $rednim firmom przed szkodnikami z rodziny krypto-
ransomware. Wyniki przedstawione w tym dokumencie
odzwierciedlajg faktyczng efektywnos$é programow
antywirusowych, ktére z wykorzystaniem wszystkich dostepnych
sktadnikow ochrony i skorelowanych dynamicznych metod
heurystycznych oraz behawioralnych, dostarczajg urzagdzeniom
koncowym kompleksowa ochrone w czasie rzeczywistym, w tym

detekcje nieznanych zagrozen krypto-ransomware.

Chociaz niektére z testowanych pakietow bezpieczeristwa
umozliwiajg wydzielenie specjalnego folderu, w ktéorym zawarte
tam pliki sg w sposdb ciggty monitorowane przed ich modyfikacja
przez program antywirusowy, to celem tego testu byto
sprawdzenie, czy antywirusy radza sobie ze wspotczesnymi
nieznanymi zagrozeniami z rodziny krypto-ransomware. Ten szczep
ztosliwego oprogramowania jest niezwykle destrukcyjny w
skutkach — czesto wyrzadza straty finansowe oraz wptywa na

produktywno$¢ firmy powodujac zastdj w prowadzeniu biznesu.

RANSOMWARE ORAZ KRYPTO-RANSOMWARE

Ransomware nalezy do tej rodziny szkodliwego
oprogramowania, ktore uniemozliwiaja lub ograniczaja
uzytkownikom dostep do systemu operacyjnego.

Wspdtczesnie, zagrozenia ransomware przybraty inna
nomenklature: krypto-ransomware. Wirusy te
odpowiadaja za szyfrowanie okreslonych typow plikéw,
po czym wyswietlajg komunikat z zadaniem okupu w
zamian za odszyfrowanie danych.

Wsréd najnowszych wariantéw ransomware, mozemy
wyrdznié jeszcze jeden typ: disk-encryption. Te ztosliwe
aplikacje lub skrypty majace destrukcyjne dziatanie w
stosunku do uzytkownika komputera, szyfruja gtéwny
rekord tadujgcy Master Boot Record nadpisujac go
wiasnym, co powoduje restart systemu. W wyniku
dziatania malware, wyswietlany jest fatszywy komunikat
skanowania dysku w poszukiwaniu btedéw (CHKDSK). W
tym czasie, krypto-ransomware szyfruje plik Master File

Table (MFT), w ktérym sg zawarte wpisy do kazdego pliku
na danej partycji. Stad tez system operacyjny nie wie,
gdzie zapisane sa pliki, co uniemozliwia poprawne
uruchomienie sie komputera.

Uzytkownicy mogg zainfekowacé swoj system na rdzne
sposoby. Krypto-ransomware najczesciej rozprzestrzenia
sie poprzez wiadomosci e-mail, skrywajac sie pod
postacig faktury, postepowania komorniczego lub
informacji o niedostarczonej przesytce pocztowe;.

W ostatnich miesigcach, eksperci z FortiGuard Labs
zauwazyli, ze jedna z najbardziej popularnych obecnie w
Polsce odmian ransomware — Locky — jest pobierana za
posrednictwem trojana Nemucod. Z kolei analitycy
malware, ktérzy pracuja dla  F-Secure  Labs,
zidentyfikowali cyberprzestepczg kampanie, w ktérej do
instalowania krypto-ransomware Cerber
wykorzystywano luki w oprogramowaniu Adobe Flash za
posrednictwem narzedzia typu Exploit Kit Magnitude.
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W kategorii dla uzytkownikéw indywidualnych, najwyzsze wyréznienie otrzymaty programy:

Arcabit Internet Security
Comodo Cloud Antivirus
Emsisoft Internet Security 11
Emsisoft Internet Security 12
Foltyn SecurityShield
F-Secure SAFE

G DATA Internet Security

Kaspersky Internet Security 2017
Qihoo 360 Total Security
SecureAPlus Premium

Trend Micro Internet Security 2017
Voodoo Shield Pro

Zemana Anti-Malware Premium

ZoneAlarm Internet Security Suite

W kategorii dla matych i Srednich przedsiebiorstw, najwyzsze wyrdznienie otrzymaty programy:

Arcabit Endpoint Security
Comodo ONE Enterprise

Emsisoft Anti-Malware for endpoints

F-Secure Protection Service for Business

7

G DATA Client Security Business
Kaspersky Endpoint Security 10 for Windows

Segrite Endpoint Security Enterprise Suite

Sophos Endpoint Protection

AWARD
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Metodologia

Aby zastosowac sie do zasady réwnosci testow, zdecydowalismy sie przetestowac na ustawieniach
domyslnych i w identycznym srodowisku testowym wszystkie znane programy antywirusowe dla
uzytkownikéw indywidualnych oraz dla firm z sektora matych i Srednich przedsiebiorstw, a takze
dwie niezalezne aplikacje: Foltyn SecurityShield i Voodoo Shield Pro, ktére w kontekscie do
ytradycyjnych” antywirusow réznia sie od nich operatywnoscia. Dzieki zachowaniu tej zasady, kazda
aplikacja zostata sprawdzona w takich samych warunkach i przy wykorzystaniu tego samego

zestawu zagrozen.

Do testu wykorzystano 28 plikéw szkodliwego oprogramowania typu krypto-ransomware. A byty to
m.in.: Cerber, CryptXXX, DetoxCrypto, Hitler Ransomware, HolyCrypt, Locky, Numecod, Petya,
Jigsaw, Vipasana, Stampado i wiele innych. Materiat badawczy w tagcznej ilosci 28 prébek

skompletowano we wspotpracy z niezaleznymi badaczami.

AVLab pozyskujac prébki do testdw nie wspdtpracuje z zadnym producentem oprogramowania
zabezpieczajacego. Dzieki temu nie zachodzi podejrzenie, ze testowany program wykrywa

zagrozenia dostarczone przez wtasnego producenta.

Jedyng sprawiedliwg metodg testéw poréwnawczych jest badanie wszystkich aplikacji w takich
samych warunkach i na takich samych zasadach — a wiec na ustawieniach domyslnych. Na rynku
istniejg juz antywirusy, ktére posiadajg specjalne mechanizmy monitorujace pliki lub foldery przed
ich zaszyfrowaniem, jednak nie wszyscy producenci zdecydowali sie na wtaczenie tych sktadnikéw
w domysinym trybie. Rodzi to nasze podejrzenia, ze mechanizmy te mogtyby zbyt mocno wptywac

na ogdlng wydajnosé pakietu zabezpieczajgcego, obnizajac jego wyniki w testach wydajnosciowych.
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Dlatego, aby sprawdzi¢ skutecznos¢ ochrony najpopularniejszych programoéw antywirusowych dla
firm i dla domu, przygotowalismy obraz systemu Windows 10 Professional x64 z najnowszymi
aktualizacjami na dzien przed rozpoczeciem testu. Dzieki temu, wszystkie produkty zostaty

przebadane w identycznym srodowisku testowym i w czasie testu mogty korzystac z Internetu.

Algorytm dziatania

1. Dla kazdego testowanego programu odtwarzano obraz systemu przed kazdym uruchomieniem
zainfekowanego pliku, dzieki czemu wiernie odwzorowano srodowisko pracy dla kazdej aplikacji.

2. Jesli byto to wymagane, udzielano zezwolenia na uruchomienie malware z uprawnieniami
administratora.

3. Testowane programy miaty za zadanie nie dopusci¢ do zaszyfrowania przygotowanego zestawu

plikéw, ktére umieszczono na pulpicie.

DLACZEGO KRYPTO-RANSOMWARE SPRAWIA PROBLEMY UZYTKOWNIKOM INDYWIDUALNYM?

Bitdefender opublikowat raport z ankiety przeprowadzonej w listopadzie 2015 roku wsrod 3009
internautéw z USA, Francji, Niemiec, Danii, Wielkiej Brytanii oraz Rumunii, w ktorym zostaty poruszone
kwestie wiruséw z rodziny ransomware i krypto-ransomware (szkodnikow, ktére szyfrujg pliki i zadajg okupu
za odzyskanie danych). Kluczowe wnioski z ankiety to:

= 50 procent ankietowanych oséb nie wie, czym sg zagrozenia z rodziny ransomware.

= Nawet potowa respondentéw jest gotowa zaptaci¢ do 500 dolarow za mozliwos¢ odszyfrowania
plikdw.
Najwazniejsze dla uzytkownikow sg osobiste dokumenty, ktére widnieja na pierwszej pozycji na liscie
,najcenniejszych” danych dla zwyktych obywateli danego kraju.
Uzytkownicy z Wielkiej Brytanii i Rumunii sa sktonni ptaci¢ najwiecej za odzyskanie plikow.
W 2015 roku uzytkownicy ze Stanéw Zjednoczone byli gtownymi ofiarami krypto-ransomware.
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Testowane programy

Oprogramowanie dla uzytkownikéw indywidualnych:

Produkt

Wersja

Ad-Aware Free Antivirus+

Arcabit Internet Security

Avast Free Antivirus 2016

Avast Internet Security 2016

AVG AntiVirus Free Edition

AVG Intemet Security

Avira Free Antivirus

Avira Internet Security Suite
Bitdefender Antivirus Free Edition
Bitdefender Internet Security 2017
Comodo Cloud Antivirus

Comodo Internet Security 8
Comodo Internet Security Pro 10 (BETA)
Dr Web Katana

Dr. Web Space Security

Emsisoft Internet Security 11
Emsisoft Internet Security 12
ESET Smart Security 9

ESET Smart Security 10 (BETA)
Foltyn SecurityShield

11.12.945.9202
2016.00.248
12.3.2280
12.3.2280
16.121.7858
16.121.7858
15.0.22.54
15.0.22.54
1.0.3.9
21.0.18.898
1.6.400657.347
8.4.0.5165
10.0.0.5144
1.01.07290
11.03.09220
11.10

12.0

9.0.385.1
10.0.171.0
1.00

FortiClient Free

F-Secure SAFE

G DATA Internet Security

Kaspersky Internet Security 2017
Malwarebytes Anti-Malware Premium
Malwarebytes Anti-Ransomware (BETA)
McAfee LiveSafe

Norton Security

Panda Free Antivirus

Panda Internet Security

Qihoo 360 Total Security
SecureAPlus Premium

Sophos HOME

Trend Micro Internet Security 2017
TrustPort Internet Security

Voodoo Shield Pro

Webroot SecureAnywhere Complete
Zemana Antimalware Premium
ZoneAlarm Internet Security Suite
Windows Defender

5.4.1.0840

16.3

25.2.0.3
17.0.0.611
2.2.1.1043
0.9.17.661
15.1.156
22.8.0.50
17.00.01.0000
17.00.01.0000
8.8.0.1080
4.3.3

1054

11.0.158
2016.16.02.5698
3.45 (beta)
9.0.13.50
2.50.133
15.0.123.17051
4.10.14393.0



DLACZEGO CYBERPRZESTEPCY INTERESUJA SIE
FIRMAMI ORAZ INSTYTUCJAMI PUBLICZNYMI?

Firmy utozsamiane sg z pienigdzem.

Cyberprzestepcy zdaja sobie sprawe, ze jakis procent ofiar
i tak zaptaci okup.

Zaszyfrowane dane sg zbyt cenne, aby mogty zostac
spisane na straty.

Firmowe urzadzenia sg czesto niewystarczajaco
zabezpieczone.

Najstabszym ogniwem w fancuchu bezpieczenstwa jest
cztowiek (czyt. pracownik).

Pracownik tatwo pada ofiarg socjotechniki.

Niektore warianty krypto-ransomware szyfruja pliki nie
tylko na dyskach lokalnych, ale takze w chmurze i w sieci
lokalnej.

Wiekszos¢ firm nie zgtosi ataku w obawie przed
zetknieciem sie z organami scigania i utratg reputacji.

Mate firmy sg nieprzygotowane na zaawansowane ataki.

Mate firmy nie panujg nad uzytkownikami: nie
uwzgledniajg trendu ,BYOD” oraz ,SHADOW IT".

Publiczne i rzadowe instytucje zarzadzajg duzymi bazami
danych, ktére zawierajg cenne informacje nadajace sie na
sprzedaz.

Poziom ochrony publicznych instytucji jest nizszy niz
sektora prywatnego.

Pracownicy sektora publicznego sa w niewystarczajgcym
stopniu przeszkoleni.

Instytucje publiczne czesto korzystaja z przestarzatego
oprogramowania.

Sektor publiczny od dawna cierpi na deficyt ekspertéw od
bezpieczenstwa teleinformatycznego.

Rozwigzania dla matych i sSrednich przedsiebiorstw:

Produkt  Wersja
Arcabit Endpoint Security | 2016.00.248
AVAST for Business Endpoint Security | 12.3.2515
AVAST for Business Basic Antivirus | 12.3.2515
AVG AntiVirus Business Edition | 2016.111.7797
Avira Antivirus for Endpoint | 15.0.22.54
Bitdefender GravityZone | 6.2.10.883
Comodo ONE Enterprise | 8.3.0.5191
Emsisoft Anti-Malware for Endpoints | 11.10
ESET Endpoint Security | 6.4.2014.2
F-Secure Protection Service for Business | 12.0.1
G DATA Client Security Business | 14.0.0.641
Kaspersky Endpoint Security 10 for Windows | 10.2.5.3201
Kaspersky Anti-Ransomware Tool for Business | 1.1.24.0
Panda Adaptive Defense | 7.62.0
Seqrite Endpoint Security Enterprise Suite | 17.00
Sophos Endpoint Protection | 11.5.1
Trend Micro Worry-Free Business Security | 19.0.2166
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THE INOEFENDENT ANTIVIUS TESTS

Produkt Wyniki rozwigzari przeznaczonych dla uzytkownikdw indywidualnych oraz mikro firm.
1 2 3 4 5 6 z 8 9 10 11 12 13 14 15 1% 17 18 19 20 21 22 23 24 25 26 27 28

Ad-Aware Free 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 0/0 1 1 0/0 1 1 1 0/0 1
Arcabit Internet Security 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 0/1 1 1 0/1 1 1 1 0/1 1
Avast Free Antivirus 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0  0/0 1 1 1 1 1
Avast Internet Security 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 0/0 1 1 1 1 1
AVG AntiVirus Free 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0 1 1 1 1 1 1 1 0/0 1
AVG Internet Security 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0 1 1 1 1 1 1 1 0/0 1
Avira Free Antivirus 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0 1 1 0/0  0/0 1 1 0/0 1 1 0/0  0/0 1
Avira Internet Security 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0 0/1 1 1 0/1 1 1 1 1 1
Bitdefender Free | 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 1 0/0 1 1 1 0/1 1
Bitdefender IS 2017 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 0/1 1 1 0/0 1 1 1 0/1 1
Comodo Cloud Antivirus | 0/1 1 0/1 0/1 1 1 0/1 0/1 1 1 1 1 0/1 1 0/ 0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 1 0/1 1 0/1 1
Comodo IS8 | 1 1 0/1 0/1 1 1 0/1 0/1 1 1 1 1 0/1 1 1 0/1 0/1 0/1 0/1 0/1 0/0 0/0 0/1 1 0/1 1 0/1 1
Comodo IS Pro 10 (BETA)* | 1 1 0/0 0/0 1 1 0/0 0/0 1 1 1 1 0/0 1 1 0/0 0/0 0/0 0/0 0/0 0/0 0/0 0/0 1 0/0 1 0/0 1

Dr. Web Katana | 0/1 0/1 0/1 0/1 0/1 0/0 O0/0 0/1 0/1 01 0/1 0/1 0/ 01 0/1 021 0/1 0/1 0/1 0/ 0/0 0/ 0/1 0/1 0/1 0/1 0/0 0/1

Dr. Web Space Security 1 1 1 1 1 1 0/1 1 1 1 1 1 0/0 1 1 1 1 1 1 1 0/1 1 1 1 1 1 1 1
Emsisoft IS 11 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 0/1 1 1 0/1 1 1 1 0/1 1
Emsisoft IS 12 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 0/1 1 1 0/1 1 1 1 0/1 1

ESET Smart Security 9 1 1 1 1 1 1 1 1 1 1 1 1 0/0 1 1 1 1 1 0/0 1 1 1 1 1 1 1 0/0 1
ESET SS 10 (BETA) 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0 1 1 1 1 1 1 1 1 1
Foltyn SecurityShield | 0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 o0/ o0/1 o0/1 01 01 01 0/1 01 01 0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1
FortiClient Free 1 1 1 0/1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 0/0 0/1 1 1 0/0 1 0/0 1 1 1
F-Secure SAFE 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 0/1 1 1 0/1 1 1 1 1 1
G DATA Internet Security 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 0/1 1 1 0/1 1 1 1 0/1 1
Kaspersky IS 2017 | 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 1 1 0/1 1 0/1 1 1 1
MBAM Premium 1 1 1 1 1 1 0/0 0/1 1 1 1 1 1 1 1 0/0 1 0/1 0/0 0/1 0/1 0/1 1 1 0/0  0/0 1 1

MBAM Anti-R. (BETA) | 0/0 0/1 0/1 0/1 0/0 0/0 0/0 O0/0 O0/0 O0/0 o0/1 0/1 0/ o0/0 0/0 O0/0 O0/1 00 O0/0 0/0 O0/0 00 O0/0 0/0 0/0 0/1 0/0 0/0

McAfee LiveSafe 1 1 1 1 1 0/1 0/1 1 1 1 1 1 1 1 0/0 1 0/1 0/0 0/0 0/1 0/1 0/0 1 0/1  0/0 1 1

Norton Security 1 1 1 1 1 1 0/1 1 1 1 1 1 1 1 1 1 1 0/1 0/0 0/1 0/1 1 0/0 1 0/0 1 1 1

Panda Free Antivirus 1 1 1 1 1 1 0/1 0/1 1 1 1 1 1 1 0/1 0/0 1 1 0/0 0/0 0/0 0/0 0/0 1 1 0/1 1 1
Panda Internet Security 1 1 1 1 1 1 0/1 0/1 1 1 1 1 1 1 0/1 0/0 1 1 0/0 0/1 0/1 0/1 0/0 1 1 1 1 1
Qihoo 360 Total Security 1 1 0/1 1 1 1 1 0/1 1 1 1 1 1 1 1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 1 0/1 0/1 1 1
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SecureAPlus Premium

Sophos HOME

Trend Micro IS 2017

TrustPort IS

Voodoo Shield Pro*

Webroot SA Complete

Zemana AM Premium

ZoneAlarm Internet Security Suite
Windows Defender

1 0/1 0/1 1 1 0/1 0/1 1 1 1 1 0o/1 0/1 o0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 1
1 1 1 1 1 0/1 1 1 1 1 1 1 1 1 0/0 1 0/1 0/0 1 0/1 1 0/0 1
1 1 1 1 1 1 1 1 1 1 0/1 1 1 1 0/1 1 0/1 0/1 1 1 1 0/1 1
1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 1 1 1 0/0 1
o1 o/1 01 01 01 01 01 01 01 01 01 021 021 01 021 01 01 01 0/1 0/1 0/1 0/1 0/1
1 1 1 1 1 0/1 0/1 1 1 1 1 0/0 1 0/1 0/0 1 0/1 0/0 1 0/1 0/1 0/0 0/1
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 0/1 0/1 1
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 1 1 1 0/1 1
1 1 1 1 1 0/0 0/0 0/0 1 1 0/0 0/0 0/0 1 1 0/0  0/0 0/0 1 0/0 0/0 0/0 0/0

0/0: pliki zostaty zaszyfrowane, ochrona byta nieskuteczna
0/1: plik zostat uruchomiony i wyraznie zablokowany z wykorzystaniem ochrony proaktywnej
1: plik zostat uruchomiony i zablokowany skanowaniem dostepowym

*Voodoo Shield Pro przetestowano w dwoch trybach: tryb AutoPilot ON i ApplicationWhitelist
(SMART, ALWAYS ON). W obu przypadkach uzyskano identyczne wyniki.

* Oprogramowanie Comodo Internet Security Pro 10 w wersji BETA nie respektowato ustawien
modutu automatycznej piaskownicy (Auto-Sandbox), ktéra stanowi trzon ochrony w walce z
nieznanymi ztosliwym oprogramowaniem. W czasie testow, wersja stabilna nie byta jeszcze dostepna,
dlatego prosimy nie stawia¢ znaku rownosci pomiedzy wynikami wersji BETA a wersjg stabilng
Comodo Internet Security Pro 10.

0/1
0/1
0/1

0/1
0/1

0/1
0/0

0/1
0/1
0/1

0/1
0/1

0/0

0/1

0/1
0/0

0/0

0/1

0/1
0/1

0/0
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THE INOEFENDENT ANTIVIUS TESTS

Produkt Wyniki rozwiqzan przeznaczonych dla matych i Srednich firm.
1 2 3 L} 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28
Arcabit Endpoint Security 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 0/1 1 1 0/1 1 1 1 0/1 1
AVAST for Business Endpoint Security 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0 1 1 1 1 1
AVAST for Business Basic Antivirus 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0 1 1 1 1 1
AVG AntiVirus Business Edition 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0 1 1 1 1 1 1 1 1 1
Avira Antivirus for Endpoint 1 1 1 1 1 1 0/1 0/1 1 1 1 1 1 1 1 0/1 1 1 0/0 0/1 0/1 0/1 0/0 1 1 0/1 0/1 1
Bitdefender GravityZone 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 1 1 1 0/0 1 1 1 1 1
Comodo ONE Enterprise 1 1 0/1 0/1 1 1 0/1 0/1 1 1 1 1 0/1 1 1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 0/1 1 0/1 1 0/1 1
Emsisoft Anti-Malware for endpoints 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 1 1 1 1
ESET Endpoint Security 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/0 1 1 1 0/0 1 1 1 1 1
F-Secure Protection Service for Business 1 1 1 1 1 1 0/1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 0/1 1 1 1 1 1
G DATA Client Security Business 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Kaspersky Endpoint Security 10 for |y 4 ¢ ¢ ¢ 73 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 o1 1 1 1 1 1

Windows
Kaspersky Ant-Ransomware | ) /1 g1 o1 01 01 01 O/1 01 O/1 O/ O/ O/ O/1 O/ O/1 0/ O 00 0 0 0 O 01 01 01 01 0
Tool for Business

Panda Adaptive Defense 1 1 1 1 1 1 0/1 0/1 1 1 1 1 1 1 0/1 1 1 1 1 1 0/1 0/1 0/0 1 1 1 1 1
Segrite Endpoint Security Enterprise Suite 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0/1 1 1 1 1 1
Sophos Endpoint Protection | 0/1 1 1 1 1 1 0/1 0/1 1 1 1 1 1 1 0/1 1 1 1 1 1 0/1 0/1 1 1 1 1 1 1
Trend Micro Worry-free Business |\ 1,y 99 g2 1 1 1 1 o0 1 1 o0 1 1 1 00 00 00 1 1 00 1 00 1 1 o1 01 1

Security

0/0: pliki zostaty zaszyfrowane, ochrona byta nieskuteczna
0/1: plik zostat uruchomiony i wyraznie zablokowany z wykorzystaniem ochrony proaktywnej
1: plik zostat uruchomiony i zablokowany skanowaniem dostepowym



SAFESTORAGE W ARCABIT INTERNET SECURITY

Wielokrotnie testowane przez AVLab antywirusy Arcabit, jak
wiekszos¢ aplikacji  bezpieczenstwa, wykorzystuje monitor
plikéw, poczty i przegladarek. Jednak w odréznieniu od innych
konkurencyjnych i podobnych  pakietéw  ochronnych,
zaimplementowany przez producenta unikalny mechanizm
SafeStorge szczegdlnie zwrdécit nasza uwage.

Niezwykle istotnym zastosowaniem mechanizmu SafeStorage
jest ochrona danych przed czesto katastrofalnymi z punktu
widzenia uzytkownika efektami dziatan zagrozen typu krypto-
ransomware.

SafeStorage w momencie proby zaszyfrowania pliku tworzy jego
kopie, pozwalajac  uzytkownikowi Ilub  administratorowi
(SafeStorage uwzglednia tez udostepnione zasoby sieciowe) w
mniej niz minute przywroci¢ zaszyfrowane dowolne pliki do
stanu z przed infekcji. Ich kopie s3 przechowywane w
wewnetrznej bazie pakietu Arcabit w formie spakowanej i
zaszyfrowanej, ktora podlega ochronie w ramach wewnetrznych
mechanizmow pakietu Arcabit — aplikacje zewnetrzne nie maja
do nich dostepu.

W  dodatku, SafeStorage posiada wtasny mechanizm
porzadkujacy baze i usuwajacy z niej pliki w momencie, w ktérym
program zdecyduje, ze potencjalnie zagrozenie dla ich zawartosci
ustapito. Pozwala to na oszczedne gospodarowanie miejscem na
dysku (mechanizmy porzadkujace SafeStorage sq uruchamiane w
momencie bezczynnosci uzytkownika, zeby ograniczy¢ wptyw na
wydajnos¢ systemu).
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Pakiet bezpieczenstwa Arcabit przy instalacji pyta uzytkownika, na
ktorym dysku chce przechowywac baze SafeStorage (oczywiscie
wtedy, gdy uzytkownik posiada w systemie wiecej dyskéw lub
partycji). Mozna dzieki temu efektywnie kontrolowac¢ zuzycie
zasobow np. wtedy, gdy pierwszy dysk jest niezbyt pojemnym
dyskiem SSD, natomiast drugi dysk to pojemny HDD, ktory np. w
zatozeniach uzytkownika stuzy wtasnie do przechowywania danych.

SafeStorage pracuje synchronicznie wzgledem zdarzen w systemie
plikow tworzac kopie dokumentow, zdjec i innych waznych plikow
uzytkownika w sytuacjach, ktére potencjalnie moga stanowic
zagrozenie dla ich zawartosci. Synchroniczno$¢ pracy SafeStorage
gwarantuje, ze kopia pliku trafi do wewnetrznej bazy pakietu Arcabit
w stanie nienaruszonym. Jednak kluczowe dla dziatania SafeStorage
mechanizmy pracuja w ramach sterownika w trybie jadra, co daje
antywirusom  marki Arcabit niepodwazalng przewage nad
zagrozeniami szyfrujgcymi i innymi aplikacjami, ktore mogg (nawet
tylko potencjalnie) uszkodzi¢ zawartosc plikdw uzytkownika.

W kontekscie bardzo skutecznej metody przywracania plikdw po
ataku krypto-ransomware (i to bez posiadania kopii zapasowej plikdow
na zewnetrznym nosniku), polecamy Arcabit Internet Security.
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Z CZEGO WYNIKAJA PROBLEMY UZYTKOWNIKOW?

Edukacja w zakresie bezpieczenstwa jest
niewystarczajagca, co odbija sie na swiadomosci w
kontekscie manipulacji ze strony socjotechnicznych
atakow.

Uzytkownicy indywidualni tylko incydentalnie dbaja o
kopie zapasowa swoich danych. To zupetnie inaczej niz
mate i Srednie przedsiebiorstwa.

Uzytkownicy w niewystarczajgcym stopniu przyktadaja
sie do ochrony swoich plikow i systemow.

Uzytkownicy nie aktualizujg na biezaco zainstalowanego
oprogramowania. Stwarza to potencjalne pole do popisu
atakom z uzyciem exploitow.

Uzytkownicy sa btednie utwierdzeni w przekonaniu, ze
skoro nie klikajg w nieodpowiednie linki oraz nie
wchodza na podejrzane strony, to nie majg sie czego
obawiac.

Uzytkownicy nie sg Swiadomi, ze transparentne ataki
drive-by oraz te exploit'ujgce podatnosci w przegladarce
i zainstalowanym oprogramowaniu, nie wyswietlg
zadnego alertu w systemie — no i w dodatku nie
wymagaja zadnej interakcji.

Zabezpieczone komputery oprogramowaniem
antywirusowym same w sobie nie odpowiadajg za
bezpieczenstwo. Decyzyjnos¢ w tej kwestii nadal
pozostaje w rekach uzytkownikéw.

Interpretacja wynikow

Na poczatku wspomnieliSmy, ze zadaniem tego testu byto wskazanie mozliwie
najlepszego rozwiazania do ochrony przed krypto-ransomware w czasie
rzeczywistym. Aby zachowac rowne zasady testow, zdecydowalismy sie na
wykorzystanie domysinych ustawien, pomimo, ze niektére z testowanych pakietéw
bezpieczenstwa posiadajg tzw. ,ochrone przed ransomware”, jednakze z decyzji

producenta, te konkretne funkcjonalnosci zostaty domyslnie wytaczone.

Co wiecej, dtugo zastanawialismy sie, czy wprowadzi¢ dodatkowa kategorie oceny:
,przywracanie plikéw po ataku krypto-ransomware”. Po doktadniejszej analizie
okazato sie, ze bytoby to niesprawiedliwe wzgledem wszystkich testowanych
programéw —z jednego powodu: program Arcabit Internet Security uzyskatby
miazdzaca przewage, co nie oddawatoby prawdziwego obrazu dostepnych
mechanizmoéw w innych pakietach na ustawieniach domyslnych. Stad tez nasza
dedykowana rekomendacja dla mechanizmu SafeStorage. Dzieki SafeStorage,
uzytkownik bez zadnej dodatkowej konfiguracji moze wykorzysta¢ petne mozliwosci

pakiety ochronnego Arcabit Internet Security.

Nie bralismy takze pod uwage dostepnych dedykowanych narzedzi do
odszyfrowywania plikdw, poniewaz ich skutecznos$é zalezy od zbyt wielu czynnikéw.
Narzedzia tego typu pozwalajg przywrécic pliki tylko wtedy, jesli uda sie wykorzystac
nieprawidtows implementacje funkcji szyfrujacych lub za pomoca klucza prywatnego
pozyskanego w wyniku wspdlnej kooperacji policji i ekspertéw IT. Taki test bytby
bardzo trudny do przeprowadzenia i zajagtby bardzo duzo czasu — niewspdétmiernie do

potrzeb i do szybko zmieniajgcego sie obrazu zagrozenia krypto-ransomware.
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Przyznane wyrdznienia

BEST+++ GOOD+
100% skutecznosci dozwolone 2 infekcje
ONLY TESTED
owyzej 4 infekcji
BEST++ AVERAGE powyZe] 4 infekc!
dozwolona 1 infekcja dozwolone 3 infekcje

Dla oprogramowania przeznaczonego do ochrony komputeréw uzytkownikéw indywidualnych i mikro firm:

AWARD AWARD AWARD , E
uI:IE_ LI:IE LFIE I_I:IE AR «AB

Arcabit Internet Security Avast Internet Security 2016 Avast Free Antivirus 2016 Ad-Aware Free Antivirus Malwarebytes Anti-Malware Premium
Comodo Cloud Antivirus Avira Internet Security Suite AVG AntiVirus Free Edition ESET Smart Security 9 McAfee LiveSafe

Emsisoft Internet Security 11 Bitdefender Antivirus Free Edlition AVG Internet Security FortiClient Free Webroot SecureAnywhere Comlpete
Emsisoft Internet Security 12 Bitdefender Internet Security 2017 Comodo Internet Security 8 Norton Security Avira Free Antivirus

Foltyn SecurityShield Dr. Web Space Security Panda Internet Security Dr Web Katana

F-Secure SAFE ESET Smart Security 10 (BETA) Sophos HOME Panda Free Antivirus

G DATA Internet Security TrustPort Internet Security Comodo Internet Security Pro 10 (BETA)

Kaspersky Internet Security 2017 Windows Defender
Qihoo 360 Total Security Malwarebytes Anti-Ransomware (BETA)

SecureAPlus Premium

Trend Micro Internet Security 2017

Voodoo Shield Pro
Zemana Antimalware Premium
ZoneAlarm Internet Security Suite
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E AWARD

Arcabit Endpoint Security
Comodo ONE Enterprise

Emsisoft Anti-Malware for endpoints
F-Secure Protection Service
for Business

G DATA Client Security Business
Kaspersky Endpoint Security 10
for Windows

Seqrite Endpoint Security
Enterprise Suite

Sophos Endpoint Protection

Dla oprogramowania przeznaczonego do ochrony stacji roboczych matych i Srednich przedsiebiorstw:

E AWARD
«AB

Avast for Business Endpoint Security
AVAST for Business Basic Antivirus
AVG AntiVirus Business Edition

Bitdefender GravityZone
Kaspersky Anti-Ransomware Tool
for Business

Panda Adaptive Defense

E AWARD
«AB

Avira Antivirus for Endpoint
ESET Endpoint Security
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Trend Micro Worry-Free Business Security
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Kontakt w sprawie testow dla producentéw: kontakt@avlab.pl

Przyznane certyfikaty do pobrania w wysokiej rozdzielczosci https://avlab.pl/dla-prasy

Informacje o AVLab

AVLab skupia w jednym miejscu mitosnikdéw rozwigzan zabezpieczajgcych. Nasze dziatania obejmuja
testowanie programow i dzielenie sie wynikami z naszych analiz ze wszystkimi uzytkownikami
Internetu. Nie jeste$Smy kontrolowani i/lub powigzani w jakikolwiek sposdb z zadnym producentem

lub dystrybutorem oprogramowania zabezpieczajacego.

Testy AVLab sg niezalezne i odbywaja sie w warunkach zblizonych do rzeczywistosci. Nie nalezy
kierowa¢ sie naszymi wynikami, jako ostateczng decyzjg w wyborze aplikacji bezpieczenstwa. W
celu dokonania ostatecznego wyboru, sugerujemy zapoznac sie takze z testami innych niezaleznych
laboratoriow, ktére korzystaja z réznych metod i technik testowania oprogramowania. Ponadto,
decyzje w wyborze zalezg od osobistych preferencji, dostepnosci niezbednych funkcji, skutecznosci,
wykrywalnosci, wptywu na wydajnos$é systemu, wygladu interfejsu, ceny, tatwosci uzytkowania,

kompatybilnosci, jezyka, wsparcia technicznego i wielu innych cech.
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THE INDEPENDENT ANTIVIRUS TESTS
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