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1 Test przeglądarek internetowych 

WSTĘP 

Badanie miało na celu sprawdzenie jak skutecznie przeglądarki internetowe chronią 

użytkownika podczas korzystania z zasobów Internetu. Aby to sprawdzić wykonywaliśmy  

codziennie testy przez 10 dni na 400 próbkach.  

Pierwszy test A zawierał listę 20 linków, których odnośniki prowadziły bezpośrednio do plików 

wykonywalnych: trojany, spyware, dialery, exploity, rootkity, keyloggery, fałszywe antywirusy, 

niepożądane i zainfekowane adware, backdoory, jak również inna złośliwa zawartość w plikach 

Javascript. Po skopiowaniu linku do przeglądarki następowało bezpośrednie ściągnie pliku. 

Jeśli przeglądarka nie zablokowała strony lub zapisanego pliku, test na pojedynczym linku był 

niezaliczany.  

Test B zawierał listę 20 linków prowadzących do stron ze szkodliwą zawartością (malicious 

code) oraz phishingiem. Rodzaje złośliwego kodu: wirusy, robaki, konie trojańskie, skrypty 

wykorzystujące luki w zabezpieczeniach, aplety Java, formanty ActiveX. 

 

METODOLOGIA 

Testowane wersje przeglądarek zostały pobrane ze stron producenta oraz każdego dnia były 

aktualizowane przed testem. Badanie było przeprowadzane codziennie przez 10 dni. 

Środowisko użyte do testu to wirtualny system Windows 7 x32 Professional z najnowszymi 

aktualizacjami krytycznymi na dzień 12 kwietnia.  W ustawienia systemu nie ingerowano 

(domyślne). Materiał badawczy do testu dostarczył malware.pl 

Przeglądarka zaliczała test na danym linku jeśli strona lub pobieranie pliku zostało 

zablokowane.  

Zastosowany algorytm: 

1. Po uruchomieniu systemu aktualizacja przeglądarki do najnowszej wersji. 

2. Test A na 20 linkach, które zawierały bezpośredni dostęp do plików wykonywalnych. 

3. Test B na 20 linkach zawierających szkodliwą zawartość na stronach WWW w tym 

strony phishingowe.  

4. Zapisanie wyników. 

 

TESTOWANE PRZEGLĄDARKI 

Nazwa Wersja dnia pierwszego Wersja dnia ostatniego 

Internet Explorer 10 10.0.9200.16618 10.0.9200.16618 

Mozilla Firefox 21.0 22.0 

Opera 12.15.1748 12.15.1748 

Opera Next 15.0.1147.56 15.0.1147.100 

Chrome 27.0.1453 27.0.1453 
 

 

 

malware.pl
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WYNIKI 

 

 

 

 

 

Nazwa A B A B A B A B A B

IE 10 16 2 12 0 11 1 8 0 8 1

Chrome 14 11 8 5 10 9 4 13 7 16

Opera 1 19 1 18 0 13 1 13 0 12

Mozilla 0 11 0 11 0 7 0 11 0 12

Opera Next 0 3 0 0 0 0 0 1 0 1

A B A B A B A B A B A B

12 0 16 0 16 0 8 0 17 0 124 4

6 14 8 15 8 17 6 18 9 20 80 138

0 12 0 12 0 14 1 12 0 8 4 133

0 9 0 13 0 14 2 17 0 15 2 120

0 0 0 0 0 1 1 0 0 0 1 6

RAZEM
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WNIOSKI 

Najlepszą ochronę zapewnia przeglądarka Google Chrome. Zablokowano łącznie 218 

zagrożeń na 400. Zdecydowanie lepiej wypada w blokowaniu złośliwego kodu na stronach 

internetowych niż plików wykonywalnych. Gorzej radzi sobie Opera. Wykryto tylko 137 

zagrożeń. Niestety, praktycznie w ogóle nie zapewnia ochrony jeśli użytkownik kliknie w jakiś 

link zawierający bezpośrednie łącze do pliku wykonywalnego (exe, com, msi, etc.). Najlepszy 

w blokowaniu plików wykonywalnych jest Internet Explorer za sprawą swojego filtru 

SmartScreen. Mozilla Firefox dobrze radzi sobie tylko z malicious code. Opera Next 

zdecydowanie poniżej oczekiwań.  
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Razem A+ B 218 137 128 122 7
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4 Test przeglądarek internetowych 

Kontakt w sprawie testów dla producentów:  

kontakt@avlab.pl 

 

Nie odpowiadamy na e-maile w sprawie testu wysłane z prywatnych 

skrzynek pocztowych. 

 

Dyskusja dla użytkowników na temat testu będzie toczyć się na forum:  

www.avlab.pl/forum 

 

Dziękujemy za zapoznanie się z dokumentem oraz 

zapraszamy na nasze kolejne testy! 

mailto:kontakt@avlab.pl?subject=Test%20przeglądarek
www.avlab.pl/forum

