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Test przegladarek internetowych

WSTEP

Badanie miato na celu sprawdzenie jak skutecznie przegladarki internetowe chronig
uzytkownika podczas korzystania z zasobdéw Internetu. Aby to sprawdzi¢ wykonywali$my
codziennie testy przez 10 dni na 400 prébkach.

Pierwszy test A zawierat liste 20 linkéw, ktérych odnosniki prowadzity bezposrednio do plikow
wykonywalnych: trojany, spyware, dialery, exploity, rootkity, keyloggery, fatszywe antywirusy,
niepozadane i zainfekowane adware, backdoory, jak réwniez inna ztosliwa zawarto$¢é w plikach
Javascript. Po skopiowaniu linku do przegladarki nastepowato bezposrednie sciggnie pliku.
Jesli przeglagdarka nie zablokowata strony lub zapisanego pliku, test na pojedynczym linku byt
niezaliczany.

Test B zawierat liste 20 linkéw prowadzacych do stron ze szkodliwg zawartoscig (malicious
code) oraz phishingiem. Rodzaje ztosliwego kodu: wirusy, robaki, konie trojanskie, skrypty
wykorzystujgce luki w zabezpieczeniach, aplety Java, formanty ActiveX.

METODOLOGIA

Testowane wersje przeglgdarek zostaty pobrane ze stron producenta oraz kazdego dnia byty
aktualizowane przed testem. Badanie byto przeprowadzane codziennie przez 10 dni.
Srodowisko uzyte do testu to wirtualny system Windows 7 x32 Professional z najnowszymi
aktualizacjami krytycznymi na dzien 12 kwietnia. W ustawienia systemu nie ingerowano
(domysine). Materiat badawczy do testu dostarczyt malware.pl

Przegladarka zaliczata test na danym linku jesli strona lub pobieranie pliku zostato
zablokowane.

Zastosowany algorytm:

1. Po uruchomieniu systemu aktualizacja przegladarki do najnowszej wersji.

2. Test A na 20 linkach, ktére zawieraty bezposredni dostep do plikdw wykonywalnych.

3. Test B na 20 linkach zawierajgcych szkodliwg zawarto$é na stronach WWW w tym
strony phishingowe.

4. Zapisanie wynikow.

TESTOWANE PRZEGLADARKI

Nazwa Wersja dnia pierwszego Wersja dnia ostatniego
Internet Explorer 10 10.0.9200.16618 10.0.9200.16618
Mozilla Firefox 21.0 22.0

Opera 12.15.1748 12.15.1748

Opera Next 15.0.1147.56 15.0.1147.100

Chrome 27.0.1453 27.0.1453
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WYNIKI
Dzien 1 Dzien 2 Dzien 3 Dzien 4 Dzien 5
Nazwa
IE 10
Chrome
Opera
Mozilla
Opera Next
Dzien 6 Dzien 7 Dzien 8 Dzien 9 Dzien 10
A B A B A B A B A B
16 0 16 0 8 0 17 0
6 4 8 15 8 17 6 18 9 20
0 0 12 0 14 1 12 0 8
0 g 0 13 0 14 2 17 0 15
0 0 0 0 0 1 1 0 0 0
Razem z podziatem na testy
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Razem A +B
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B Razem A+ B 218 137 128 122 7
WNIOSKI

Najlepszg ochrone zapewnia przegladarka Google Chrome. Zablokowano fgcznie 218
zagrozen na 400. Zdecydowanie lepiej wypada w blokowaniu ztosliwego kodu na stronach
internetowych niz plikéw wykonywalnych. Gorzej radzi sobie Opera. Wykryto tylko 137
zagrozen. Niestety, praktycznie w ogdle nie zapewnia ochrony jesli uzytkownik kliknie w jakis
link zawierajgcy bezposrednie tgcze do pliku wykonywalnego (exe, com, msi, etc.). Najlepszy
w blokowaniu plikow wykonywalnych jest Internet Explorer za sprawg swojego filtru
SmartScreen. Mozilla Firefox dobrze radzi sobie tylko z malicious code. Opera Next
zdecydowanie ponizej oczekiwan.
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Kontakt w sprawie testow dla producentdw:

kontakt@avlab.pl

Nie odpowiadamy na e-maile w sprawie testu wystane z prywatnych
skrzynek pocztowych.

Dyskusja dla uzytkownikdw na temat testu bedzie toczycC sie na forum:

www.avlab.pl/forum

Dziekujemy za zapoznanie sie z dokumentem oraz
zapraszamy na nasze kolejne testy!
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