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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -1 -

Dotychczas, programy, ktére poddawaliSmy testom w wiekszym lub w
mniejszym stopniu wptywaty na wydajnos¢ systemu operacyjnego. Niektérzy
dostawcy oprogramowania antywirusowego dla firm, podchodzg do kwestii
bezpieczenstwa tradycyjnie. Inni powoli rezygnujg lub przynajmniej ograniczaja
detekcje zagrozen z wykorzystaniem opracowanych sygnatur statycznych bgdz
generycznych przenoszac je do swojego centrum danych, z kolei niektérzy z
nich tacza te dwie metody stawiajac na tradycje, ktéra wspierana jest
rozwigzaniem hybrydowym.

Produkt GravityZone zostat opracowany z myslg o bezinwazyjnej ochronie
srodowisk wirtualnych. Daje administratorom niebywata kontrole nad technikg
skanowania, z ktérej program antywirusowy bedzie korzystat w czasie
rzeczywistym zabezpieczajgc wirtualne i tradycyjne srodowiska robocze przed
szkodliwym oprogramowaniem. Ten test ma na celu pokaza¢ réznice w
wydajnosci pomiedzy skanowaniem:

Tradycyjnym (lokalnym), gdzie do wykrywania wiruséw stosowane sg sygnatury
oraz ochrona przez heurystyke.

e Hybrydowym - gdzie taczona jest tradycja z nowoczesnoscig (sygnatury,
heurystyka, chmura).

e Centralnym - za posrednictwem funkcjonalnosci serwera
bezpieczenstwa - integralnej czesci konsoli GravityZone instalowanej w
sieci lokalnej, odcigza ze skanowania stacje robocze.

Aby na powyzszych wariantach skanowania sprawdzi¢ wptyw agenta
Bitdefender Endpoint Security Tools na zuzycie zasobdéw sprzetowych
wirtualnego systemu Windows 10 Pro x64, skorzystaliSmy z monitora
wydajnosci opracowanego przez firme Microsoft, ktéry jest integralng czescia
systeméw z rodziny Windows. W badaniu tym sprawdzono rzeczywiste
zapotrzebowanie na czas procesora wyrazony w procentach oraz pamie¢ RAM -
wytgcznie przez procesy agenta. Takie podejscie do testéw, kiedy pod uwage
nie sg brane uruchomione w tym samym czasie inne procesy systemowe i
aplikacji trzecich pozwala odseparowac zuzycie zasobdw sprzetowych
antywirusa od pozostatych proceséw oddajac rzeczywiste wymagania.
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -2 -

Host 1 o parametrach - CPU: AMD FX-6300, RAM: 8GB DDR3, SSD: 240SSD
petnit role srodowiska z wirtualnymi maszynami.

Host 2 o parametrach - CPU: i5 2520M, RAM: 8GB DDR3, SSD: 240SSD petnit
role urzadzenia wirtualnego Bitdefender GravityZone Virtual Appliance z
zainstalowanym serwerem bezpieczenstwa.

Do testu przygotowano trzy maszyny wirtualne o przydzielonych zasobach:

CPU: 2x 3,4GHz
RAM: 2GB DDR3
SSD: 40GB

Przed zainstalowaniem na poszczegdlnych maszynach wirtualnych agentéw
Bitdefender Endpoint Security Tools, odpowiednio skonfigurowano pakiet
instalacyjny agentéw Bitdefender dla systemu Windows. Do ochrony stacji
roboczej Windows 10 Pro x64 wykorzystano ustawienia predefiniowane przez
producenta.

Tag HTML: Info: Wyrézniamy trzy rodzaje skanowania: lokalne, hybrydowe i
centralne. Po wiecej szczegétéw odsytamy do artykutu “Bitdefender
GravityZone Virtual Appliance dedykowany dla srodowisk wirtualnych”.

Ponizsze wykresy zostaty wykonane przez monitor wydajnosci, ktéry przez 10
minut w trybie jatowym oraz pod obcigzeniem zbierat z interwatem ustawionym
na 1 sekunde $rednie wyniki zapotrzebowania na pamie¢ RAM i uptyw czasu
procesora potrzebnego do prawidtowego funkcjonowania aplikacji Bitdefender
Endpoint Security Tools.

Wykresy zawierajg Srednie obcigzenie RAM i CPU z kazdej sekundy badania. Po
10 minutach, dziatanie monitora wydajnosciowego byto zatrzymywane.
Nastepnie obliczano srednig wartos¢ z 600 pomiaréw z kazdej sekundy dla
kazdego procesu z doktadnoscig do 1 bajta (dla pamieci RAM). Wynik
zamieniano na wartos¢ wyrazong w megabajtach [ MB ].
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance

Gdzie - 1: sktadnik ochrony aktywny, 0: sktadnik ochrony nieaktywny
(ustawienia wg pliku XML z pobranym instalatorem EXE)

<features>

<feature action="1"
<feature action="1"
<feature action="1"
<feature action="1"
<feature action="0"
<feature action="1"
<feature action="1"
<feature action="0"
<feature action="1"
<feature action="1"
</features>

name="FileScan"/>
name="UserControl"/>
name="Antiphishing"/>
name="Firewall"/>
name="UpdateServer"/>
name="BehavioralScan"/>
name="TrafficScan"/>
name="MailServers"/>
name="DatalLossPrevention"/>

name="PowerUser"/>

<scanType strVar="ScanType">full</scanType>
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance

Tryb jatowy:

80

404

20

13:07:54 13:08:25 13:08:55 13:09:25 13:09:55 13:10:25 13:10:55 13:11:25 13:11:55 13:12:25 13:12:55 13:13:25 13:13:55 13:14:25 13:14:55 13:15:25 13:15:55 13:16:25 13:16:55 13:17:25 13:17:53

W spoczynku, zapotrzebowanie proceséw Bitdefender Endpoint Security Tools

na czas jednego rdzenia procesora wyrazony w [ % ] wynosit 0,918%. Drugi
rdzeh nie byt obcigzony.

wf [

20

— — i

13:07:54 13:08:25 13:08:55 13:09:25 13:09:55 13:10:25 13:10:55 13:11:25 13:11:55 13:12:25 13:12:55 13:13:25 13:13:55 13:14:25 13:14:55 13:15:25 13:15:55 13:16:25 13:16:55 13:17:25 13:17:53

W spoczynku, procesy Bitdefender Endpoint Security Tools potrzebowaty do
dziatania ~67MB pamieci RAM.
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance

Skanowanie petne (wszystkich dyskéw):

20

0 A
13:29:51  13:30:25 13:30:55 13:31:25 13:31:55 13:32:25 13:3255 13:33:25 13:33:55 13:34:25 13:34:55 13:35:25 13:35:55 13:36:25 13:36:55 13:37:25 13:37:55 13:38:25 13:38:55 13:39:25 13:39:50

Podczas skanowania, srednie zapotrzebowanie proceséw Bitdefender Endpoint
Security Tools na czas jednego rdzenia procesora wyrazony w [ % ] wynosit
18,121%. Drugi rdzeh nie byt obcigzony. Maksymalna wartos¢ skokowa
osiggneta ~109%, co oznacza, ze jeden rdzen w tej konkretnej sekundzie zostat

obcigzony w 100%, a drugi w okoto 9%.

50

E—

e e ——

13:29:51

13:30:25 13:30:55 13:31:25 13:31:55 13:32:25 13:32:55 13:33:25 13:33:55 13:34:25 13:34:55 13:35:25 13:35:55 13:36:25 13:36:55 13:37:25 13:37:55 13:38:25 13:38:55 13:39:25 13:39:50

Podczas skanowania, srednio procesy Bitdefender Endpoint Security Tools

potrzebowaty do dziatania ~164MB pamieci RAM.
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance

Gdzie - 1: sktadnik ochrony aktywny, 0: sktadnik ochrony nieaktywny
(ustawienia wg pliku XML z pobranym instalatorem EXE)

<features>

<feature name="FileScan" action="1"/>
<feature name="UserControl" action="1"/>
<feature name="Antiphishing" action="1"/>
<feature name="Firewall" action="1"/>
<feature name="UpdateServer" action="0"/>
<feature name="BehavioralScan" action="1"/>
<feature name="TrafficScan" action="1"/>
<feature name="MailServers" action="0"/>
<feature name="DatalLossPrevention" action="1"/>
<feature name="PowerUser" action="1"/>

</features>

<scanType strVar="ScanType">light</scanType>
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance

Tryb jatowy:

80

404

Lt

|

|

14:16:56  14:17:30 14:18:00 14:18:30 14:19:00 14:19:30 14:20:00

14:20:30  14:21:00 14:21:30 14:22:00 14:22:30 14:23:00 14:23:30 14:24:00

14:24:30  14:25:00 14:25:30  14:26:00 14:26:30 14:26:55

W spoczynku, zapotrzebowanie proceséw Bitdefender Endpoint Security Tools
na czas jednego rdzenia procesora wyrazony w [ % ] wynosit 0,645%. Drugi

rdzeh nie byt obcigzony.

80

404

e —1

14:16:56  14:17:30 14:18:00 14:18:30 14:19:00 14:19:30 14:20:00 14:20:30 14:21:00 14:21:30 14:22:00 14:22:30 14:23:00 14:23:30 14:24:00 14:24:30 14:25:00 14:25:30 14:26:00 14:26:30 14:26:55

W spoczynku, procesy Bitdefender Endpoint Security Tools potrzebowaty do
dziatania ~77MB pamieci RAM
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -8-

Skanowanie petne (wszystkich dyskéw):
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14:40:15  14:40:45  14:41:15  14:41:45 144215 144245 14:43:15 144345 144415 144445 144515 144545 144615 14:46:45 144715 144745 144815 144845

Podczas skanowania, srednie zapotrzebowanie proceséw Bitdefender Endpoint
Security Tools na czas jednego rdzenia procesora wyrazony w [ % ] wynosit
19,059%. Drugi rdzeh nie byt obcigzony. Maksymalna wartos¢ skokowa

osiggneta ~104%, co oznacza, ze jeden rdzehn w tej konkretnej sekundzie zostat
obcigzony w 100%, a drugi w ~4%.

330

300

250

2004

0
14:39:41  14:40:15  14:40:45 1441115 14:41:45 144215 144245 1443115 14:43:45 144415 144445 144515 144545 1446:15 14:46:45 14:4T7:15  1447:45  14:48:15  14:48:45

Podczas skanowania, srednio procesy Bitdefender Endpoint Security Tools
potrzebowaty do dziatania ~176MB pamieci RAM.
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance

Gdzie - 1: sktadnik ochrony aktywny, 0: sktadnik ochrony nieaktywny
(ustawienia wg pliku XML z pobranym instalatorem EXE)

<features>
<feature
<feature
<feature
<feature
<feature
<feature

<feature

name="FileScan" action="1"/>
name="UserControl" action="1"/>
name="Antiphishing" action="1"/>
name="Firewall" action="1"/>
name="UpdateServer" action="0"/>
name="BehavioralScan" action="1"/>

name="TrafficScan" action="1"/>

<feature name="MailServers" action="0"/>

<feature name="DatalossPrevention" action="1"/>

<feature name="PowerUser" action="1"/>

</features>

<scanType strVar="ScanType">remote</scanType>
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance

Tryb jatowy:

-10 -

20

Mot

Jea (N0

13:33:18  13:33:50 13:34:20 13:34:50 13:35:20 13:35:50 13:36:20 13:36:50 13:37:20 13:37:50 13:38:20 13:38:50 13:39:20 13:3%:50 13:40:20 13:40:50 13:41:20 13:41:50 13:42:20 13:42:50 13:43:17

W spoczynku, zapotrzebowanie proceséw Bitdefender Endpoint Security Tools
na czas jednego rdzenia procesora wyrazony w [ % ] wynosit 0,344%. Drugi

rdzeh nie byt obcigzony.

80

40

13:33:18  13:33:50 13:34:20 13:34:50 13:35:20 13:35:50 13:36:20 13:36:50 13:37:20 13:37:50 13:38:20 13:38:50 13:39:20 13:39:50 13:40:20 13:40:50 13:41:20 13:41:50 13:42:20 13:42:50 13:43:17

W spoczynku, procesy Bitdefender Endpoint Security Tools potrzebowaty do

dziatania ~33MB pamieci RAM
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -11 -

Skanowanie petne (wszystkich dyskéw):

40

AMMMWWWM/WMﬂMW&MM4 A wwmw—lj\ N:J‘LAM Mh scbinptdid LJ\,N\NM

134711 13:47:45 13:48:15 13:48:45 13:49:15 13:49:45 13:50:15 13:50:45 13:51:15 13:51:45 13:52:15 13:52:45 13:53:15 13:53:45 13:54:15 13:5445 13:55:15 13:55:45 13:56:15 13:56:45 13:57:10

Podczas skanowania, srednie zapotrzebowanie proceséw Bitdefender Endpoint
Security Tools na czas jednego rdzenia procesora wyrazony w [ % ] wyniosto
5,307%. Drugi rdzeh nie byt obcigzony.

20

n__s A S i —_— po—
I Tr—J L l— f
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13:47:11  13:47:45 13:48:15 13:48:45 13:4%:15 13:49:45 13:50:15 13:50:45 13:51:15 13:51:45 13:52:15 13:52:45 13:53:15 13:53:45 13:5415 13:54:45 13:55:15 13:55:45 13:56:15 13:56:45 13:57:10

Podczas skanowania, srednio procesy Bitdefender Endpoint Security Tools
potrzebowaty do dziatania ~76MB pamieci RAM.
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -12 -

Dla lepszego poréwnania wydajnosci, skanowanie powtdérzono dnia kolejnego.
Wyniki zbierano przez 5 minut. Poniewaz testowy system wirtualny zawierat
podstawowe oprogramowanie, a czas skanowania zakonczytby sie przed
czasem pomiarowych 10 minut, wyniki zbierano przez 5 minut.

Ponizsze wykresy sg zbiorcze, co oznacza, ze zawierajg pomiary zaréwno dla
RAM, jak i CPU.

Ustawienia: skanowanie lokalne:

80

404

0 T T T T T T T T T
16:02:24 16:02:55 16:03:25 16:03:55 16:04:25 16:04:55 16:05:25 16:05:55 16:06:25 16:06:55 16:07:23

W spoczynku, zapotrzebowanie proceséw Bitdefender Endpoint Security Tools
na czas jednego rdzenia procesora wyrazony w [ % ] wynosit 0,030%. Drugi
rdzenh nie byt obcigzony. W spoczynku, procesy Bitdefender Endpoint Security
Tools potrzebowaty do dziatania ~48MB pamieci RAM.

120

Ep— 2 JAy=; e e

0 = i v T . T 7 7
16:08:57 16:09:30 16:10:00 16:10:30 16:11:00 16:11:30 16:12:00 16:12:30 16:13:00 16:13:30 16:13:56

Podczas skanowania, srednie zapotrzebowanie proceséw Bitdefender Endpoint
Security Tools na czas jednego rdzenia procesora wyrazony w [ % ] wyniosto
6,156%. Procesy potrzebowaty do dziatania ~81MB pamieci RAM.
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -13 -

Skanowanie hybrydowe:

80

404

20

15:23:22 15:23:55 15:24:25 15:24:55 15:25:25 15:25:55 15:26:25 15:26:55 15:27:25 15:27:55 15:28:21

W spoczynku, Srednie zapotrzebowanie proceséw Bitdefender Endpoint
Security Tools na czas jednego rdzenia procesora wyrazony w [ % ] wyniosto
0,042%. Procesy potrzebowaty do dziatania ~47MB pamieci RAM.

100
a0
=l
o
20 |
- ;. L hjf et b (o,
Aa A h ik AL I A o N oh o el e,
o= o f x Ta% =t LI ey ety e e | Ao Pt atmyiey oo
15:31:27 15:32:00 15:32:30 15:33:00 15:33:30 15:34:00 15:34:30 15:35:00 15:35:30 15:36:00 15:36:26

Podczas skanowania, srednie zapotrzebowanie proceséw Bitdefender Endpoint
Security Tools na czas jednego rdzenia procesora wyrazony w [ % ] wyniosto
6,835%. Procesy potrzebowaty do dziatania ~75MB pamieci RAM.
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -14 -

Skanowanie centralne:

80

404

20

16:24:52 16:25:25 16:25:55 16:26:25 16:26:55 16:27:25 16:27:55 16:28:25 16:28:55 16:29:25 16:29:51

W spoczynku, Srednie zapotrzebowanie proceséw Bitdefender Endpoint
Security Tools na czas jednego rdzenia procesora wyrazony w [ % ] wyniosto
0,005%. Procesy potrzebowaty do dziatania ~19MB pamieci RAM.

804
o
404
204 5 l
e S et
— Lﬁ’f — F _]_l. —f
AN RTINS AM/\\AAMAM/\W\AM an N AA Aat by ! M alln A e
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16:31:23 16:31:55 16:32:25 16:32:55 16:33:25 16:33:55 16:34:25 16:34:55 16:35:25 16:35:55 16:36:22

Podczas skanowania, srednie zapotrzebowanie proceséw Bitdefender Endpoint
Security Tools na czas jednego rdzenia procesora wyrazony w [ % ] wyniosto
4,396%. Procesy potrzebowaty do dziatania ~47MB pamieci RAM.
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -15 -

Pomiar pierwszego dnia:

Tryb jatowy

Lokalne Hybrydowe Centralne
CPU[ % ] 0,918 0,645 0,344
RAM [ MB ] 67 77 33
Skanowanie

Lokalne Hybrydowe Centralne
CPU[ % ] 18,121 19,059 5,307
RAM [ MB ] 164 176 76
Drugi pomiar dnia kolejnego:
Tryb jatowy

Lokalne Hybrydowe Centralne
CPU[ %] 0,030 0,042 0,005
RAM [ MB ] 48 47 19
Skanowanie

Lokalne Hybrydowe Centralne
CPU[ % ] 6,156 6,835 4,396
RAM [ MB ] 81 75 47

Rozmiar po instalacji agenta

Ustawienia lokalne

Ustawienia hybrydowe

Ustawienia centralne

~580MB

~378MB

~320MB
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -16 -

Réznice pomiedzy skanowaniem w pierwszym dniu a drugim sg dla nas
oczywiste, jednakze wymagaja kilka stéw wyjasnienia.

Test zostat przeprowadzony na trzech identycznych kopiach systemu
operacyjnego. W ten sposéb nie jest pomijana kwestia buforowania dostepu do
plikéw przez system plikéw, przez co kolejny program antywirusowy moze
dziatac szybciej niz pierwszy.

W wiekszosci przypadkdéw, programy antywirusowe, ktére przeskanuja pliki, nie
sprawdzajg ich ponownie, az do ich modyfikacji (préby odczytu / zapisu).
Specjalny algorytm moze oceniad, czy plik zostat juz przeskanowany, dzieki
czemu program antywirusowy mogtby wypasc¢ lepiej w tescie. Z tego tez
powodu, uruchomienie skanowania on-access lub on-demand powoduje, ze
drugi test moze zostac zakohczony duzo szybciej.

Zdecydowalismy sie przeprowadzi¢ w ten sposdéb testy, aby udowodni¢, ze
zalecenia wszystkich producentéw antywiruséw nie sg bezpodstawne. Aby
zmniejszy¢ zuzycie zasobdéw potrzebnych do dziatania programu
antywirusowemu, nalezy bezzwtocznie po jego zainstalowaniu uruchomi¢ petne
skanowanie wszystkich dyskéw. Im bardziej w czasie decyzja ta jest odwlekana,
tym gorzej dla pracownika, ktéry jest zmuszony korzystac ze stacji roboczej o
starej konfiguracji sprzetowej.

Opatentowana przez firme Bitdefender technologia centralnego skanowania
srodowisk wirtualnych odwzorowata w naszym tescie to, do czego zostata
zaprojektowana. W skanowaniu tym nie biorg udziatu lokalne sygnatury, ani
zadne metody skanowania za posrednictwem chmury, dlatego
zapotrzebowanie agenta na pamiec operacyjng oraz procesor jest tak
niewielkie.

Szczego6ty na temat dziatania centralnego skanowania opisano w artykule
“Bitdefender GravityZone Virtual Appliance dedykowany dla srodowisk
wirtualnych”
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Test serwera bezpieczenstwa Bitdefender GravityZone Virtual Appliance -17 -

AVLab skupia w jednym miejscu mitosnikbw oprogramowania antywirusowego
oraz bezpieczehstwa w Internecie. Nasze dziatania obejmujg testowanie
programoéw i dzielenie sie wynikami z naszych analiz ze wszystkimi
uzytkownikami. Nie jesteSmy kontrolowani i/lub powigzani w jakikolwiek sposéb
Zz zadnym producentem oprogramowania.

Testy AVLab sg niezalezne i odbywaja sie w warunkach zblizonych do
rzeczywistosci. Nie nalezy kierowac sie naszymi wynikami jako ostatecznag
decyzjg w wyborze programu antywirusowego. W celu dokonania

wyboru, sugerujemy zapoznac sie takze z testami innych niezaleznych
laboratoriéw, ktére korzystajg z r6znych metod i technik testowania
oprogramowania antywirusowego. Ponadto, decyzje w wyborze

zalezg od osobistych preferencji, dostepnosci niezbednych funkcji, skutecznosci,
wykrywalnosci, wptywu na wydajnos¢ systemu, wygladu interfejsu, ceny,
tatwosci uzytkowania, kompatybilnosci, jezyka, wsparcia technicznego i wielu
innych cech.

Wiecej informacji o produktach firmy Bitdefender:
https://avlab.pl/producent/bitdefender

Przyznane certyfikaty do pobrania w wysokiej rozdzielczosci
https://avlab.pl/dla-prasy

Kontakt w sprawie testéw
kontakt@avlab.pl

YinB
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