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Porédwnanie mobilnych komunikatoréw

w prawdziwych scenariuszach atakéw

6L0Z pedoisi



Analiza zostata przeprowadzona w kontekscie prawdopodobnych scenariuszy, w ktdrych komunikator jest atakowany przez zdeterminowanego napastnika,
ktory préobuje omingé zabezpieczenia, aby ztamac poufnosé danych (C - confidentiality) lub integralnos¢ (1) aplikacji.

Ocena aplikacji w kazdym scenariuszu: dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach

Komunikator

‘ nieefektywne zabezpieczenia lub ich brak

SCENARIUSZ ATAKU:

Kradziez urzadzenia: urzadzenie zostato przejete przez nieznang osobe i nie ma (nawet posredniego) sposobu
na interakcje z aplikacja. Posiadacz urzadzenia prébuje uzyskac dostep do danych przechowywanych w aplikacji.

Signal

Wire

Telegram

Usecrypt

(wersja do wdrozen zamknietych)

Threema

WWhatsApp

C

Domyslnie Signal nie zmusza uzytkownika do odblokowania aplikacji za pomoca hasta (lub Touch ID / FacelD). Ze wzgledu na integracje z systemem, odbieranie potaczenia
nie wymaga od uzytkownika wprowadzania kodu dostepu lub wykonywania uwierzytelniania biometrycznego (ta funkcja nie moze by¢ wytgczona). Aplikacja wykorzystuje
systemowy kod PIN / dane biometryczne, wiec jesli atakujacy znajdzie sposdb na ominiecie blokady ekranu (przy uzyciu skradzionego kodu PIN lub wymuszenia
uwierzytelnienia biometrycznego) — dostep do aplikacji moze zosta¢ przyznany. Signal uzywa ustawien systemowych do odblokowania (w systemie Android) — istnieje
ryzyko nadpisania ustawien plikow systemowych przez atakujgcego i uzyskania dostepu do aplikacji.

Domyslnie Wire synchronizuje sie z systemem iOS, dzieki czemu historia potgczen rejestrow potgczen jest dostepna na zablokowanym ekranie (opcja Udostepnij w systemie
iOS). Domyslne ustawienia pozwalaja przeglada¢ wiadomosci (powiadomienia i wiadomosci na zablokowanym ekranie). Domysinie Wire nie wymusza zablokowania
aplikacji hastem (lub Touch ID / Face ID). Aplikacja wykorzystuje systemowy kod PIN / dane biometryczne, wiec jesli atakujacy znajdzie sposéb na ominiecie blokady ekranu
(przy uzyciu skradzionego kodu PIN lub wymuszenia uwierzytelnienia biometrycznego) — dostep do aplikacji moze zosta¢ przyznany.

Domyslnie Telegram nie zmusza uzytkownika do zablokowania aplikacji hastem (np. Touch ID / Face ID). W przypadku kodu dostepu uzytkownika przypisywany jest
dedykowany kod (opcjonalnie Touch ID / FacelD). Aplikacja wykorzystuje systemowy kod PIN / dane biometryczne, wiec jesli atakujacy znajdzie sposéb na ominiecie
blokady ekranu (przy uzyciu skradzionego kodu PIN lub wymuszenia uwierzytelnienia biometrycznego) — dostep do aplikacji moze zosta¢ przyznany. Lokalna baza

danych Telegramu nie jest szyfrowana na niektérych platformach (stosowane jest tylko podstawowe zaciemnianie).

Domyslnie Usecrypt zmusza uzytkownika do skonfigurowania kodu, aby odblokowa¢ aplikacje. Po 10 nieudanych prébach baza danych aplikacji jest wymazywana
i zastepowana losowymi danymi. Aplikacja nie rejestruje otwarcia / zamkniecia aplikacji. Usecrypt nie korzysta z preferencji systemowych do odblokowania urzadzenia
(wzér / PIN / dane biometryczne).

Domyslnie Threema nie zmusza uzytkownika do ustawienia blokady hasta. Istnieje jednak mozliwosé ustawienia kodu / biometrycznego (FacelD / Touch ID). Dodatkowa
warstwa zapewnia ochrone danych — opcja usuwania po 10 nieudanych uwierzytelnieniach. Uzytkownik ma mozliwosé wyboru pomiedzy PIN i FacelD / TouchlD.
Dziennik walidacji nie jest domyslInie rejestrowany. Entropia szyfrowania danych jest zapewniona przez zapewnienie losowego ruchu odciskéw palcéw na ekranie
konfiguracji, ktéry oblicza klucz szyfrowania i identyfikator uzytkownika. Threema dostarcza odbiorcy wiadomosci zwrotnej na temat poziomu bezpieczernstwa
wybranego przez wybranego uzytkownika (skala 3 punktéw)

Domyslinie WhatsApp nie wymusza zablokowania aplikacji hastem (lub Touch ID / Face ID). Aplikacja wykorzystuje systemowy kod PIN / dane biometryczne,
wiec jesli atakujacy znajdzie sposdb na ominiecie blokady ekranu (przy uzyciu skradzionego kodu PIN lub wymuszenia uwierzytelnienia biometrycznego)
— dostep do aplikacji moze zostac przyznany.



Analiza zostata przeprowadzona w kontekscie prawdopodobnych scenariuszy, w ktdrych komunikator jest atakowany przez zdeterminowanego napastnika,
ktory préobuje omingé zabezpieczenia, aby ztamac poufnosé danych (C - confidentiality) lub integralnos¢ (1) aplikacji.

Ocena aplikacji w kazdym scenariuszu: dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach

Komunikator

‘ nieefektywne zabezpieczenia lub ich brak

SCENARIUSZ ATAKU:

Wymuszanie dostepu do danych: Wtasciciel urzadzenia jest zmuszony do wykonywania polecen stron trzeciej,
ktorej celem jest uzyskanie dostepu do poufnych danych przechowywanych w aplikacji.

Signal

Wire

Telegram

Usecrypt

(wersja do wdrozen zamknietych)

Threema

WWhatsApp

cli

cli

cli

cli

Domyslnie Signal nie zmusza uzytkownika do odblokowania aplikacji za pomoca hasta (lub Touch ID / FacelD). Ze wzgledu na integracje z systemem,
odbieranie potaczenia nie wymaga od uzytkownika wprowadzania kodu dostepu lub wykonywania uwierzytelniania biometrycznego (ta funkcja nie moze by¢ wytaczona).
W przypadku zmuszenia do podania kodu PIN lub uzycia danych biometrycznych nie ma zadnych mozliwosci ochrony dostepu do danych.

Domyslnie Wire nie zmusza uzytkownika do zablokowania aplikacji hastem (lub Touch ID / FacelD).
W przypadku zmuszenia do podania kodu dostepu nie ma mozliwosci ochrony dostepu do danych.

Domyslnie Telegram nie zmusza uzytkownika do zablokowania aplikacji hastem (lub Touch ID / FacelD).
W przypadku zmuszenia do podania kodu dostepu nie ma mozliwosci ochrony dostepu do danych.

Usecrypt ma funkcje "paniccode" — uzytkownik ustawia alternatywny kod odblokowujacy dla aplikacji.
Po wprowadzeniu w miejscu waznego kodu odblokowujgcego aplikacje, aplikacja usuwa i nadpisuje historie korespondencji.
PANIC CODE - ten numer wprowadza sie w tym samym momencie, co normalnie przy odblokowywaniu aplikacji.

Domyslnie Threeme nie zmusza uzytkownika do zablokowania aplikacji hastem (lub Touch ID / FacelD).
W przypadku zmuszenia do podania kodu dostepu i wczesniejszym skonfigurowaniu tej opcji, baza danych zastanie wyczyszczona
po 10 nieudanych prébach uwierzytelnienia.

Domyslinie WhatsApp nie zmusza uzytkownika do zablokowania aplikacji hastem (lub Touch ID / FacelD).
W przypadku zmuszenia do podania kodu dostepu nie ma mozliwosci ochrony dostepu do danych.



Analiza zostata przeprowadzona w kontekscie prawdopodobnych scenariuszy, w ktdrych komunikator jest atakowany przez zdeterminowanego napastnika,

Ocena aplikacji w kazdym scenariuszu: dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach

Komunikator

ktory préobuje omingé zabezpieczenia, aby ztamac poufnosé danych (C - confidentiality) lub integralnos¢ (1) aplikacji.

‘ nieefektywne zabezpieczenia lub ich brak

SCENARIUSZ ATAKU:

Anonimowosc komunikacji IP: Zostata naruszona przez dostawce ustug internetowych,
ktory prébuje uzyskac dostep do wymienianych wiadomosci i metadanych.

Signal

Wire

Telegram

Usecrypt

(wersja do wdrozen zamknietych)

Threema

WWhatsApp

Aplikacja komunikuje sie z serwerem, a ruch jest szyfrowany, przy zatozeniu, ze zabezpieczenia systemu nie zostaty naruszone.Aplikacja wykrywa i powiadamia uzytkownika
o zmianach w certyfikacie SSL (tj. kiedy ISP odszyfrowuje ruch do celéw monitorowania).Domysinie aplikacja korzysta z potaczenia peer-to-peer, dlatego adresy IP zaréwno
wywotujacego, jak i wywotywanego, moga byc rejestrowane przez ISP.

Aplikacja komunikuje sie z serwerem, a ruch jest szyfrowany, przy zatozeniu, ze zabezpieczenia systemu nie zostaty naruszone.Aplikacja wykrywa i powiadamia uzytkownika
o zmianach w certyfikacie SSL (tj. kiedy ISP odszyfrowuje ruch do celéw monitorowania).Domysinie aplikacja korzysta z potaczenia peer-to-peer, dlatego adresy IP zaréwno
wywotujgcego, jak i wywotywanego, moga byc rejestrowane przez ISP.

Domyslnie szyfrowanie end-to-end nie jest wigczone i uzytkownik musi uzy¢ funkcji Secret Chat, aby upewnic¢ sie, ze kanat komunikacji jest zabezpieczony. W przypadku
braku zastosowania tego wariantu nie ma gwarancji poufnosci wymienianych komunikatow.Aplikacja komunikuje sie z serwerem, a ruch jest szyfrowany, przy zatozeniu,
Ze zabezpieczenia systemu nie zostaty naruszone. Aplikacja wykrywa i powiadamia uzytkownika o zmianach w certyfikacie SSL (tj. kiedy ISP odszyfrowuje ruch do celow
monitorowania). Domyslnie aplikacja korzysta z potaczenia peer-to-peer, dlatego adresy IP zaréwno wywotujacego, jak i wywotywanego, moga byc rejestrowane przez ISP.

Aplikacja komunikuje sie z serwerem, a ruch jest szyfrowany, przy zatozeniu, ze zabezpieczenia systemu nie zostaty naruszone.
Aplikacja wykrywa i powiadamia uzytkownika o zmianach w certyfikacie SSL (tj. kiedy ISP odszyfrowuje ruch do celéw monitorowania).
Organizacja moze wdrozy¢ wiasna infrastrukture serwerowa w celu zapewnienia komunikacjidla cztonkéw organizacji.

Dostaweca Internetu widzi tylko transfer danych do serwera Usecrypt (i tylko IP serwera proxy).

Aplikacja komunikuje sie z serwerem, a ruch jest szyfrowany, przy zatozeniu, ze zabezpieczenia systemu nie zostaty naruszone. Threema uzywa dwdch réznych warstw
szyfrowania w celu ochrony wiadomosci miedzy nadawca a odbiorca. Warstwy szyfrowanie end-to-end na podstawie kryptografii krzywej eliptycznej oraz warstwy
transportowej - kazda zaszyfrowana wiadomos¢ od korica do korica jest ponownie szyfrowana w celu transportu miedzy klient i serwer, w celu ochrony informacji nagtéwka.
Domyslnie Threema faczy sie z IPv6 na serwerze. Przy przesytaniu danych sa przesytane przez serwer.

W przypadku potaczen, jesli to mozliwe, nawigzywane jest bezposrednie potgczenie miedzy dzwonigcym a wywotanym (peer to peer) po skonfigurowaniu potaczenia.

Cata komunikacja miedzy klientami WhatsApp, a serwerami WhatsApp jest osadzona w oddzielnym zaszyfrowanym kanale.
Do szyfrowania wykorzystuje sie mechanizm NoisePipes razem z algorytmami Curve25519, AES-GCM i SHA256 z Noise Framework Protocol
dla dtugich potaczen interaktywnych. Domysinie WhatsApp taczy sie z serwerem, a nie bezposrednio z uzytkownikami.



Analiza zostata przeprowadzona w kontekscie prawdopodobnych scenariuszy, w ktdrych komunikator jest atakowany przez zdeterminowanego napastnika,
ktory préobuje omingé zabezpieczenia, aby ztamac poufnosé danych (C - confidentiality) lub integralnos¢ (1) aplikacji.

Ocena aplikacji w kazdym scenariuszu: dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach ‘ nieefektywne zabezpieczenia lub ich brak

SCENARIUSZ ATAKU:

Komunikator Zabezpieczenia infrastruktury: Aplikacja po stronie operatora zostata naruszona,
a atakujacy uzyskat dostep do danych przechowywanych na serwerach.

Signal Zakres danych przechowywanych na serwerze nie jest precyzyjnie opisany i nie ma mozliwosci precyzyjnej oceny zwigzanych z tym ryzyk.

Wire Wire przechowuje wiele informacji na serwerze / w tym wszystkie kontakty i liste dziennikéw potaczen.
Utrata / przekazanie kontroli nad serwerem przez operatora powoduje wyciek istotnych danych na temat uzytkownikéw.

Tel.egram Zakres danych przechowywanych na serwerze nie jest precyzyjnie opisany i nie ma mozliwosci precyzyjnej oceny zwigzanych z tym ryzyk.

Usecrypt

(wersja do wdrozen zamknietych) Przejecie serwera nie rodzi ryzyka wycieku wrazliwych danych, poniewaz zadne dane nie s3 przechowywane na serwerze.

Threema Zakres danych przechowywanych na serwerze nie jest precyzyjnie opisany i nie ma mozliwosci precyzyjnej oceny zwigzanych z tym ryzyk.
WhatsA Serwery WhatsApp nie maja dostepu do kluczy prywatnych uzytkownikéw. Na serwerach przechowywane sg zaszyfrowane wiadomosci uzytkownikéw
atsApp (az do momentu dostarczenia - do 30 dni) oraz metadane na temat przesytanych wszystkich wiadomosci (bez tresci).



Analiza zostata przeprowadzona w kontekscie prawdopodobnych scenariuszy, w ktérych komunikator jest atakowany przez zdeterminowanego napastnika,

Ocena aplikacji w kazdym scenariuszu: dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach

Komunikator

ktory préobuje omingé zabezpieczenia, aby ztamac poufnosé danych (C - confidentiality) lub integralnos¢ (1) aplikacji.

‘ nieefektywne zabezpieczenia lub ich brak

SCENARIUSZ ATAKU:

Przekazanie urzadzenia: Tymczasowe uzyczenie telefonu np. w celu pokazania zdjecia. W tym scenariuszu
osoba tymczasowo korzysta z urzadzenia i sprobuje uzyskac dostep do poufnych danych przechowywanych w aplikacji.

Signal

Wire

Telegram

Usecrypt

(wersja do wdrozen zamknietych)

Threema

WhatsApp

nie wymaga uwierzytelniania uzytkownika w aplikacji (tej funkcji nie mozna wytaczyc). Zrzuty ekranu z rozmoéw moga by¢ wykonywane. Signal nie wymaga wprowadzania

G Domyslnie Signal nie zmusza uzytkownika do zablokowania aplikacji za pomoca hasta (lub Touch ID / FacelD). Ze wzgledu na integracje z systemem, odbieranie potaczen
hasta podczas przetaczania miedzy otwartymi aplikacjami. Aplikacja nie wymusza ponownego wprowadzenia hasta / weryfikacji danych biometrycznych.

Domyslnie ustawienia pozwalaja przeglada¢ wiadomosci na zablokowanym ekranie (powiadomienia i wiadomosci).
Aplikacja pozwala wyswietli¢ ostatni status w aplikacji paska menu. Zrzuty ekranu moga by¢ wykonywane.

Domyslnie Telegram nie zmusza uzytkownika do zablokowania aplikacji hastem lub danymi biometrycznymi.
Aplikacja nie rejestruje otwarcia / zamkniecia aplikacji. Zrzuty ekranu moga by¢ wykonywane.

Domyslnie Usecrypt zmusza uzytkownika do skonfigurowania kodu odblokowania aplikacji. Po przywrdceniu w systemie aplikacji, uzytkownik musi wprowadzi¢ kod
odblokowujacy. Zrzuty ekranu moga by¢ wykonywane tylko na urzadzeniach z systemem iOS. Domysinie podczas przetgczania migedzy uruchomionymi aplikacjami
zawartosc¢ aplikacji jest zaciemniona.

Domyslnie Threema nie zmusza uzytkownika do zablokowania aplikacji hastem lub danymi biometrycznymi.
Aplikacja nie rejestruje otwarcia / zamkniecia aplikacji. Zrzuty ekranu moga by¢ wykonywane.

Domyslnie Threema nie zmusza uzytkownika do zablokowania aplikacji hastem lub danymi biometrycznymi.
Aplikacja nie rejestruje otwarcia / zamkniecia aplikacji. Zrzuty ekranu moga by¢ wykonywane.



Analiza zostata przeprowadzona w kontekscie prawdopodobnych scenariuszy, w ktdrych komunikator jest atakowany przez zdeterminowanego napastnika,
ktory préobuje omingé zabezpieczenia, aby ztamac poufnosé danych (C - confidentiality) lub integralnos¢ (1) aplikacji.

Ocena aplikacji w kazdym scenariuszu: dostateczne zabezpieczenia sa pewne braki w zabezpieczeniach ‘ nieefektywne zabezpieczenia lub ich brak

SCENARIUSZ ATAKU:
Uruchamianie aplikacji: Na urzadzeniu z root / jailbreak

Komunikator

Signal G o Brak informacji o ostabieniu zabezpieczen systemu — aplikacja dziata bez przerwy.
Wire e o Brak informacji o ostabieniu zabezpieczen systemu — aplikacja dziata bez przerwy.
Te[egram G o Brak informacji o ostabieniu zabezpieczen systemu — aplikacja dziata bez przerwy.
Usecrypt Aplikacja informuje uzytkownika o ostabieniu zabezpieczen systemu.
(wersja do wdrozen zamknietych) Aplikacja nie bedzie dziata¢ na urzadzeniu z root / jailbreak.
Threema G o Brak informacji o ostabieniu zabezpieczen systemu — aplikacja dziata bez przerwy.

\X/hatsApp e o Brak informacji o ostabieniu zabezpieczen systemu — aplikacja dziata bez przerwy.



YimB

Jako niezalezna organizacja stojaca na strazy bezpieczeristwa
w Internecie, zajmujemy sie dostarczaniem informacji z branzy
poprzez artykuty, relacje ze szkolerh oraz konferencji. Nasza
dominanta sa profesjonalne recenzje oraz testy bezpieczen-
stwa, ktdre przeprowadzamy w warunkach zblizonych do
rzeczywistosci. W testach wykorzystujemy szkodliwe oprogra-
mowanie narzedzia oraz techniki obchodzenia zabezpieczen,
ktdre sg uzywane w prawdziwych atakach.

www.avlab.pl



