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Najlepsze antywirusy na podstawie testéw ochrony

atakami bezplikowymi, ransomware i makrowirusami




Chcielismy sprawdzi¢ skutecznosc zabezpieczen popularnych programow do ochrony
komputerdw osobistych i stacji roboczych przed najczesciej rejestrowanymi zagrozeniami
| cyberatakami od poczatku 2020 roku.

W ostatnim kwartale cyberprzestepcy dali do zrozumienia, ze aby uniknac¢ wykrycia przez tradycyjne narzedzia
ochronne, taczy sie popularne rodziny ztosliwego oprogramowania z nowoczesnymi technikami atakowania.
Wedtug raportow globalnych firm IT ataki bezplikowe beda zjawiskiem bardzo powszechnym w kolejnych
kwartatach. Uzywanie tego typu sposobow oszukiwania zabezpieczen wzrosto o kilkaset procent, co zaobserwowata
firma Trend Micro pod koniec grudnia 2019 roku. Zaprogramowane przez hackerow narzedzia do automatycznego
wyszukiwania podatnosci w aplikacjach majg obecnie wieksze mozliwosci techniczne niz wczesniej. Sg tez trudniej-
sze do zaobserwowania, poniewaz do uruchomiania ztosliwego kodu nie potrzebuja interakcji z uzytkownikiem.

Dotkliwym zjawiskiem jest niszczenie efektow pracy uniwersytetow, szpitali panstwowych i prywatnych klinik, ktore
wspolnie probuja wyizolowac choroby. Trudno pojac jak bardzo prymitywnymi pobudkami kieruja sie przestepcy

i dlaczego zwracaja sie przeciwko nauce i stuzbie zdrowia. Dziatanie internetowych kryminalistow ma negatywne
konsekwencje w gospodarce, co moglismy zaobserwowac w ostatnich tygodniach. Najwieksze serwisy informacyjne
pisaty o incydentach wymuszania okupdw od placéwek zdrowia i szkdt wyzszych w zamian za odszyfrowanie danych
utraconych w wyniku cyberataku.

Trendy w cyber-zagrozeniach na rok 2020 podkreslajg potrzebe inwestowania w rozwigzania, ktére pozwolg na
szczegotowe raportowanie istotnych zmian w systemach i sieciach. Swoj kamien dzwigaja producenci i dostawcy
ustug IT, ktérzy powinny bra¢ odpowiedzialnos¢ za rozwigzania, ktdére dostarczaja firmom i uzytkownikom
koncowym. Z drugiej strony przedsiebiorstwa musza zrozumiec ryzyko i zaczac¢ chronic sie przed atakami
proaktywnie, a takze tagodzic¢ skutki ewentualnych atakow. Wiekszos¢ organizacji nie moze sobie pozwoli¢

na utrzymanie podstawowych zabezpieczen do ochrony sieci, nie mowiac juz o podtrzymaniu catodobowych
jednostek monitorowania bezpieczenstwa infrastruktury. Firmy powinny rozwazy¢ wspotprace z doswiadczonym
dostawca ustug bezpieczenstwa, ktory pomoze im zabezpieczyc¢ systemy IT przed wspdtczesnymi cyberatakami.



Ztosliwe dokumenty Office

Makra mozna tatwo potaczyc¢ z technikami socjotechnicznymi w kampaniach phishingowych.
Obieg dokumentow w przedsiebiorstwach jest czyms normalnym, a domysinie zainstalowany pakiet Office
automatycznie wymusza potrzebe ochrony systemow IT przed proba zainfekowania systemow.

Ataki wymuszajace okup

Organizacja, ktdra utraci dostep do danych moze miec powazny problem wizerunkowy i finansowy z powodu kar
wyhnikajacych z tak zwanego RODO - rozporzgdzenia o ochronie danych osobowych. Ataki z udziatem probek
ransomware sg ciggle popularne. Hakerzy koncentruja sie gtdwnie na srednich i duzych organizacjach,

nie wykluczajac panstwowych instytucji. Przestepcze dziatania staty sie grozniejsze, poniewaz wzrasta sprzedaz
wykradzionych zawartosci plikdw na forach w sieci Tor.

Techniki bezplikowego infekowania systemow IT

We wspotczesnych systemach operacyjnych sg juz wbudowane narzedzia, z ktérych korzystajg przestepcy, dlatego
nie musza oni instalowac ztosliwych programow. Skrypt w PowerShell jest tatwy do zaciemnienia, przez co moze
byc¢ trudniejszy do wykrycia za pomoca starszych narzedzi bezpieczenstwa. Administratorzy powszechnie uzywaja
PowerShell do automatyzowania pewnych czynnosci. W srodowisku korporacyjnym dziatanie procesdw
systemowych, takich jak PowerShell lub Windows Management Instrumentation, nie jest niczym niezwyktym.

Hakerzy w ukierunkowanych kampaniach majg duze pole do popisu, poniewaz skrupulatnie przygotowujg sie do ataku.
Zwykle ,cykl zycia ataku cybernetycznego” (ang. kill chain) przebiega nastepujgco: najpierw rozpoznaje sie cel, nastepnie
dostosowuje narzedzia pod systemy IT ofiary. Ostatnim etapem jest atak i przerwanie tancucha. Ukierunkowane ataki ATP
(Advanced Threat Persistence) sa trudniejsze do wykrycia i zatrzymania. Nieszablonowe techniki omijania zabezpieczen, jezeli
zostang uzyte w kontrolowanym srodowisku, moga duzo powiedziec o skutecznosci ochrony danego produktu. Przestepcom
najbardziej zalezy na pienigdzach, dlatego wiekszos¢ kampanii kierowanych jest do masowego odbiorcy. Systemy IT, ktore s3
chronione rekomendowanymi rozwigzaniami, znajduja sie w uprzywilejowanej pozycji do atakujacego.



Makrowirusy - szczegodty techniczne
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65

MAKROWIRUSY

c141a187c5b2c7a8dg1ag923a0f79a8bagc1484e7295f922c5fac3d7cod6792b9

276e5e230766222ed208b1d4d1bdggo4accz2e763ca71c6d28f41a17988375d099

23a4d7782a91e2a297f8b082500a6036048940afbee12ag51dco2daza0004ec2

6bed7ef049d8d9728a09a94488ac8670c9c20c0ebc294f80fd2153c37a2bead7

dc0699e81874193e461b6az2cagbf7164c2fe4d214381d1bsb875203541efcaby

174e0317foeofidob7aasfofdobff476b8ag10do67effeadfazeagebfcdo3a46

db29off54d37ebd7694c5190fc3ddboceffd896c7ed43b3f4abb8ab28658ffg55

bg8a210cb0682233e9b26bf11137456f9c93b2ed49bd15a903a88171fe754f87

620b091c4d2e1dab7922cba3z08d9d88c2e7dode10bdao8384f597f3cbie2e3cd

8e76efb8cagq4047f31a9933cb281a119905ec7e390b774ac2493d5c29bbdcbes

6a864e0fcb1afgaza824654ebd6165c9cedsegcch2a4e6dobd8bec7d2a83766e

1.doc

2.doc

3.doc

4.doc

5.doc

6.doc

7.doc

8.doc

9o.doc

10.doc

65.xls

POZIOM 1

Poziom przegladarki, czyli wirus
zostat zatrzymany przed albo
tuz po pobraniu na dysk.

POZIOM 2

Poziom systemu, czyli wirus zostat
pobrany, ale nie dopuszczono
do uruchomienia.

POZIOM 3

Poziom analizy, czyli wirus zostat
uruchomiony i zablokowany
przez testowany produkt.

0

NIEPOWODZENIE

Niepowodzenie, czyli wirus
nie zostat zablokowany
i zainfekowat system.



Makrowirusy

Liczba porzadkowa testowanej prébki ztosliwego oprogramowania

ZABLOKOWANYCH PRZYZNANY

ARCABIT 65/6 E AWARD
Internet Security 5755 LRBM
AVIRA AWARD
Antivirus Pro 65765 ;QE m
AVIRA AWARD
Prime 05765 Ln‘ém
BITDEFENDER AWARD
GravityZone Elite 65765 ;QE m
CHECK POINT AWARD
Endpoint Security 65765 LnE m
COMODO 65/6 E AWARD
Advanced Endpoint Protection 1 ;QBM
COMODO AWARD
Internet Security 65765 LnE m
EMSISOFT AWARD
Anti-Malware 65765 ._ngm
EMSISOFT AWARD
Business Security 65765 LnE m
ESET 65/65 E AWARD

Endpoint Protection Advanced Cloud ;QBM



Liczba porzadkowa testowanej préobki ztos$liwego oprogramowania

ZABLOKOWANYCH PRZYZNANY

El_'itEe%chErE Service for Business 65/65 hngﬁ
gnl:c):lAp-cr)?nt Protection Business 65/65 ._nE ﬁ
E’r?dsggif\tsg\e(curity Cloud 65/65 |_|:|E ﬁ
mfesra\QtRSecurity 65/65 ._nE ﬁ
gEOCUREAPLUS 65/65 l-nE AWARD
agrike'%sremium 65765 ;IQE MAWARB
TRE!\ID MICRO . 62/65 E
Maximum Security LAB
ggii?eoAcr)];where Antivirus 65/65 ._QE ﬁ
E(:\Eliii?\?;rotection 65765 ._QE ﬁ
\I;(Qm"\le?w(d)\ex: intivirus S I_nE
ZONEALARM 65/65 E AWARD

Extreme Security LFIBM



Ransomware - szczegoty techniczne
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RANSOMWARE

3320f11728458d01eefb62e10e48897ecic2277ci1felaazd471a16b4dccfc1207

3299f07bc0711b3587fe8aicbbf3eebbcbciqcb775f64b28a61d72ebcb8968d3

86456ebf6b807e8253faf1262e7a2b673131c80174f6133b253b2es5fodag42a9

Qage4211f7e690ee4a520c491ef7766dcf1ccg859afagoie15538e92b435f3a1

4e6¢191325b37das46e72f4a7334d820995d744bf7bb1ao3605adb3ad30cegca

b933cb32689517aac6e459d33e9d8c7c8f31f0710008bfaogdgegic2526826ef

d4492a9eb36f87a9b3156b59052ebaf10e264d5d1ce4c015a6b0d205614e58e3

3759f8774aee2d6185b02489612382797b110ed7bsfc3geddagb665c3152chbddce

9ca0776e3c226e4ebb4c8co08ea750e6dbc22e447deab8e1e8795b5d5691472¢c0

8639825230d5504fd8126eds5b2d7aeb72944ffe17e762801aab8d4f8f880160

20e5da1f13de425e105f065bes573793c41e5bf693cf874cdaacb6obd85c499dfd

l1.exe

2.exe

3.exe

4.exe

5.exe

6.exe

7.exe

8.exe

g.exe

10.exe

24.exe

POZIOM 1

Poziom przegladarki, czyli wirus
zostat zatrzymany przed albo
tuz po pobraniu na dysk.

POZIOM 2

Poziom systemu, czyli wirus zostat
pobrany, ale nie dopuszczono
do uruchomienia.

POZIOM 3

Poziom analizy, czyli wirus zostat
uruchomiony i zablokowany
przez testowany produkt.

0

NIEPOWODZENIE

Niepowodzenie, czyli wirus
nie zostat zablokowany
i zainfekowat system.



Ransomware

Liczba porzadkowa testowanej prébki ztosliwego oprogramowania

ZABLOKOWANYCH PRZYZNANY

24/24 AWARD

e PP PRPR®
M b PR RR®
S PP PRPR®
N e POPOPRRROR
Ny POPPPRPRRQ e (o
A I ¢ I o+ I 7 J 7 e o: JEs) P e | oo
S ety PRV LROQ )’

E.ﬂ

(=

e R i

24/24

e R i

© 6 6 6 6
B

EMSISOFT E AWARD

Anti-Malware 24724 ;HBM
EMSISOFT o4/2 E AWARD
Business Security 4724 ..nam

ESET o4/2 E AWARD
Endpoint Protection Advanced Cloud 4724 ;HBM



Liczba porzadkowa testowanej prébki ztosliwego oprogramowania

ZABLOKOWANYCH PRZYZNANY
ZAGROZEN CERTYFIKAT
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Ataki bezplikowe - szczegdty techniczne

ATAKI BEZPLIKOWE

1 c1525592fdf22f2ea068bse2428d5e36fd9629ef8f5dd648ee792b4cbg36fes3

2 e43ac1a50122d5f8584d21d768ea171d1f5f78075bbb73ae178506b6f8do71cbh

1.bat

2.hta

POZIOM 1

Poziom przegladarki, czyli wirus
zostat zatrzymany przed albo
tuz po pobraniu na dysk.

POZIOM 2

Poziom systemu, czyli wirus zostat
pobrany, ale nie dopuszczono
do uruchomienia.

POZIOM 3

Poziom analizy, czyli wirus zostat
uruchomiony i zablokowany
przez testowany produkt.

0

NIEPOWODZENIE

Niepowodzenie, czyli wirus
nie zostat zablokowany
i zainfekowat system.



Ataki bezplikowe

NAZWA PROGRAMU

POWERSHELL ATTACK

MSHTA ATTACK

ZABLOKOWANYCH

ATAKOW

PRZYZNANY
CERTYFIKAT

ARCABIT
Internet Security

AVIRA
Antivirus Pro

AVIRA
Prime

BITDEFENDER
GravityZone Elite

CHECK POINT
Endpoint Security

COMODO
Advanced Endpoint Protection

COMODO
Internet Security

EMSISOFT
Anti-Malware

EMSISOFT
Business Security

ESET
Endpoint Protection Advanced Cloud

Ztosliwe polecenie zostato
uruchomione, ale zapora sieciowa
Arcabit zablokowata atak

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Atak zostat zablokowany
W przegladarce

Atak nie zostat zablokowan
na zadnym z etapow”

Atak nie zostat zablokowan
na zadnym z etapow

Atak zostat zablokowany
W przegladarce

Zagrozenie zostato uruchomione,

ale spowodowato to wszczecie
alarmu Check Point

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Atak nie zostat zablokowany
na zadnym z etapow”

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

2/2

1/2

1/2

2/2

2/2

2/2

1/2

2/2

2/2

2/2

E AWARD
«AB

E AWARD
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NAZWA PROGRAMU

F-SECURE

Protection Service for Business

G DATA

Endpoint Protection Business

KASPERSKY
Endpoint Security Cloud

MKS_VIR
Internet Security

SECUREAPLUS
Pro

SOPHOS
Home Premium

TREND MICRO
Maximum Security

WEBROOT
SecureAnywhere Antivirus

WEBROOT
Endpoint Protection

WINDOWS
Defender Antivirus

ZONEALARM
Extreme Security

POWERSHELL ATTACK

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Zagrozenie zostato uruchomione,

ale firewall mks_vir zablokowat
potaczenie z serwerem hakera

Zagrozenie zostato uruchomione,

ale spowodowato to wszczecie
alarmu SecureAPlus

Atak nie zostat zablokowany
na zadnym z etapow

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Atak nie zostat zablokowany
na zadnym z etapéw

Atak nie zostat zablokowany
na zadnym z etapow

Zagrozenie zostato uruchomione,

ale zapora sieciowa zablokowata
potaczenie z serwerem hakera

Zagrozenie zostato zablokowane
podczas dostepu do pliku

MSHTA ATTACK

Zagrozenie zostato zablokowane
przez modut DeepGuard

Zagrozenie zostato zablokowane
podczas dostepu do pliku

Atak zostat zablokowany
w przegladarce

Atak zostat zablokowany
W przegladarce

Zagrozenie zostato uruchomione,
ale wspowodowato to wszczecie
alarmu SecureAPlus

Atak zostat zablokowany
W przegladarce

Zagrozenie zostato uruchomione,

ale spowodowato to wszczecie
alarmu Trend Micro

Atak nie zostat zablokowany
na zadnym z etapéw

Atak nie zostat zablokowany
na zadnym z etapow

Zagrozenie zostato uruchomione,

ale spowodowato to wszczecie
alarmu antywirusa

Zagrozenie zostato uruchomione,

ale spowodowato to wszczecie
alarmu ZoneAlarm

ZABLOKOWANYCH

ATAKOW

2/2

2/2

2/2

2/2

2/2

1/2

2/2

0/2

0/2

2/2

2/2
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AVIRA
Antivirus Pro

AVIRA
Prime

COMODO
Internet Security

WEBROOT
SecureAnywhere Antivirus

WEBROOT
Endpoint Protection

Producent bardzo szybko zareagowat na nasze zgtoszenie.
W dniu publikacji tego raportu oprogramowanie juz chroni przed tego rodzaju atakami.

Producent bardzo szybko zareagowat na nasze zgtoszenie.
W dniu publikacji tego raportu oprogramowanie juz chroni przed tego rodzaju atakami.

Zagrozenie uzyte w ataku zostato uruchomione w odizolowanym obszarze - piaskownicy Comodo.
Zta wiadomosc jest taka, ze mozliwe byto przegladanie zawartosci dysku ofiary i kradziez plikow.

Producent bardzo szybko zareagowat na nasze zgtoszenie.
W dniu publikacji tego raportu oprogramowanie juz chroni przed takimi atakami.

Producent bardzo szybko zareagowat na nasze zgtoszenie.
W dniu publikacji tego raportu oprogramowanie juz chroni przed takimi atakami.

Aby dowiedziec sie wiecej o szczegdtach technicznych,
prosimy kierowac swoje zapytania na adres:



\-Tl=12

AVLab jako niezalezna organizacja stojgca na strazy bezpieczenstwa w Internecie
zajmuje sie dostarczaniem informacji z branzy poprzez artykuty, relacje
ze szkolen i konferencji. Nasza cecha rozpoznawczg profesjonalne recenzje
i testy bezpieczenstwa, ktore przeprowadzamy w warunkach zblizonych do
rzeczywistosci. W testach wykorzystujemy szkodliwe oprogramowanie narzedzia
i techniki obchodzenia zabezpieczen, ktore sg uzywane w prawdziwych atakach.

Aby poznac szczegdty techniczne producenci mogg kierowac swoje zapytania
na adres:

www.avlab.pl




