U9 suspicious application - O *

Details
The malicious program was identified by BEAST (Behavior Monitoring) as: Generic.35FEE3E2
The following processes should be terminated for security reasons:
CA\Users\perun\Downloads\22.exe (PID: 3968)

CAWindows\System32\conhost.exe (PID: 7344)

C:\Program Files\Internet Explorer\iexplore.exe (PID: 7732)
CA\Program Files\7-Zip\7zFM.exe (PID: 7256)

THE CAWindows\SysWOWE4\cmd.exe (PID: 7520)

C\Program Files (x86)\Internet Exploreriiexplore.exe (PID: 8164)

C\Users\perum\AppData\Local\Temp\mod_01.exe (PID: 5260)

C:A\Program Files (x86)\Internet Exploreriiexplore.exe (PID: 4740)

Tha fellouuins £

e involved in the infection:

13| About G DATA Security Client on PC1 % Inloads\22.exe
- pData\Local\Temp\mod_01.exe

pData‘\Local\Temp\wideo_driver.exe
G DATA Security Client
© G DATA Software AG -21-2777595334-3303626312-3934007369-1001\Software\Microsoft\Windows\CurrentVersion\Run (video_driver)
Postfach 10 08 68, 44708 Bochurmn, Germany .
nature: VmVyc2vbjogMDEuMDAJR2VuZX JpYy5TaGVsbFJIZOF1dG9zd GRydCMyMiSleGU=

OutbreakShield @ CYREN Ltd. ~4e97-98de-fa882f1cb3c7
Program version: 14.3.0.178 (11.02.2020)

Product: AntiVirus

Database: 10.02.2020 00:00 \

Virus signatures: ;

Engine A: AVA 25.24858

Engine B: GD 26.17644

Close
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Najlepsze antywirusy na podstawie testéw ochrony

przed atakami bezplikowymi, ransomware i makrowirusami




Chcielismy sprawdzi¢ skutecznosc zabezpieczen popularnych programow do ochrony
komputerdw osobistych i stacji roboczych przed najczesciej rejestrowanymi zagrozeniami
| cyberatakami od poczatku 2020 roku.

W ostatnim kwartale cyberprzestepcy dali do zrozumienia, ze aby uniknac¢ wykrycia przez tradycyjne narzedzia
ochronne, taczy sie popularne rodziny ztosliwego oprogramowania z nowoczesnymi technikami atakowania.
Wedtug raportow globalnych firm IT ataki bezplikowe beda zjawiskiem bardzo powszechnym w kolejnych
kwartatach. Uzywanie tego typu sposobow oszukiwania zabezpieczen wzrosto o kilkaset procent, co zaobserwowata
firma Trend Micro pod koniec grudnia 2019 roku. Zaprogramowane przez hackerow narzedzia do automatycznego
wyszukiwania podatnosci w aplikacjach majg obecnie wieksze mozliwosci techniczne niz wczesniej. Sg tez trudniej-
sze do zaobserwowania, poniewaz do uruchomiania ztosliwego kodu nie potrzebuja interakcji z uzytkownikiem.

Dotkliwym zjawiskiem jest niszczenie efektow pracy uniwersytetow, szpitali panstwowych i prywatnych klinik, ktore
wspolnie probuja wyizolowac choroby. Trudno pojac jak bardzo prymitywnymi pobudkami kieruja sie przestepcy

i dlaczego zwracaja sie przeciwko nauce i stuzbie zdrowia. Dziatanie internetowych kryminalistow ma negatywne
konsekwencje w gospodarce, co moglismy zaobserwowac w ostatnich tygodniach. Najwieksze serwisy informacyjne
pisaty o incydentach wymuszania okupdw od placéwek zdrowia i szkdt wyzszych w zamian za odszyfrowanie danych
utraconych w wyniku cyberataku.

Trendy w cyber-zagrozeniach na rok 2020 podkreslajg potrzebe inwestowania w rozwigzania, ktére pozwolg na
szczegotowe raportowanie istotnych zmian w systemach i sieciach. Swoj kamien dzwigaja producenci i dostawcy
ustug IT, ktérzy powinny bra¢ odpowiedzialnos¢ za rozwigzania, ktdére dostarczaja firmom i uzytkownikom
koncowym. Z drugiej strony przedsiebiorstwa musza zrozumiec ryzyko i zaczac¢ chronic sie przed atakami
proaktywnie, a takze tagodzic¢ skutki ewentualnych atakow. Wiekszos¢ organizacji nie moze sobie pozwoli¢

na utrzymanie podstawowych zabezpieczen do ochrony sieci, nie mowiac juz o podtrzymaniu catodobowych
jednostek monitorowania bezpieczenstwa infrastruktury. Firmy powinny rozwazy¢ wspotprace z doswiadczonym
dostawca ustug bezpieczenstwa, ktory pomoze im zabezpieczyc¢ systemy IT przed wspdtczesnymi cyberatakami.



Ztosliwe dokumenty Office

Makra mozna tatwo potaczyc¢ z technikami socjotechnicznymi w kampaniach phishingowych.
Obieg dokumentow w przedsiebiorstwach jest czyms normalnym, a domysinie zainstalowany pakiet Office
automatycznie wymusza potrzebe ochrony systemow IT przed proba zainfekowania systemow.

Ataki wymuszajace okup

Organizacja, ktdra utraci dostep do danych moze miec powazny problem wizerunkowy i finansowy z powodu kar
wyhnikajacych z tak zwanego RODO - rozporzgdzenia o ochronie danych osobowych. Ataki z udziatem probek
ransomware sg ciggle popularne. Hakerzy koncentruja sie gtdwnie na srednich i duzych organizacjach,

nie wykluczajac panstwowych instytucji. Przestepcze dziatania staty sie grozniejsze, poniewaz wzrasta sprzedaz
wykradzionych zawartosci plikdw na forach w sieci Tor.

Techniki bezplikowego infekowania systemow IT

We wspotczesnych systemach operacyjnych sg juz wbudowane narzedzia, z ktérych korzystajg przestepcy, dlatego
nie musza oni instalowac ztosliwych programow. Skrypt w PowerShell jest tatwy do zaciemnienia, przez co moze
byc¢ trudniejszy do wykrycia za pomoca starszych narzedzi bezpieczenstwa. Administratorzy powszechnie uzywaja
PowerShell do automatyzowania pewnych czynnosci. W srodowisku korporacyjnym dziatanie procesdw
systemowych, takich jak PowerShell lub Windows Management Instrumentation, nie jest niczym niezwyktym.

Hakerzy w ukierunkowanych kampaniach majg duze pole do popisu, poniewaz skrupulatnie przygotowujg sie do ataku.
Zwykle ,cykl zycia ataku cybernetycznego” (ang. kill chain) przebiega nastepujaco: najpierw rozpoznaje sie cel, nastepnie
dostosowuje narzedzia pod systemy IT ofiary. Ostatnim etapem jest atak i przerwanie tancucha. Ukierunkowane ataki ATP
(Advanced Threat Persistence) sa trudniejsze do wykrycia i zatrzymania. Nieszablonowe techniki omijania zabezpieczen, jezeli
zostang uzyte w kontrolowanym srodowisku, moga duzo powiedziec o skutecznosci ochrony danego produktu. Przestepcom
najbardziej zalezy na pienigdzach, dlatego wiekszos¢ kampanii kierowanych jest do masowego odbiorcy. Systemy IT, ktore s3
chronione rekomendowanymi rozwigzaniami, znajduja sie w uprzywilejowanej pozycji do atakujacego.
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T;fpe.: Workstation

Operating system: Windows 10 x64 . . .

G DATA Endpoint Protection Business
o - kwiecien 2020

Subnet server:

G Data Security Client

Rozwigzanie G DATA Endpoint Protection Business zostato

Status: '(}' Security risks have been detected
G Data Security Client version: 14,3.0.178 {11.02.2020) W tym roku tak udoskona'one, aby 7 uzyciem Sztucznej
Engine A virus database: AVA 2524858 (10.02.2020) . . e . . . . . L . .
Engine Biusdatdbases GD 26,1764 (10.02.2020) inteligencji i analizy zachowania lepiej wykrywac zagrozenia
Status as per Monday, February 10, 2020 1200 AM O-day. W  produkcie waznymi komponentami  sa:
Last access: Friday, May 8 2020 11:28 AM . . . X .
. _— dwukierunkowa zapora sieciowa, ochrona przed exploitami,
Update virus database ’\
Status: 5/8/2020 1128 AM - zabezpieczenie na wypadek atakéw ransomware i silnik
Update program files (G Data Security Client antywirusowy  obejmujgcy  skanowaniem = wigkszosC
Status: completed . . . . . .
7 protokotow sieciowych. Nowa wersja rozwigzania z technolo-
QK Cancel

giami DeepRay i BEAST wspomaga detekcje nowych
zagrozen w oparciu o kombinacje czynnikow, ktére moga byc
potencjalnie szkodliwe (np. obecnos¢ instrukcji skoku
w nagtdwkach PE, stosunek ilosci wykonywanego kodu do
wielkosci pliku, specyficzne metody kompresji pliku, liczba
importowanych funkcji systemowych). Produkt monitoruje
szczegotowe powigzania procesow w bazie danych grafow -
umozliwia to petne wycofanie instalacji szkodliwego
oprogramowania.



Szczegdty techniczne

POZIOM 1 Poziom przegladarki, czyli wirus zostat zatrzymany przed albo tuz po pobraniu na dysk.
POZIOM 2 Poziom systemu, czyli wirus zostat pobrany, ale nie dopuszczono do uruchomienia.
POZIOM 3 Poziom analizy, czyli wirus zostat uruchomiony i zablokowany przez testowany produkt.

NIEPOWODZENIE o Niepowodzenie, czyli wirus nie zostat zablokowany i zainfekowat system.

LP. MAKROWIRUSY NAZWA PLIKU Endpoint PSot[c)sﬁIén Business
1 Cc141a187c5b2c7a8dg1ag923a0f79a8ba4c1484e7295f922c5facid7cod6792b9 1.doc
2 276e5e230766222ed208b1d4d1bdgg4acc2e763ca71c6d28f41a17988375d099 2.doc
3 23a4d7782a91e2a297f8b082500a6036048940afbee12ag51dco2da2a0004ec2 3.doc
4 6bed7ef049d8d9728a09a94488ac8670c9c20c0ebc294f80fd2153¢c37a2bead7 4.doc
5 dc0699e81874193e461b6a2cagbf7164c2fe4d214381d1bsb875203541efcab7 5.doc

Aby dowiedziec¢ sie wiecej o szczegdtach technicznych, prosimy o kontakt.



Szczegdty techniczne

POZIOM 1 Poziom przegladarki, czyli wirus zostat zatrzymany przed albo tuz po pobraniu na dysk.
POZIOM 2 Poziom systemu, czyli wirus zostat pobrany, ale nie dopuszczono do uruchomienia.
POZIOM 3 Poziom analizy, czyli wirus zostat uruchomiony i zablokowany przez testowany produkt.

NIEPOWODZENIE o Niepowodzenie, czyli wirus nie zostat zablokowany i zainfekowat system.

LP SO NAZWA PLIKU Endpoint Pgt[‘)sﬁl—én Business
1 3320f11728458d01eef62e10e48897ecic2277cifelaazd471a16b4dccfc1207 1.exe

2 3299f07bc0711b3587fe8aicbbf3eebbcbci4cb775f64b28a61d72ebchb8968d3 2.exe

3 86456ebf6b807e8253faf1262e7a2b673131c80174f6133b253b2e5f0dag42a9 3.exe

4 ga4e4211f7e690ee4as20c491ef7766dcficco859afagoile15538e92b435f3a1 4.exe

5 4e6c191325b37das46e72f4a7334d820995d744bf7bbi1ao3605adb3ad30cegca 5.exe

Aby dowiedziec¢ sie wiecej o szczegdtach technicznych, prosimy o kontakt.



Szczegoty techniczne

DATA
ATAKI BEZPLIKOWE NAZWA PLIKU G

Endpoint Protection Business

Zagrozenie zostato

POWERSHELL c1525592fdf22f2ea068b5e2428d5e36fd9629ef8f5dd648ee792bacbg36fes3 1bat zablokowane podczas
ATTACK skanowania dostepowego
do pliku
Zagrozenie zostato
uruchomione,
HTA e43ac1a50122d5f8584d21d768ea171d1f5f78075bbb73ae178506b6f8d071ch >hta ale powstrzymano je poprzez
ATTACK zablokowanie potaczenia

z serwerem hakera

Aby dowiedziec sie wiecej o szczegdtach technicznych,
prosimy kierowac swoje zapytania na adres:
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Przyznane rekomendacje w kategoriach

E AWARD

Ochrona
przed ztosliwymi
dokumentami Office

Zablokowanych zagrozen
in the wild

E AWARD

Ochrona
przed
zaszyfrowaniem danych

Zablokowanych zagrozen
in the wild

E AWARD

Ochrona
przed atakami
bezplikowymi

Zablokowanych
scenariuszy atakoéow
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AVLab jako niezalezna organizacja stojgca na strazy bezpieczenstwa w Internecie
zajmuje sie dostarczaniem informacji z branzy poprzez artykuty, relacje
ze szkolen i konferencji. Nasza cecha rozpoznawczg profesjonalne recenzje
i testy bezpieczenstwa, ktore przeprowadzamy w warunkach zblizonych do
rzeczywistosci. W testach wykorzystujemy szkodliwe oprogramowanie narzedzia
i techniki obchodzenia zabezpieczen, ktore sg uzywane w prawdziwych atakach.

Aby poznac szczegdty techniczne producenci mogg kierowac swoje zapytania
na adres:

www.avlab.pl




