czerwiec 2020

,Made in Poland”: poréwnanie rozwigzan

do szyfrowania dokumentow i poufnych informac;ji



Szyfrowanie jest jednym z kilku rekomendowanych sposobdw zabezpieczenia cyfrowych
informacji przed niezaufang strong trzecia. Przeksztatcone dokumenty do postaci niemozliwej
do odczytania beda dla hakerow bezuzyteczne.

Dzieki kryptografii i matematycznym obliczeniom mozliwe jest zaadaptowanie
komputerowych danych do bezwartosciowego, cyfrowego szumu,
Zapewniajgcego ochrone i poufnosc¢ przetwarzanych plikow.

Pojecia integralnosci i poufnosci [1] zostaty wyttumaczone w polskiej ustawie
z dnia 10 maja 2018 roku o ochronie danych osobowych do rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku.
Owe okreslenia determinujg sposdb obchodzenia sie z danymi osobowymi
— muszg byc¢ przetwarzane z uzyciem srodkow technicznych lub organizacyj-
nych, aby zapewni¢ bezpieczenstwo w razie nieumyslnej utraty, fizycznego
zniszczenia lub czesciowego uszkodzenia. Srodkiem organizacyjnym moze
by¢ pseudonimizacja albo minimalizacja. Srodkiem technicznym moze by¢
szyfrowanie, ktdre jest metoda technicznie niepodwazalng, spetniajaca
wymaog integralnosci i poufnosci danych.

W kontekscie RODO przestrzeganie przepisow obowigzuje kazdego, kto
przetwarza dane osobowe. Dotyczy to najwiekszych organizacji prywatnych
i panstwowych, poczawszy od bankdw i instytucji uzytecznosci publicznej,
a skonczywszy na stronach internetowych, ktore sg zarzadzane przez osoby
prowadzace jednoosobowa dziatalnos¢ gospodarcza.

Mozna wiec sformutowac przekonanie, ze koniecznos¢ zapewnienia ochrony
danych osobowych zachodzi wszedzie tam, gdzie sie one pojawiaja.




Najstabszym ogniwem szyfrowania jest edytowanie odblokowanych dokumentéw. Eksperci sg zgodni, ze niewystarczajace
zabezpieczenia moga doprowadzi¢ do utraty informacji. W wyniku udanego cyberataku badz aktywnosci ztosliwego oprogramowania,
osoba, ktora kontroluje tancuch ataku, bedzie mogta przechwyci¢ odszyfrowane dane. Dodatkowo specjalisci uwazaja, ze szyfrowanie
powinno byc¢ jednym z kilku krokéw do cyfrowego zabezpieczania danych przez ich ujawnieniem, poniewaz gwarantuje ono ochrone
przechowywanych kopii zapasowych, jak rowniez pozwala wspoétdzielic dokumenty przy spetnieniu wysokich standardow bezpieczenstwa.

Dzieki szyfrowaniu mozna uzyska¢ najwyzszy poziom ochrony informacji, przy czym stabym ogniwem dostarczalnosci zakodowanych
plikow jest wiarygodnosc¢ odbiorcy. Nadawca musi miec¢ pewnosc i jednoczesnie by¢ swiadom ryzyka, ze odbiorca, ktéoremu zamierza
wystac poufne dokumenty, nie utracit kontroli nad urzadzeniem, oraz jest tym, za kogo sie podaje. Specjalisci sg zgodni, ze nikt inny
oprocz nadawcey i odbiorcy, nie powinien mie¢ mozliwosci odczytania zaszyfrowanych danych. Ten problematyczny aspekt jest wazna
kwestig dla osob, ktore oczekuja najwyzszych standardow prywatnosci.

Przedsiebiorcy oraz uzytkownicy indywidualni, ktérzy chcieliby wyprébowac wskazane w tym raporcie oprogramowanie do szyfrowania,
nie musza spetniac az tak surowych wymagan co do wiedzy technicznej o kryptografii. Rozwigzania opracowane przez polskich
inzynierow zapewniajg autentycznosc, tajnosc oraz funkcjonalnosc¢ grupowego dzielenia sie plikami za pomoca tatwych w obstudze
graficznych interfejsow. Z punktu widzenia organizacji dodatkowym atutem jest mozliwos¢ wyboru co do miejsca przechowywania
zaszyfrowanych plikdw, czy chociazby zarzadzanie kontami pracownikow. Dzieki temu firmy, od matych podmiotdw po duze, nie musza
wybiera¢ pomiedzy bezpieczenstwem a prywatnoscia, poniewaz te obszary zostaty dobrze zagospodarowane przez producentow
porownywanych rozwigzan.

Oprogramowanie Cypherdog, Specfile oraz Netia Data Safe sg gotowe, aby sprosta¢ surowym wymaganiom stawianym przez
rozporzadzenie o ochronie danych osobowych. Posiadajg dodatkowe cechy wspomagajgce organizowanie i zarzadzanie praca,

i jednoczesnie gwarantuja bezkompromisowe bezpieczenstwo dostepu do plikdw, w tym prywatnosc¢ uzytkownikdw oraz tajnosc
przesytanych informacji.

[1] http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001000/U/D20181000Lj.pdf


ht tp: //prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001000/U/D20181000Lj.pdf

Dlaczego warto szyfrowac?

Szyfrowanie zataja informacje przed niezaufanymi osobami.

Szyfrowanie chroni dane przed nieautoryzowanym dostepem z zewnatrz i z wewnatrz firmy.
Szyfrowanie to dodatkowa ochrona stuzbowego laptopa i smartfonu.

Szyfrowanie nie stwarza dodatkowego ryzyka wycieku danych.

Szyfrowanie jest niezalezne od innych zabezpieczen.

Wykradzione zaszyfrowane dokumenty nie sg wartosciowe dla przestepcow.

Dla kogo szyfrowanie jest istotne?

Istnieja grupy zawodowe czy tez branze, dla ktérych bezpieczenstwo jest kluczowe. Nalezg do nich osoby
odpowiedzialne za finanse spdtek, biura rachunkowe, prawnicy, lekarze, sedziowie, adwokaci. Szczegdlnie
chronione powinny by¢ dane osobowe przetwarzane przez stuzby ratunkowe, policje i banki. Przedsiebiorstwa
prywatne oraz instytucje panstwowe powinny korzystac z szyfrowania ze wzgledu na poufnos¢ dokumentow
przetargowych, informacyjnych, projektéw badawczo-rozwojowych, ofert i umdw handlowych. Bezpieczenstwo
informacji dotyczy takze osob, ktére nie zgadzajg sie na dzielenie sie kontaktami i metadanymi z firmami takimi
jak Google, Apple, Facebook.

Kiedy szyfrowanie nie jest skuteczne?

W trybie edycji poufne dokumenty musza by¢ odszyfrowane.
Szyfrowanie nie zabezpiecza przed wszystkimi zagrozeniami.

Ransomware moze nadpisac juz zaszyfrowane pliki.

Szyfrowanie nie zapewnia bezpieczenstwa w przypadku awarii nosnika.



Zapamieta)!




Kryptografia klucza publicznego pozwala ustanowic bezpieczng komunikacje, nawet wowczas, kiedy nie ma sie mozliwosci uzgodnienia
tajnego klucza z wyprzedzeniem. Jest to wazne dla bezpiecznych transakgcji realizowanych przez Internet. Kryptografia z kluczem
publicznym zapewnia mechanizm cyfrowego ,podpisywania” plikow. Pozwala upewnic sie co do niezaprzeczalnosci kontaktow.

Posiada jednak wade: nie daje gwarancji, ze wiadomos¢ na pewno pochodzi od nadawcy. Pod rozmdwce moze sie podszywac ktos inny,
kto wszedt w posiadanie urzadzenia. Chociazby z tego powodu nalezy pamietac o zabezpieczaniu komputerow, laptopow i smartfondw

przed kradzieza.
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W kryptografii asymetrycznej z kluczem publicznym obie
strony, ktore sie komunikujg, posiadaja dwa wtasne
klucze: tacznie cztery klucze. Magia kryptografii klucza
publicznego polega na tym, ze wiadomos¢ zaszyfrowana
kluczem publicznym, mozna odszyfrowac tylko za
pomoca klucza prywatnego, nalezacego do tej samej pary
kluczy. Tak wiec, aby wystac zaszyfrowang wiadomosc do
nadawcy, nalezy posiadac jego klucz publiczny, ktérym
szyfrowane sa pliki.

Rozpatrujac to na przykiadzie:

Jezeli Anna szyfruje wiadomosc¢ za pomoca klucza
publicznego Jana i pomimo tego, ze haker wie, iz Anna
uzywata klucza publicznego Jana, oraz ze haker zna klucz
publiczny Jana,to nie jest on w stanie odszyfrowac
wiadomosci. Tylko Jan, uzywajac swojego tajnego klucza
prywatnego, moze odszyfrowac wiadomosc¢ od Anny.

Klucze publiczne mozna ujawniac i wymieniac np. poprzez mail, komunikator, na stronie internetowej lub przekazywac osobiscie na
pendrive, jednak nie jest zalecane ujawnianie klucza publicznego niepowotanym do tego osobom. Co prawda istnieja graficzne programy
do generowania kluczy, ale ich obstuga oraz wymiana z rozmdwca moze byc¢ problematyczna bez posiadania wiedzy technicznej

na odpowiednim poziomie.



Ochrona klucza prywatnego i hasta do aplikacji

Klucz prywatny powinien by¢ maksymalnie chroniony i przechowywany w miejscu niedostepnym, gdyz odszyfrowanie danych
powinno by¢ mozliwe tylko przez wtasciciela tego klucza. Ujawnienie klucza prywatnego powoduje, ze zaszyfrowane dane moga
zostac rozkodowane (ale nie zawsze).

Producenci rozwigzan Cypherdog, Specfile i Netia Data Safe stosujg dodatkowe zabezpieczenia na wypadek kradziezy loginu i hasta
do aplikacji. Moga to byc¢ na przyktad tak zwane ,,zaufane urzadzenia”: wytacznie te wskazane przez uzytkownika albo przez
administratora pozwalaja na uwierzytelnienie sie wiascicielowi konta.

Dodatkowa kontrolg moze by¢ obowigzek zaimportowania kopii klucza prywatnego lub utworzenie konfiguracji ratunkowej.
Tylko wdwczas mozliwe bedzie zalogowanie sie na innym urzadzeniu. Dostawcy rozwigzan zadbali o to, aby niezalezne od szyfrowania
mechanizmy kontrolne zabezpieczaty dane przed niepowotanym dostepem, jeszcze jedng warstwa ochronna.

Jak szyfrowac pliki za pomoca Cypherdog, Specfile albo Netia Data Safe?

Rozwigzania opisywane w tym raporcie nie wymagaja technicznej wiedzy o szyfrowaniu. Co wiecej, oprocz automatycznej wymiany
kluczy, dodaja kolejne warstwy bezpieczenstwa, ktore nie sg dostepne w standardzie kryptografii asymetrycznej.

Uzytkownik nie musi nic wiedzie¢ o generowaniu kluczy i uzywaniu kryptografii klucza publicznego. Oprogramowanie firm
Cypherdog, Specfile, Netia Data Safe sg polecane wszystkim przedsiebiorcom, jak i osobom prywatnym ze wzgledu na mozliwosc
pracy grupowej oraz dodatkowe bezpieczenstwo zamkniete w graficznym programie, ktory nie jest trudniejszy w obstudze

od przegladarki internetowej. Pod wzgledem technicznym zagadnienia potrzebne do generowania i wymiany kluczy sa realizowane
przez aplikacje, ktorej obstuga jest maksymalnie uproszczona.
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I e i - o x Dzieki aplikacji mozliwe jest wysytanie plikow w dowolnych formatach i
rozmiarach w sposob bezpieczny. Wszystkie transfery szyfrowane sg w
trybie end-to-end. Opracowana technologia i metoda szyfrowania gwaran-
tuje, ze nikt z wyjatkiem wskazanego odbiorcy nie jest w stanie odszyfro-
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wac transferowanego pliku. Wystarczy dodac¢ odbiorce do ksigzki adreso-
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" JEI-I"'%: . Danych nie jest w stanie nikt odczytac, ani producent, ani zadna inna
oy L Ls "J_| strzecia strona”. Jednoczesnie, dzieki potwierdzeniu tozsamosci kontaktow
i O g A w rejestrze blockchain, uzytkownik ma pewnosc, ze nikt nie podszywa sie

pod osobe, z ktorg sie komunikuje.

o - “ Cypherdog, oprocz funkcji szyfrowania w tej samej aplikacji, oferuje czat do
‘ Authorization rozmow tekstowych z dodanymi kontaktami. Producent zastosowat
Authorization I najwyzszy poziom prywatnosci, dzieki czemu rozwigzanie ma zastosowanie

Failure

w kazdej organizacji i dla konsumentow indywidualnych, ktdrzy cenia sobie
anonimowosc i poufnosé. Jest szczegdlnie przydatny w sektorach prawa,

finansowym, sprzedazy, medycynie, przemysle oraz w organizacjach
@ badawczo-rozwojowych.

Your device is not the first device at your
CyberDog Security account. You must authorize
it with your confirmed device - please prepare it.
When it is ready, display the QR code and scan

it.

AUTHORIZE THIS DEVICE



Imie i nazwisko: Przemystaw Kucharzewski

Stanowisko: VP Sales, Cypherdog Sp. z o.0.

W jakich sytuacjach szyfrowanie nie ma wptywu na bezpieczenstwo danych?
O czym trzeba pamietacd, przystepujac do szyfrowania plikow?

Szyfrowanie nie ma wptywu na bezpieczenstwo danych w przypadku celowego lub nieswiadomego naruszenia przez ich witasciciela
podstawowych zasad przechowywania sekretow potrzebnych do autentykacji w systemie przechowujgcym te dane.

Po wtdre zastosowanie stabych metod szyfrowania rowniez znaczaco ogranicza bezpieczenstwo zaszyfrowanych danych. Nalezy uzywac
unikalnych i mocnych haset do zabezpieczenia szyfrowania. Wybra¢ metode szyfrowania, ktéra zapewni wysoki poziom bezpieczenstwa,
o odpowiednich kluczach, przechowywanych w sposdb uniemozliwiajacy ich pozyskanie przez niepowotane osoby.

No i nalezy tez pamietac o trwatym usunieciu niezaszyfrowanego oryginatu (zwykta komenda ,delete” nie oznacza jednoczesnie,

ze nie da sie pliku odzyskac za pomoca narzedzi do odzyskiwania skasowanych plikow).

Czy praca na odszyfrowanych plikach stwarza zagrozenia dla przedsiebiorstwa?
Czego nalezy unikac i w jaki sposdb chroni¢ dane wrazliwe podczas edytowania?

Praca na odszyfrowanych plikach powinna odbywac sie jednak na bezpiecznych komputerach nalezacych do przedsiebiorstwa

w nalezycie chronionej sieci lokalnej lub wirtualnej. Szyfrowanie danych jest koniecznoscig w przypadku przesytania danych pomiedzy
uzytkownikami z wykorzystaniem publicznych sieci lub sktadowania na zewnetrznych serwerach i platformach. Systemy operacyjne
dostarczajg wystarczajgco wysoki poziom zabezpieczen dla plikow przechowywanych lokalnie jak np. dyski szyfrowane za pomoca
technologii BitLocker dla Windows lub FileVault dla MacOS. Najstabszym ogniwem w zabezpieczeniach dyskoéw niezaleznie od ich
lokalizacji (komputer lub chmura) jest zawsze uzytkownik, ktory nie przestrzega podstawowych zasad polityki bezpieczenstwa
przechowywania danych autentykacji.



W jaki sposdb firmy powinny umozliwi¢ pracownikom wspotdzielenie sie plikami,
aby robic¢ to zgodnie z kulturg bezpieczenstwa i obowigzujacymi przepisami?

W firmowej sieci lokalnej systemy operacyjne, sieciowe ustugi katalogowe i scentralizowane ustugi autentykacji i autoryzacji
sg wystarczajacymi srodkami do budowy dobrze zarzadzanych srodowisk dla zespotéw roboczych. Kultura bezpieczenstwa
wymaga jednak by przy transferach danych poza sie¢ lokalng przedsiebiorstwa bezwzglednie stosowac rozwigzania

do szyfrowania zarowno kanatow komunikacyjnych jak i samych danych.

Czy szyfrowanie moze w jakis sposob wyeliminowac problem mieszania sie plikow
I danych stuzbowych z prywatnymi?

Sama idea ,mieszania” sie danych prywatnych i firmowych jest zaprzeczeniem podstawowych zasad zwigzanych z zachowaniem
poufnosci danych przedsiebiorstwa. Szyfrowanie w tym przypadku nie rozwigzuje podstawowego problemu braku kontroli przedsiebior-
stwa nad swoimi danymi. Dopiero po zapewnieniu pracownikowi srodowiska, ktére bezwzglednie separuje dane przedsiebiorstwa

od danych prywatnych mozna zacza¢ budowac kolejne warstwy zabezpieczen informacji, jak np. ,szyfrowanie w tranzycie”.

Czy szyfrowanie jest wystarczajgce, aby spetniac wiele wymogow stawianych przez
tzw. RODO w kontekscie przetwarzania i przechowywania danych osobowych?

Szyfrowanie pomaga spetni¢ wiele wymogdw, ale nie wszystkie. Szyfrowanie jest szczegdlnie pomocne w zakresie wypetnienia
obowigzkéw przechowywania kopii zapasowej danych wynikajacych z przepisow zwigzanych z prowadzeniem dziatalnosci gospodarczej
jak i ustaw o przetwarzaniu informacji powierzonej. Drugim bardzo istotnym zagadnieniem powigzanym z szyfrowaniem jest zapewnienie
spdjnego systemu autoryzacji dostepu i audytu dostepu do tych danych. Zastosowanie nawet najlepszych metod szyfrowania danych

w sytuacji, gdy wszyscy maja dostep do klucza deszyfrujacego jest stwarzaniem jedynie pozoréow zachowania poufnosci, dostepnosci

i integralnosci informacji.



specfile.pt

Specfile pozwala na szyfrowanie danych jednym kliknieciem i wysytanie

(5] zestawieniexlsx - specfile - szyfrowanie X
i specfile.pl tzw. ,,EIek‘Fronicznych Listow Poleconych”, czyli odpowie'dnikéw tradycyjnej
I, wysytki rejestrowanej. Jesli odbiorca odbierze i odszyfruje wystany plik,
T nadawca otrzyma e-mail z potwierdzeniem odbioru. Dzieki takiej wymianie
informacji zapewniona jest ochrona kazdego poufnego pliku przed
niepowotanym dostepem. Zabezpieczone w programie dokumenty
otrzymuja rozszerzenie .spcf, przez co szybko mozna je zidentyfikowac
W gaszczu innych plikow.
Proni vl e Aplikacja pozwala na bezpieczng wymiane poufnych dokumentéw pomie-
oo m Pm dzy kontrahentami i wspdtpracownikami przez Internet. Specfile
e il 4 wykorzystuje do szyfrowania plikdw algorytmu kryptograficznego AES

z 256-bitowym kluczem. Uzyty klucz szyfrowany jest algorytmem RSA

Z uzyciem pary 4096-bitowych kluczy prywatnego i publicznego. Aktualnie
nie s znane metody deszyfracji tak szyfrowanych plikdw bez znajomosci
kluczy, co zapewnia poufnosc oraz bezpieczenstwo catym katalogom.

Specfile znajdzie zastosowanie w ochronie patentoéw, planéw know-how,

R, - rozliczen podatkowych, dokumentow spotek i archiwizowania plikow.
Ps':emci'lepl W aplikacji z tatwoscig odnajda sie osoby nietechniczne, ktore pracuja
w biurach ksiegowych, kancelariach prawnych i adwokackich. Rozwigzanie
ﬁ tego producenta moze zabezpieczac¢ wyniki badan pacjentdw oraz ich
karty w przychodniach i szpitalach. Produkt spetnia stawiane przed nim

Zaszyfrowano

wymagania wszedzie tam, gdzie personel oczekuje od aplikacji prostoty
w obstudze i intuicyjnosci w szyfrowaniu.

Zakotcz




Imie i nazwisko: Katarzyna Abramowicz

Stanowisko: Prezes Specfile Project

W jakich sytuacjach szyfrowanie nie ma wptywu na bezpieczenstwo danych?
O czym trzeba pamietacd, przystepujac do szyfrowania plikow?

Szyfrowanie nie ma wptywu na bezpieczenstwo danych w wielu sytuacjach: gdy szyfrowanie odbywa sie w zainfekowanym systemie,
szyfrujemy dane powszechnie dostepne, szyfrowanie zostato zrealizowane w niewtasciwy sposob albo szyfrowanie nie jest tgczone

z weryfikacja integralnosci danych oraz mechanizmami pozwalajacymi na niezaprzeczalnosc¢ pochodzenia danych np. podpisem
cyfrowym. Ponadto szyfrowanie zostato zrealizowane w systemie o dos¢ przewidywalnym stanie w momencie szyfrowania, co moze sie
przetozy¢ na staba jakos¢ danych pseudolosowych uzytych do szyfrowania i generowania sekretdw, jak i to, ze szyfrowanie odbywa sie
w niezaufanym srodowisku ktérego konfiguracja nie jest w petni kontrolowana przez szyfrujacego. Bezpieczenstwo szyfrowania
zagrozone jest wowczas gdy opiera sie jedynie na pojedynczym faktorze np. na hasle uzytkownika, ktore jak wiadomo najczesciej
posiada niski indeks bezpieczenstwa. Mysle, ze warto o tym wiedziec.

Czy praca na odszyfrowanych plikach stwarza zagrozenia dla przedsiebiorstwa?
Czego nalezy unikac i w jaki sposdb chroni¢ dane wrazliwe podczas edytowania?

Z punktu widzenia oprogramowania pozwalajacego na prace z plikiem .pdf, docx itp, program ten musi widzie¢ dane pliku, tak jak bytyby
jawne. To oznacza ze finalnie praca odbywa sie na danych jawnych. W naszej aplikacji nie trzeba pamietac, by zaszyfrowac plik po
skonczeniu pracy.

Zamiast wyliczac kiedy cos jest bezpieczne a kiedy nie jest, lepigj sie ograniczy¢ do wyliczania znanych potencjalnych ztych praktyk,
zagrozen dla szyfrowania i elementéw systemu, ktére moga skompromitowac ten proces, a hastepnie zadbac o to, aby mozliwie wszystkie
zagrozenia wyeliminowac. Mozna wiec wymienic takie sytuacje jak: staba polityka kontroli dostepu do danych poufnych i jeszcze gorsza
jej egzekucja. Sytuacje, gdy do naszego komputera ma dostep inna osoba albo szyfrujemy dane w srodowisku, ktérego nie kontrolujemy.
Ta lista powinna by¢ duzo dtuzsza i obejmowac wiele aspektéw czysto technicznych.



W jaki sposdb firmy powinny umozliwi¢ pracownikom wspotdzielenie sie plikami,
aby robic¢ to zgodnie z kulturg bezpieczenstwa i obowigzujacymi przepisami?

Ogodlnie jest tak, ze to uzytkownik jest zazwyczaj stabym elementem systemu. Im wiecej uzytkownikéow ma dostep do danego pliku,
tym zwieksza sie ilos¢ mozliwych ogniw zapalnych dla kompromitacji dystrybuowanych danych.

Nie wazne jak bezpieczna polityke ochrony danych stworzymy — zbyt duzo zalezy od uzytkownika koncowego i jego praktyk

przy obchodzeniu sie z danymi. Tu bardziej trzeba inwestowac¢ w edukacje, a nie infrastrukture.

Czy szyfrowanie moze w jakis sposdb wyeliminowac problem mieszania sie plikow
I danych stuzbowych z prywatnymi?

Zalezy jaka role nadajemy szyfrowaniu. Celem jest zabezpieczy¢ dokumenty. Naszym zdaniem szyfrowanie moze wrecz spotegowac
mieszanie sie plikow. Duzo zalezy od ustalonej hierarchii plikow i katalogéow. Pamietajmy, ze mowimy o oprogramowaniu tylko
szyfrujacym pliki. Oczywiscie mozna w jakis sposdb pomaoc w tym zakresie uzytkownikowi, tworzac dedykowany tryb pracy aplikacji

np. prywatny i firmowy, i narzucic lub pozwoli¢ mu wybrac katalogi przeznaczone dla tych danych. Aplikacje nie wiedzg czy szyfruja plik
prywatny czy stuzbowy. W wiekszosci przypadkdw uzytkownicy wola swobode w zakresie tworzenia struktury dokumentéw na swoim
komputerze.

Czy szyfrowanie jest wystarczajace, aby spetnia¢ wiele wymogow stawianych przez
tzw. RODO w kontekscie przetwarzania i przechowywania danych osobowych?
Na pewno pomaga eliminowac ryzyko wycieku tresci dokumentow. Pamietajmy, ze szyfrowanie to tylko jeden z wymogow RODO.

Jest jednak znacznym podwyzszeniem bezpieczenstwa i skutecznym narzedziem dla przeciwdziatania stratom w danych i szkodom
dla uzytkownikow.
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Netia Data Safe to ustuga, ktéra zapewnia bezpieczne przechowywanie

i wspotdzielenie danych firmowych dzieki wykorzystaniu innowacyjnych

i polskich technologii kryptograficznych, ktére gwarantuja poufnos¢ nawet
przed dostawca ustugi i producentem oprogramowania szyfrujacego.

Rozwigzanie bazuje na innowacyjnej technologii szyfrowania HVKM
(Hybrid Virtual Key Management), ktora polega na podziale prywatnego
klucza szyfrujgcego na dwie odseparowane i przechowywane oddzielnie
czesci. Pierwsza znajduje sie na komputerze uzytkownika, a druga
przechowywana jest bezpiecznie na serwerze. W praktyce oznacza to,

ze nikt poza wiascicielem pliku lub wskazanymi przez niego odbiorcami
nie moze odszyfrowac danych. Producent oprogramowania, albo
administrator IT, rowniez nie maja takie] mozliwosci, poniewaz

nie posiadaja unikalnej potowki klucza.

Ustuga skierowana jest do réznej wielkosci podmiotdw, w tym m.in.

do szpitali i placowek medycznych, kancelarii prawnych i notarialnych,
biur rachunkowych, zarzadcow nieruchomosci, firm audytorskich,

agencji posrednictwa pracy i firm head-hunterskich. Rozwigzanie znajdzie
zastosowanie wszedzie tam, gdzie ma sie do czynienia z koniecznoscia
zabezpieczenia danych wrazliwych, wymagajacych szczegdlnej ochrony.



Imie i nazwisko: Jakub Sawicki

Stanowisko: Kierownik Produktu obszar Cybersecurity

W jakich sytuacjach szyfrowanie nie ma wptywu na bezpieczenstwo danych?
O czym trzeba pamietacd, przystepujac do szyfrowania plikow?

Jesli moéwimy o bezpieczenstwie danych, szyfrowanie jest jednym podstawowych i niezbednych obszarow. Na tak postawione pytanie,
moge z przekonaniem odpowiedziecd, ze nie powinnismy miec sytuacji kiedy pliki pozostajg niezaszyfrowane. Pamigtajmy, ze wiekszosc
dokumentow, na ktérych pracujemy, stanowia wrazliwa lub nawet strategiczng czesc dla naszego Pracodawcy. Gdyby dostaty sie

W niepowotane rece, mielibysmy do czynienia z wyciekiem danych osobowych (RODO i kary z nim zwigzane) lub istotnym naruszeniem
wiarygodnosci czy nawet przysztosci Przedsiebiorstwa (w przypadku gdyby wyciekty projekty czy schematy nieopatentowanych
wynalazkow). O czym trzeba pamietac? Przede wszystkim zbadac jakie mechaniki szyfrujace i deszyfrujace sg wykorzystane. Mozna réow-
niez przestudiowac scenariusz, w ktorym nasze login i hasto zostatyby przejete (np. wskutek ataku phishingowego czy keyloggera) oraz
cyberprzestepca uzyska dostep do danych i bez problemu je rozszyfruje.

Czy praca na odszyfrowanych plikach stwarza zagrozenia dla przedsiebiorstwa?
Czego nalezy unikac i w jaki sposdb chroni¢ dane wrazliwe podczas edytowania?

Cyberbezpieczenstwo to jedno wielkie ograniczanie mozliwosci. Okreslenie mocne, ale najskuteczniejszym sposobem zabezpieczenia
naszego biznesu jest utrudnianie zycia cyberprzestepcom. Niestety nierzadko wigze sie to z utrudnieniami i ograniczeniami dla naszych
uzytkownikéw. Dlatego wszelkie dodatkowe weryfikacje, dodatkowe hasta, dodatkowe aplikacje czy dodatkowe filtry sa tutaj stosowane.
Jak ocenic¢ przydatnosc szyfrowania? Wyobrazmy sobie, ze nasz komputer stuzbowy zostaje skradziony. Tragedia? Czesciowo tak, ale jesli
korzystamy z backupdw, szyfrowania chmurowego i platform zbiorowej pracy na plikach, nie straciliSmy tego co najwazniejsze — danych
wrazliwych czy strategicznych dla naszej Firmy. Cyberprzestepcy potrafig odzyskiwac dane nawet z komputerdw zniszczonych poprzez
analize np. jedynie dysku twardego. Niezaszyfrowane dane odzyskaja bez wiekszego problemu. Dobrze zaszyfrowane dane, bez klucza
deszyfrujacego, zweryfikowanego urzadzenia i hasta? Jesli maja wszystkie komputery Swiata i kilka miliardow lat na deszyfrowanie...



W jaki sposdb firmy powinny umozliwi¢ pracownikom wspotdzielenie sie plikami,
aby robic to zgodnie z kulturg bezpieczenstwa i obowigzujacymi przepisami?

Przede wszystkim korzystac z platform, ktére pozwalaja przedsiebiorcy (czyli faktycznego wiasciciela i odpowiedzialnego za dane)
na zarzadzanie nimi (przeptywem, uprawnieniami), a w razie ich utraty — brak obawy o ich odczytanie przez osoby niepowotane.

Z punktu widzenia samych uzytkownikow, bardzo wygodne i efektywne sa systemy umozliwiajace prace wspolng, wersjonowanie

i wzajemne powiadamianie uzytkownikow o nowych zmianach.

Przypomnijmy sobie ostatni projekt, w ktdérym musielismy przygotowac dokument, a zmiany wprowadzato kilka osob. Wiele wers;ji,
kazdy pracuje na innej. Na koniec kierownik projektu spedza godziny na scalaniu zmian i kreowaniu wersji ostatecznej. Nie wspominam
nawet o spamowaniu skrzynek i zapychaniu serwera pocztowego, ktéry przy kazdym mailu i kazdym adresacie musi przetwarzac

i przetrzymywac kolejne zbedne kopie pliku.

Duza optymalizacja pracy, jest uzywanie platform pracy wspodlnej dla wielu uzytkownikéw jednoczesnie i wersjonowania plikow.
Jezeli wszystko jest szyfrowane i zarzadzane — mamy komplet.

Jesli chodzi o przepisy i polityke bezpieczenstwa, zawsze miejmy w gtowie regulacje, a w szczegolnosci krotki, ale bardzo znaczacy
skrot — ,RODQO", czyli Rozporzadzenie o Ochronie Danych Osobowych, na temat ktérego napisano juz niejedna publikacje, ale dla
nas ,zwyktych obywateli”, najwazniejsze informacje sa dwie: ,dane nalezy szyfrowac” (to chyba jedno z niewielu technicznych stow
wystepujacych w tekscie Rozporzadzenia) oraz ,wyciek danych osobowych oznacza ktopoty i powazne kary".

Czy szyfrowanie moze w jakis sposdb wyeliminowac problem mieszania sie plikow
I danych stuzbowych z prywatnymi?

Jak najbardziej! Temat danych prywatnych mozna rozegrac na kilka sposobow. Jednym z nich jest konteneryzacja, czyli wydzielenie sfery
stuzbowej nawet na urzadzeniu prywatnym (BYOD - Bring Your Own Device), ktora bedzie objeta zarzadzaniem i monitoringiem bez
koniecznosci ingerowania w sfere prywatna. Mozna to uzyskac¢ zardbwno na urzadzeniu mobilnym, jak i PC.

W ustudze Netia Data Safe, taki kontener mozna utworzy¢ i utrzymywac automatycznie, czyli utworzyc¢ folder, ktéry z automatu bedzie
szyfrowany (nawet na zasadzie ,drag & drop” — ,przeciggnij i upusc”).

Dodatkowe narzedzia zabezpieczenia i zarzadzania urzadzeniami koncowymi (klasy EDR: Endpoint Detection & Response, Endpoint
Management & Security) pozwola wymusic i utrzymac wszelkie polityki bezpieczenstwa, np. ,w godzinach 8-17, wszystkie pliki .docx, .xIsx,
.pptx zapisuj w folderze szyfrowanym?”.

Przy odpowiedniej komunikacji wewnetrznej unikniemy sytuacji, kiedy pracownikowi ,same zaszyfruja” sie jego prywatne dokumenty.
Nie jest to z drugiej strony sytuacja beznadziejna, poniewaz bez nadania odpowiednich uprawnien, nikt (nawet Netia)

nie dostanie sie do danych.



Czy szyfrowanie jest wystarczajace, aby spetnia¢ wiele wymogow stawianych przez
tzw. RODO w kontekscie przetwarzania i przechowywania danych osobowych?

Na pewno bedzie jednym z najwazniejszych elementow. Przedsiebiorca, ktory wdrozy system szyfrowania danych, moze moéwic¢ o zgodno-
sci zwymogami RODO. Samo przechowywanie i przetwarzanie danych bedzie zabezpieczone z ,uzyciem nalezytej starannosci’, a ,prawo
do zapomnienia”, ktére maja wobec wszystkich przedsiebiorcow ich klienci (usuniecie wszystkich kopii ich danych osobowych), bedzie
mozliwe do dopetnienia, co nie jest w petni mozliwe, gdy korzystamy z narzedzi publicznych, np. Google Drive, Facebook, Whatsapp,
poniewaz nie mamy tam pewnosci co do finalnego usuniecia danych. Przy Netia Data Safe, kazdy przedsiebiorca jest w petni znaczenia
tego stowa wtascicielem danych i ma pewnos¢ co do nadrzednosci przy ich zarzadzaniu.

Nie nalezy jednak zapominac o nieustannym procesie ksztatcenia uzytkownikéw i udoskonalania polityki bezpieczenstwa. Zaden z syste-
mMOow nie zapewni 100% bezpieczenstwa, wiec czes¢ odpowiedzialnosci (nawet tak mata) lezy wiasnie na uzytkownikach. Nieustannie
pracujemy nad rozwojem i jakoscig oferowanych przez nas rozwigzan, ale nie osiggniemy petni sukcesu bez wspodtpracy z drugiej strony.
Jesli chodzi o cyberbezpieczenstwo, nie zatrzymujemy sie nawet na chwileg, dlatego zachecam do sledzenia naszych publikacji i informacji,
poniewaz ten dynamicznie i nieustannie ewoluujacy sSwiat wymaga od nas ciggtej gotowosci. Panstwo zajmijcie sie biznesem, a dbanie o
nasze wzajemne bezpieczenstwo zostawcie nam. Od tego jestesmy!




BEZPIECZENSTWO APLIKACII | DANYCH

Funkcja lub cecha Cypherdog Specfile Netia Data Safe

MIEJSCE Klucz prywatny Para klucza publiczno-prywatne- W wersji standardowej
PRZECHOWYWANIA znajduje sie na urzadzeniu go po wygenerowaniu Y% klucza znajduje sie na lokalnym
KLUCZA pracownika. na urzadzeniu uzytkownika komputerze i %2 w chmurze
KRYPTOGRAFICZNEGO Klucz publiczny wysytany jest jest umieszczana na serwerze producenta.
na serwer producenta oraz producenta, gdzie czesc W wersji dla firm z wtasnym
do sieci blockchain. prywatna jest zabezpieczona serwerem ¥z klucza znajduje sie
hastem uzytkownika. na lokalnym komputerze
Zabezpieczona para kluczy jest i ¥2 na serwerze firmy.

nastepnie pobierana przy
logowaniu. Producent nie ma
dostepu do klucza prywatnego
uzytkownika.

METODA SZYFROWANIA AES + RSA + end-to-end AES + RSA HVKM + end-to-end + UST + AES +
RSA + KDF + DH + MAC + KEM

CZY PRODUCENT , , Nie
MA DOSTEP DO PLIKOW Nie Nie
PRACOWNIKA?
CZY ADMINISTRATOR , _ Nie
W FIRMIE MA DOSTEP Nie Nie

DO PLIKOW PRACOWNIKA?



Funkcja lub cecha

Cypherdog

Specfile

Netia Data Safe

CZY ISTNIEJE MOZLIWOSC
ODZYSKANIA HASLA
DO KONTA?

CZY UJAWNIENIE
LOGINU | HASLA
STWARZA ZAGROZENIE
UTRATY PLIKOW?

CZY APLIKACJA ZOSTALA
PODDANA AUDYTOWI
BEZPIECZENSTWA?

Tak.

Podczas rejestracji uzytkownika
generowana jest kopia zapasowa
klucza prywatnego w postaci
czterech kodoéw QR.

Kody te mozna wydrukowac lub
umiesci¢ na dysku przenosnym
uzytkownika.

W wersji ,Enterprise” dostepna
jest dodatkowo opcja archiwizacji
kluczy prywatnych w serwisie
uruchamianym przez
administratora w firmowej sieci
lokalnej.

Nie.

Dopiero utrata jednoczesnie
loginu i hasta do profilu oraz hasta
do klucza prywatnego
wraz z urzadzeniem lub pliku
z backupem klucza
lub zaszyfrowanego klucza
stwarza zagrozenie utraty plikdw

Tak.
Przeprowadzono audyt
wewnetrzny.
Wykonanie zewnetrznego
audytu bezpieczenstwa
jest zaplanowane
na 3 kwartat 2020 roku.

Nie

Tak.
Nalezy bezwzglednie zadbacé
0 ochrone hasta do konta.

Tak.

Aplikacja byta poddana
zewnetrznemu audytowi systemu
kryptograficznego przez zaktad
kryptografii Wojskowej Akademii
Technicznej oraz dwukrotnie
audytowi uzytecznosci.

Tak.

Podczas rejestracji tworzona jest
tzw. konfiguracja ratunkowa,
ktora stuzy odzyskiwaniu dostepu
do konta w razie utraty
konfiguracji lub hasta.

Nie.

Do zalogowania sie na innym
komputerze wymagane
sg dodatkowe mechanizmy
kontrolne (patrz opis ponizej).

Tak.
Przeprowadzono zaréwno audyt
wewnetrzny (silniki badania
podatnosci wykorzystywane
przez Netia Security Operations
Center), jak i audyt zewnetrzny
przez Deloitte polegajacy
na probie wtamania.



Funkcja lub cecha

CZY MOZLIWE JEST
ZALOGOWANIE SIE
NA INNYM KOMPUTERZE
TYM SAMYM
LOGINEM | HASLEM?

CZY INFRASTRUKTURA
| SERWER, MIEJSCE
PRZECHOWYWANIA

DANYCH | KLUCZY BYLY

AUDYTOWANE?

Cypherdog

Tak.
Wymagana jest jednak migracja
klucza prywatnego uzytkownika.

Migracja klucza prywatnego
na nowy komputer mozliwa jest
za pomoca procedury
odzyskiwania klucza przy pomocy
kopii zapasowej.

W wersji Enterprise klucz moze
zostac¢ opcjonalnie odzyskany
ze specjalnego serwisu
kontrolowanego przez
administratora w lokalnej sieci
firmowej, o ile taki serwis zostanie
skonfigurowany i uruchomiony.

Tak.
Przeprowadzono audyt
wewnetrzny.
Wykonanie zewnetrznego audytu
bezpieczenstwa jest zaplanowa-
ne na 3 kwartat 2020 roku.

Specfile

Tak.
Trzeba jednak bezwzglednie

zadbac o ochrone hasta do konta,

poniewaz nie istniejg dodatkowe
mechanizmy zapobiegajace
zalogowaniu na innym
urzadzeniu.

Tak.
Brak szczegotowych informaciji.

Netia Data Safe

Tak.

Do zalogowania sie wymagany
Jjest plik konfiguracyjny tworzony
podczas zaktadania konta oraz
dodatkowa autoryzacja.

Bez autoryzacji nowego
urzadzenia nie jest mozliwe
zalogowanie sie na innym
komputerze.

Tak.

Dane oraz potowa klucza RSA
(patrz pkt. 1 dot. podziatu klucza)
jest umiejscowiony w Netia Data

Center, w ktorym wykorzystany
jest szereg technologii
i zabezpieczen
(Data Center poziom - Tier ).

<4 <4 <



FUNKCIE ULtATWIAJACE KORZYSTANIE Z APLIKACII

Funkcja lub cecha

Cypherdog

Specfile

Netia Data Safe

CZY WYMAGANY JEST
DOSTEP DO INTERNETU
PODCZAS SZYFROWANIA
LUB DESZYFROWANIA
PLIKU?

CZY ADMINISTRATOR
LUB WLASCICIEL KONTA
MA MOZLIWOSC
ODBIERANIA PRAWA
DO UDOSTEPNIONEGO
ZASZYFROWANEGO PLIKU?

W JAKI SPOSOB
ODSZYFROWAC
LUB SZYFROWAC PLIKI?

Tak.

Nalezy zalogowac sie do aplikacji.
Dostep do Internetu jest potrzeby
m.in. w celu potwierdzenia
zgodnosci klucza publicznego
nadawcy ze wszystkimi
dostepnymi repozytoriami.

Nie.
Administrator moze natomiast
wytaczyc konto pracownikowi
w wersji Cypherdog Enteprise.

Za pomoca aplikacji Cypherdog.

Nie.
Nie jest wymagane potaczenie
Z Internetem, aby szyfrowac
i deszyfrowac pliki
na komputerze. Natomiast bez
potaczenia niektére funkcje beda
ograniczone.

Nie

Za pomoca aplikacji Specfile
albo na stronie internetowej
producenta.

Tak.

Internet jest bezwzglednie
wymagany (zaréwno przy
szyfrowaniu jak i deszyfrowaniu),
poniewaz ¥z klucza
deszyfrujacego znajduje sie
na komputerze pracownika
i ¥2 na serwerze firmowym
(w wersji on premise)
lub producenta (w wersji cloud).

Tak.

Mozliwe jest zarzadzanie
kontami uzytkownikow
przez administratora.
Administrator moze zarzadzac
plikami pod warunkiem,
ze ma do nich uprawnienia.

Za pomoca aplikacji
Netia Data Safe.



Funkcja lub cecha

Cypherdog

Specfile

Netia Data Safe

MIEJSCE SZYFROWANIA
LUB DESZYFROWANIA
PLIKOW

W aplikacji na komputerze
pracownika za pomoca interfejsu
graficznego lub wiersza komend.

PLANOWANIE PRACY GRUPOWEJ

Funkcja lub cecha

WSPOLDZIELENIE
ZASZYFROWANYCH PLIKOW
Z PRACOWNIKAMI

Cypherdog

Tak.

System wspiera jedynie mocne
szyfrowanie end-2-end bez
wyjatkow. Istnieje mozliwosc
przesytania zaszyfrowanych
plikow pomiedzy dwoma
uzytkownikami Cypherdog.
Plik moze zostac odszyfrowany
jedynie przez jednego adresata.
Brak zbiorowego dostepu
w ramach ,grup roboczych”.

Na komputerze pracownika
Z uzyciem prawego przycisku
myszy lub aplikaciji
albo na stronie internetowej
producenta.

Specfile

Tak.
W momencie szyfrowania doku-
mentu mozna okreslic osoby,

ktore beda miaty dostep do pliku.

Wystarczy podac adresy e-mail.
Nie zarejestrowany odbiorca
otrzyma zaproszenie i bedzie

musiat zatozyc¢ konto,
aby odczytac plik.
Automatyczny dostep do pliku

uzyskuja administratorzy w firmie.

W aplikacji na komputerze
pracownika lub w obszarze
chmurowym w przypadku pracy
grupowe.

Netia Data Safe

Tak.

Dzielenie sie danymi mozliwe
jest w sposéb maksymalnie
bezpieczny w ramach
utworzonych grup
ze wspotpracownikami.
Tylko uprawnieni uzytkownicy
maja dostep do plikow.
Jesli uprawnienia zostang
wycofane, dostep do plikow
nie bedzie mozliwy.



Funkcja lub cecha

Cypherdog

Specfile

Netia Data Safe

CZAT Z PRACOWNIKAMI

IMPORT KONTAKTOW
Z APLIKACJI SZYFRUJACEJ
DO KOMUNIKATORA
| ODWROTNIE.

MIEJSCE

PRZECHOWYWANIA

ZASZYFROWANYCH
PLIKOW

ZARZADZANIE
UZYTKOWNIKAMI

Tak.

Bezpieczny komunikator
dostepny jest w wersji Cypherdog
Premium i Enterprise (w wers;ji
desktop i mobilnej). Producent nie
ma dostepu do przesytanych
komunikatow oraz do informaciji
0 tozsamosci rozmowcow.
Produkt gwarantuje maksymalne
bezpieczenstwo.

Nie jest wymagany. Kontakty
synchronizuja sie automatycznie.
Backend systemu przechowuje
zaszyfrowana kopie ksigzki
adresowej. Producent nie ma
wgladu w liste kontaktow
uzytkownika.

Zaszyfrowane pliki lub cate
katalogi moga byc¢
przechowywane na dysku
pracownika, w chmurze
producenta lub na serwerach
firmy.

Tak.
Funkcja taka jest dostepna
w wersji Cypherdog Enterprise.

Nie

Nie

Po zaszyfrowaniu pliki znajduja

sie na komputerze uzytkownika.

Nastepnie klient moze je
przeniesc lub skopiowac
w dowolne miejsce.

Tak.
Funkcja jest dostepna dla firm.

Tak.
Bezpieczny komunikator
dostepny jest jako osobna
aplikacja tego samego dostwecy.

W standardzie komunikator jest
aplikacja mobilng, natomiast
Netia Data Safe aplikacja na

komputery, dlatego bez integraciji
np. z Active Directory nie bedzie
to mozliwe.

Zaszyfrowane pliki lub cate
katalogi moga byc¢
przechowywane na dysku
pracownika, w chmurze
producenta lub na serwerach
firmy.

Tak.
Funkcja jest dostepna dla firm.



Funkcja lub cecha Cypherdog Specfile Netia Data Safe

ILOSC MIEJSCA NA PLIKI Domyslnie kazdy uzytkownik Pliki sa przechowywane W opgji podstawowej
PRACOWNIKA aplikacji Cypherdog dostaje 5 GB na komputerze. [los¢ miejsca jest to 150 GB dla kazdego
migjsca na pliki. na dane jest uwarunkowana uzytkownika. Dodatkowo,
Istnieje mozliwosc rozbudowy wolna przestrzenia dyskowa. w zaleznosci od wariantu,
dostepnego migjsca Dodatkowo aplikacja zawiera od 500GB do 2TB przestrzeni dla
w chmurze AWS. funkcje synchronizacji z np. wspotdzielenia plikdw ramach
Nielimitowana powierzchnia chmura. Uzytkownik moze wdrozen niestandardowych.
na urzadzeniu pracownika. wskazac¢ katalog lub chmure do Netia moze zaoferowac wiecej
ktorej ma wystac zaszyfrowany miejsca na dane na zyczenie
dokument, wowczas aplikacja klienta.
wysle do tego miejsca W przypadku instalacji produktu
zaszyfrowany dokument. Utworzy na serwerach firmowych
sie automatyczna kopia zapasowa ograniczeniem jest pojemnosc¢
dokumentu. dyskow po stronie klienta.

DODATKOWE INFORMACIE

Funkcja lub cecha Cypherdog Specfile Netia Data Safe

WSPIERANE SYSTEMY Cypherdog: Windows, macQOS, Specfile (aplikacja): Windows.
OPERACYJNE Linux. Szyfrowanie i deszyfracja Netia Data Safe: Windows,
Cypherdog Messenger: Android, bez aplikacji;przez dowolna macOS.
iOS. przegladarke we wszystkich Messenger: iOS, Android.

systemach.



Funkcja lub cecha

Cypherdog

Specfile

Netia Data Safe

UMOWA
O GWARANTOWANYM
POZIOMIE SWIADCZENIA
USLUG SERWEROWYCH
(SLA)

CENA 1 LICENCJI
(MIESIECZNA)

DOSTEPNE JEZYKI
W APLIKACJI

W JAKICH JEZYKACH
DOSTEPNE JEST WSPARCIE
TECHNICZNE | OPIEKA
HANDLOWA?

CZY ROZWIAZANIE MOZE
BYC UZYWANE PRZEZ
OSOBY NIE PROWADZACE
DZIALALNOSCI
GOSPODARCZEJ?

Producent oferuje SLA
na poziomie 99,9%. System
zbudowany jest w oparciu

o architekture wysokiej

dostepnosci dostepna

na 6 kontynentach.

16 dolarow” w wersji Premium
8 dolaréw™ w wersji Enterprise

"Mozliwe kalkulacje indywidualne

Polski, angielski, ukrainski i
rosyjski.

Dedykowany zespot wsparcia
technicznego Cypherdog
dostepny jest jezyku polskim
i angielskim.

Tak

Nie

11zt

Polski

Polski

Tak

Producent oferuje SLA na pozio-
mie 99,9%. SLA w wersji on-pre-
mise jest zalezne od infrastruktu-
ry firmowe;j.

Ceny zaczynaja sie od 60 PLN za:
* przestrzen dyskowa w chmurze
Netii (od 150 GB dla kazdego
uzytkownika lub 2TB wspodlnej
przestrzeni)

- wsparcie techniczne
Przy wiekszej ilosci Uzytkownikow
ceny ustalane sa indywidualnie.

Polski i angielski.

Dedykowany zespot wsparcia
technicznego Netia w jezyku
polskim i angielskim.

W ramach oferty niestandardowej
Netia moze przeprowadzic takie
wdrozenie.



Funkcja lub cecha Cypherdog Specfile Netia Data Safe

CZY SZYFROWANIE PLIKOW Nie. Tak. Nie.
MOZLIWE JEST BEZPLATNIE, Aplikacja do szyfrowania jest Aplikacja do uzytku osobistego Mozliwy jest tylko odczyt plikow

ALE BEZ DODATKOWYCH ptatna. W wersji bezptatnej pozwala na bezptatne w ramach bezptatnegj licenc;ji.

FUNKCJI? mozliwe jest jedynie i nieograniczone szyfrowanie
odszyfrowanie przestanego pliku. plikow ale jest pozbawiona
dodatkowych funkgciji.
STRONA INTERNETOWA https://cypher.dog https://specfile.pl https://www.netia.pl
PRODUCENTA

<4 <4 <


https://www.netia.pl/pl/srednie-i-duze-firmy/produkty/bezpieczenstwo/netia-data-safe

Przyznane rekomendacje

YinB

T

JUNE
2020

Cypherdog

Najwyzsza ochrona prywatnosci.
Bardzo silne szyfrowanie.
Dostepnosc¢ czatu w aplikacji

i dedykowanego komunikatora.
Przemyslane funkcje dla utatwienia
pracy grupowe;.

Wsparcie dla wszystkich systemow
operacyjnych z Linuksem wiacznie.

Zastosowanie technologii blockchain.

Wiasnie tak nalezy projektowac
nowoczesne rozwigzania do poufnej
pracy grupowe;.

YinB

T

JUNE
2020

Specfile

Funkcjonalnosc¢ szyfrowania

i deszyfrowania plikdw, niezalezna od
systemu operacyjnego, rowniez przez
przegladarke. Potwierdzenie nadania
i odbioru wysyiki rejestrowanej.
Powiadomienie o oczekujgcym liscie
dla oséb bez konta.

Wspotdzielenie szyfrowanych
dokumentéw z osobami firmowymi

i prywatnymi.

Prawdopodobnie jest to najlepsza
ustuga szyfrowania danych dla ludzi

i dla firm, ktore oczekuja prostego

w obstudze rozwigzania.

YinB

T

JUNE
2020

Netia Data Safe

Rozwigzanie pozwala przechowywac
wszystko na serwerach firmy,

bez dostepu kogokolwiek

z zewnatrz, nawet producenta.
Unikalna technologia podziatu
klucza szyfrujacego HVKM

(Hybrid Virtual Key Management).
Zaawansowane funkcjonalnosci
pracy grupowej.

To sg znaki rozpoznawcze produktu,
ktory umozliwia zabezpieczenie
danych wymagajacych szczegodlnej
ochrony.



Podsumowanie

W 2015 roku naukowcy oszacowali, ze dwczesny komputer kwantowy potrzebowatby miliarda kubitéw, aby ztamac szyfrowanie oparte
o algorytm RSA o dtugosci klucza 2048 bitdéw. To znacznie wiecej niz 50-80 kubitow, ktore nawet teraz posiadajg supernowoczesne
komputery kwantowe. | matematyka raz jeszcze udowodnita, ze jest krolowa nauk: eksperci z elitarnego Uniwersytetu Cornella
opracowali model komputera kwantowego|2], ktéry moze wykonac takie obliczenia w czasie 8 godzin, ale nie za pomoca miliarda
kubitow, lecz ,zaledwie” 20 milionow kubitéw. To interesujaca praca techniczna, bardzo istotna i pokazuje, ze w niedalekiej przysztosci
moga powstawac kolejne modele komputerow kwantowych, ktdre o cate rzedy wielkosci zmniejszg ilos¢ potrzebnych kubitow

do wykonywania dziatan faktoryzacji. Czy takie urzadzenie zostanie opracowane w nadchodzacych dekadach?

Za kilkanascie, kilkadziesiat lat, bezpieczenstwo algorytmu RSA-2048 moze zosta¢ podwazone. Obecnie czesto uzywa sie silniejszego
szyfrowania niz RSA-2048 np. w bankowosci online, komunikatorach internetowych, szyfrowaniu poczty i plikow. O wiekszg stawke
toczy sie gra pomiedzy panstwami. Jezeli do tej pory uzywano szyfrowania RSA-2048 do zabezpieczania danych i komunikacji,

to za dwadziescia lat moga by¢ problemy z utrzymaniem tajemnic z przesztosci.

Szyfrowanie to jeden z podstawowych standardoéw bezpieczenstwa. Jest powszechnie dostepne, jak i nieskomplikowane w obstudze.
Z tego powodu chcielismy Panstwu przedstawic polska mysl techniczng w dziedzinie szyfrowania, bez siegania po oprogramowanie
Zza granicy.

Informacje zawarte w naszym badaniu zostaty omowione we wspotpracy z inzynierami kazdego z producentéow. W tym trudnym czasie
warto wspierac¢ polskich przedsiebiorcéw i promowac lokalne, i co podkreslamy, dobre rozwigzania, umozliwiajace bezpieczna i poufna
prace grupowa dla szerokiego zakresu dziatalnosci gospodarczych.



https: //arxiv.org/abs/1905.09749

\-TH-1-

AVLab jako niezalezna organizacja stojgca na strazy bezpieczenstwa
W Internecie zajmuje sie dostarczaniem informacji z branzy poprzez
artykuty, relacje ze szkolen i konferencji. Naszg cecha rozpoznawcza
sg profesjonalne recenzje i testy bezpieczenstwa.

W testach wykorzystujemy szkodliwe oprogramowanie, narzedzia
I techniki obchodzenia zabezpieczen, ktdre sg uzywane w prawdziwych
atakach. Aby zapoznac sie z naszg ofertg prosimy odwiedzic¢ strony:

é https://avlab.pl/o-nas G https://avlab.pl/wspolpraca

www.avlab.pl




