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Celem niniejszego podsumowania jest nagrodzenie tychproducentdw, ktorych
oprogramowanie bezpieczenstwa w roku 2020 uczestniczyto w badaniach przeprowadzanych
przez AVLab. Chcemy, aby przedsiebiorcy, firmy oraz uzytkownicy indywidualni mogli wybierac
tylko dobre rozwigzania do ochrony urzadzen i danych.

W czasie catego roku producenci aktualizujg swoje oprogramowanie od kilkudo kilkudziesieciu razy, ulepszajac
produkt, naprawiajac btedy, dodajac nowe funkcje. Dzieki tak obszernym testom mozliwe jest sprawdzenie
skutecznosci ochrony w dtugim okresie czasu. Jest to wazne dzisiaj, kiedy praca zdalna stata sie codziennoscia
dla nietechnicznych uzytkownikdow instytucji panstwowych, uczniowi i studentow, a takze pracownikdow sektora
prywatnego. Z tego powodu wybor rozwigzaniaroku 2020 to dobra okazja, aby zacheci¢ do wyprobowania
najlepszychantywiruséw. Zachecamy do analizy testow réznych firm (nie tylko naszych). Kompleksowe spojrzenie
na produkt moze pomaoc w podjeciu swiadomej decyzji.

Jeszcze w styczniu 2020 roku nikt nie przewidywat w jakim kierunku bedzie zmierzac¢ gospodarka. Decyzje
polityczne implikowane globalna pandemia wywrocity swiat do gory nogami. W duzej mierze pracownicy zostali
zmuszeni do przejscia na prace przez Internet. W jednym z badan spotecznych sprawdzono[1] dtugoterminowy
wptyw pracy zdalnej na kondycje przedsiebiorstwa i pracownikow. Ludzie, ktorzy poraz pierwszy zostali wystani

do domadw, nie mieli wypracowanych dobrych praktyk utrzymania catodobowejrownowagi pomiedzy obowigzkami
pracownika a zyciem osobistym. Z powodu przymusowej izolacji byto to pewnego rodzaju eksperymentem.

Trudno jest swobodnie wymienia¢ mysli przez komunikator. Jeszcze trudniej konsultowac sie spontanicznie.

| chociaz przejscie na wideokonferencje spetnito swoja role (w jakims stopniu), to na dtuzsza mete uczestniczenie
w spotkaniach online stato sie meczace. Miejmy tylko nadzieje, ze w tych trudnych czasach, gdzie swoje zniwa
zbierajg cyberprzestepcy, nikt nie bedzie zapominat o cyberochronie, poniewaz statystyki pozostajg niewzruszone.



Okres pandemii od marca do grudnia 2020 roku to zauwazalny wzrost ilosci atakow poprzez email. Cyberprzestepcy wysytali
znacznie wiecej wiadomosci ze szkodliwg zawartoscia niz jeszcze rok temu w tym samym okresie. Producent najstarszego
polskiego antywirusa, spdtka MKS-VIR.pl, odnotowuje wzrostw zagrozeniach zero-day|[2]. Odzwierciedlenie medialnego szumu
wokot cyberatakow widac tez w statystykach Fortinet[3]: az60% przedsiebiorstw doswiadczyto wzrostu liczby prob naruszenia
bezpieczenstwa IT podczas przechodzenia na prace zdalng, a 34% zgtosito realne ataki na swoje sieci. Doszto do tego, ze zaczeto
wykrywac nawet 600 nowych zagrozen phishingowych kazdego dnia, zas liczba wiruséw wzrosta w marcu 2020 roku o 131%

w porownaniu z marcem 2019 roku. Zreszta phishing to tylko wierzchotek gory lodowe;.

W dalszej kolejnosci sg ransomware, trojany zdalnego dostepu (RAT), narzedzia w modelu ustugowym Maa$S (Malware-as-a-Service)
przeznaczone dla poczatkujacych cyberprzestepcow.Co ciekawe odnotowano spadek liczby botnetdw([4]: w styczniu o 66%, w lutym
0 65%, w marcu o0 44% (rok do roku). Zmalata tez ilos¢ atakow mobilnych: w lutym o 10%, a w grudniu o 5%. Oprogramowania PUA
jest 0 2% mniegj, a Adware az o 18%. Wzrost zagrozen o 4% odnotowuje firma Avira w szkodliwych zatgcznikach przygotowanych w
Word, Excel, PowerPoint. Exploitow na nowe luki jest o 38% wiecej wraz z kolejnymi wersjami systemow operacyjnych[5]. Oznacza
to, ze cyberprzestepcy reaguja na kryzys, dostosowujac do niego strategie atakow.

Pomimo globalnych spadkow atakow nie zwigzanych z tematyka COVID hakerzy wcigz nekaja sieci firmowe i administracyjne.
Najczesciej wykorzystywanymi programami przez cyberprzestepcdw sg trojanyTrickbot i Emotet, ktére odpowiedzialne sg rowniez
za gwattowny wzrost atakéw ransomware na szpitale i stuzby zdrowia[6]. W ostatnich tygodniach najbardziej aktywnym jest
zagrozenie Emotet, ktore pozostaje najpopularniejszym ztosliwym oprogramowaniem z globalnym wptywem na 12% organizacji.

Za nimi plasuja sie Trickbot i Hiddad, ktore miaty wptyw na 4% organizacji w ujeciu ogolnoswiatowym. W Polsce najczesciej
wykrywanym malwarem jest wspomnianyEmotet (8,1% infekcji). Wedtug firmy Trend Micro ostatniego stowa jeszcze nie powiedzieli
tworcy trojana Emotet[7], ktory jest ciagle najwiekszg zmora uzytkownikow indywidualnych oraz matych i srednich firm.

N https:/Mmww.biznesinfo.pl/praca-zdalna-091120-pt-powiklania-badanie

2] Dane zostaty nam dostarczone przez producenta.

[3] https://avliab.pl/fortinet-prezentuje-globalny-raport-o-cyberbezpieczenstwie-pracy-zdalnej-2020/
[4,6] Statystyki dostarczyta firmma Check Point.

[5] https://www.avira.com/en/blog/malware-threat-report-gq3-2020-statistics-and-trends

[7]  https://www.facebook.com/TrendMicro/photos/a.443467627960/10158165780147961/?type=3



Testy Advanced In The Wild Malware. Czym sg wtasciwie?

To badania sprawdzajgce ochrone w czasie rzeczywistym, ktorych celem jest zweryfikowanie skutecznos¢ blokowania zagrozen w dtugim
okresie czasu. Odtwarzamy zachowanie uzytkownika, kiedy ten korzysta z Internetu i przegladarki. Rowniez ze wzgledu na dziatanie
ztosliwego oprogramowania test jest najkorzystniejszy dla producentdw, poniewaz wskazuje rodzaj technologii, ktdra przyczynita sie

do zablokowania zagrozenia (Poziom 1, Poziom 2, Poziom 3; ). W zwigzku z tym badanie jest pewnego
rodzaju potwierdzeniem, ze technologie do obrony przed ztosliwym oprogramowaniem faktycznie dziataja.

Tymczasem przejdzmy do podsumowania szesciu edycji testowAdvanced In The Wild Malware Test, w ktorych tgcznie wykorzystalismy
6713 probek ztosliwego oprogramowania. Dla niektorych testowanych antywirusow czesc¢ probek stanowita zagrozenie nieznane w dniu
testu, co odpowiada ztosliwemu oprogramowaniu zero-day.

llos¢ probek w poszczegdlnej edycji testu
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Podsumowanie Advanced In The Wild Malware Test

Uczestniczy¢ we wszystkich testach Zablokowac
w roku 2020 w ramach edycji wszystkie probki
Advanced In The Wild Malware Test. w kazdej edycji testu.

1. Produkt nie zablokowat chociaz jednej probki w dowolnej edycji testu. Dodatkowoprodukt, ktory
uczestniczyt we wszystkich testach i zatrzymat 100% zagrozen, uzyska lepszg ocene koncowa,
niz produkt, ktory uczestniczyt tylko jeden raz w testach.

2. Produkt nie uczestniczyt we wszystkich edycjach testu. Niektorzy producenci zgtaszajg chec uczestnictwa,
aby sprawdzi¢ ochrone jednorazowo w celu zdobycia certyfikatu. Majac na uwadze dtugoterminowosc¢

testow musimy uwzglednic obie grupy przyznajac odpowiedni priorytet oceny.

W roku 2020 wykonalismy 6 edycji badan. Kazde badanie przeprowadzane jest w miesiecznej przerwie po poprzednim. Przyktadowo
zaczynajac od stycznia: w lutym wysytamy informacje zwrotnado producentow i publikujemy wyniki. W marcu rozpoczynamy kolejna
edycje. Analogicznie w miesigcach nastepnych.Podczas catego roku 2020 w testach uzylismy 6713 probek unikalnego, ztosliwego
oprogramowania. Oznacza to, ze w catym roku nie dochodzito do sytuacji testowania na tej samej probce malware.



Wyniki testéw

Advanced In The Wild Malware Test w roku 2020 za poszczegdlne edycje

PRZYZNANYCH UDZIAL WYNIK
W TESTACH Z CALEGO ROKU

NAZWA PROGRAMU ZABLOKOWANYCH

PROBEK W ROKU 2020 NAGROD

AVAST
Free Antivirus

AVIRA
Antivirus Pro

BTDEFENDER
Total Security

CHECK POINT
Endpoint Security

COMODO
Advanced Endpoint Protection

COMODO
Internet Security

EMSISOFT
Business Security

ESET
Smart Security

G DATA
Total Security

2020

2020

6713/6713

6710/6713

3328/3328

658/658

6713/6713

6713/6716

4805/4805

1187/1187

4665/4671

6x BEST+++

6x BEST+++

3xX BEST+++

1X BEST+++

6x BEST+++

6x BEST+++

4x BEST+++

1X BEST+++

3X BEST+++

"niektorzy producenci nie uczestniczyli we wszystkich testach

100%

99.96%

100%

100%

100%

100%

100%

100%

99.87%



Wyniki testéw

Advanced In The Wild Malware Test w roku 2020 za poszczegdlne edycje

ZABLOKOWANYCH PRZYZNANYCH UDZIAL WYNIK
NAZBIA PROCIRAML PROBEK W ROKU 2020 NAGROD W TESTACH Z CALEGO ROKU
KASPERSKY o o
o2l Smetiy 3328/3328 3X BEST+++ 3 100%
MKS_VIR 2571/2571 2X BEST+++ 2 99.95%

Internet Security

S:,EOCUREAPLUS 6713/6713 6x BEST+++ 6 100%

TREND MICRO 1X BEST+++

Maximum Security 1882/2042 1x Not Approved 2’ 92,17%
Ao 6712/6713 6x BEST+++ 6 99.09%
\éYJESE’}ZSS -Igndpoint Protection 685/685 1X BEST+++ 1 100%

gg;?wggr/ intivirusSecurity 1825/1845 1§ SEET 2’ 98.92%
ZONEAL AR 1999/2001 2x BEST#++ 2" 99.91%

Extreme Security

"niektorzy producenci nie uczestniczyli we wszystkich testach



Podsumowanie testow
Advanced In The Wild Malware Test
wedtug miesigca

=

POZIOM 1

Poziom przegladarki, czyli wirus
zostat zatrzymany przed albo
tuz po pobraniu na dysk.

POZIOM 2

Poziom systemu, czyli wirus zostat
pobrany, ale nie dopuszczono
do uruchomienia.

POZIOM 3

Poziom analizy, czyli wirus zostat
uruchomiony i zablokowany
przez testowany produkt.

0

NIEPOWODZENIE

Niepowodzenie, czyli wirus
nie zostat zablokowany
i zainfekowat system.



Styczen-luty 2020: unikalnych prébek uzytych w tym tescie - 685

PRZYZNANY
NAZ\WA PROGRAMU POZIOM 1 POZIOM 2 POZIOM 3 NIEPOWODZENIE RAZEM CERTYFIKAT

AVAST

Free Antivirus 96% ) 4% ) 100% LB
ig\l/\gche% Endpoint Protection e ) 52% i 100% BEoT++
'?oltjz:\Al-l—SAecurity 91% ) ~9% SARE el I
IillEquL;F:EA 8% B} 92% - 100% BEST +++
X‘ﬁfﬁgg 70% ; 30% - 100% BEST+++
WEBROOT 68% - 32% - 100% BEST +++

Business Endpoint Protection



Marzec-kwiecien 2020: unikalnych prébek uzytych w tym tescie - 658

PRZYZNANY
NAZWA PROGRAMU POZIOM 1 POZIOM 2 POZIOM 3 NIEPOWODZENIE CERTYFIKAT

AVAST

Free Antivirus 95% i 5% ) 100% S
icoi\l;gg(?(—gi Endpoint Protection 17 8% 81% - 100% B
SECUREAFLLE 10% - 90% : 100% BEST+++
lelf(:\rlnDumlgzgurity 91% ) ~9% 0.30% 99.7% T
X‘ﬁﬁgg 35% - 65% - 100% BEST +++
\é(/;;xjetr)]gxs 88% - 9% 3% 97% BEST ++
ZONEALARM _ 10% 10% _ 100% BEST +++

Extreme Security



Maj-czerwiec 2020: unikalnych probek uzytych w tym tescie - 1384

PRZYZNANY
NAZ\WA PROGRAMU POZIOM 1 POZIOM 2 POZIOM 3 NIEPOWODZENIE RAZEM CERTYFIKAT

AVAST

Free Antivirus 91% e & ) 1007 BEST+++
ﬁ\rﬂsﬁus Pro S . ~16% 0.07% 99.93% BEST +++
ic(i)\l/\ggc?e% Endpoint Protection e ) 2% ) e BEST+++
Icr:m?eh?r?el?gecurity 2% ) e ) Lo BEST+++
E[\:lssl:\se(s)[s: gecurity 2% ) 79% ) e BEST+++
m’fesra\gtRSecurity e ) ) ) Lo BEST+++
ﬁrEOCUREAPLUS 20% - 80% - 100% BEST+++
inz\rfumlgzgurity S ) 1% A% 88.,6% TEBSN]L'YED

WEBROOT 66% : 34% : 100% BEST+++

Antivirus



Lipiec-sierpien 2020: unikalnych prébek uzytych w tym tescie - 1456

PRZYZNANY
NAZWA PROGRAMU POZIOM 1 POZIOM 2 POZIOM 3 NIEPOWODZENIE RAZEM CERTYFIKAT

AVAST

Free Antivirus c e 9% i 100% BEST+++
PRV 88% - -12% 0.06% 99.94% BEST+++
HepIann - - - ook ST
ig\[;gg(?e% Endpoint Protection = ) 8a% i 100% BEST+++
ﬁ\ct)el\:lr?e?cs)ecurity 23% ) 77% ) 100% L
'Cl'ao[t)z:\Al-l—SAecurity 100% ) i ) 100% e
_'Fﬁtifgsgﬁy 94% - 6% - 99.7% BEST+++
gEOCUREAPLUS 10% _ 81% _ 100% BEST +++
WEBROOT 78% - -22% 0.06% 99.94% BEST+++

Antivirus



Wrzesien-pazdziernik: 2020: unikalnych prébek uzytych w tym tescie - 1187

PRZYZNANY
NAZWA PROGRAMU POZIOM 1 POZIOM 2 POZIOM 3 NIEPOWODZENIE RAZEM CERTYFIKAT

AVAST

Free Antivirus 90% - 10% - 100% BEST+++
ﬁ\rf’lcli?/ﬁus Pro 95% - ~5% 0,08% 99.92% BEST +++
'I?cla-lt—;)lESFeEcﬁE’E/R 100% - - - 100% BEST +++
ig\[;gg(?e% Endpoint Protection 9% 1% 90% - 100% BEST+++
ﬁ\ct)el\:lr?e?cs)ecurity 12% 6% 82% - 100% BEST +++
EﬁﬁEa-l;t Security Premium 100% : - - 100% BEST +++
?o[t)z:\Al-l—SAecurity 100% - - - 100% BEST +++
'Ilfgifgszﬁny 97% - 3% - 100% BEST +++
mres;B\éltRSecurity 100% - - = 100% BEST+++
SECUREAPLUS - _ . _ . _—

Pro



CD. Wrzesien-pazdziernik: 2020: unikalnych prébek uzytych w tym tescie - 1187

PRZYZNANY
NAZWA PROGRAMU POZIOM 1 POZIOM 2 POZIOM 3 NIEPOWODZENIE RAZEM CERTYFIKAT

WEBROOT o o o
Antivirus 57% - 43% - 100% BEST+++
WINDOWS 8% i 92% - 100% BEST+++

Defender



Listopad-grudzien 2020: unikalnych prébek uzytych w tym tescie - 1343

PRZYZNANY
NAZWA PROGRAMU POZIOM 1 POZIOM 2 POZIOM 3 NIEPOWODZENIE RAZEM CERTYFIKAT

AVAST . . o
Free Antivirus 79% - 21% - 100% BEST+++

AVIRA . . )
Antivirus Pro 87% - 13% - 100% BEST+++

ig\l:ggc?eod Endpoint Protection e ) e i 100% BEST +++
ﬁ?eh:ll'?e[’zgecurity 19% i 817 - 100% kA
PECUREAPLUS 17% . 83% . 100% BEST +++
SIEReDT > - 33% : 100% BEST+++
AONIEALAY) 89% 1% ~10% 0.14% 99.86% BEST +++

Extreme Security



‘ Avast Free Antivirus
@ €= Back Siatus > Smart Scan

Status Smart Scan

Protection

AVAST
Free Antivirus

Oprogramowanie do ochrony stacji roboczej uczestniczyto we
wszystkich edycjach testu. £gcznie zablokowano 6713/6713 probek

malware, co daje maksymalny wynik 100% zatrzymanych zagrozen
in the wild.

Privacy

Performance

ACTIVATE Scanning for weak passwords...

STOP SCAN
& Mobile

Ponad 90% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.

0,33% zagrozen zablokowano
podczas przenoszenia probek do innego miejsca na dysku.

Ponad 9% zagrozen zablokowano

po uruchomieniu ZJrOé”WGgO oprogramowania. ADVANCED IN-THE-WILD
MALWARE TEST

YiomB
6 x Check

PROFESSIONAL TESTING SERVICE . 2 o 2 o
Nagroda specjalna
UDZIAL W TESTACH 6/6  Produkt Roku 2020"

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl




COMODO oo B

SETTINGS LOGS

Creating Trust Online®

Scan View Quarantine

@ &

COMODO
Advanced Endpoint Protection Secure )

. » X . All systems are active and running e
Oprogramowanie do ochrony stacji roboczej uczestniczyto we @ °—
wszystkich edycjach testu. tgcznie zablokowano 6713/6713 prébek

malware, co daje maksymalny wynik 100% zatrzymanych zagrozen

Update Open Task Manager

-~

in the wild. MANAGE PROTECTION

Prawie 20% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.

Ponad 1% zagrozen zablokowano
podczas przenoszenia probek do innego miejsca na dysku.

Doktadnie 79% zagrozen zablokowano

po uruchomieniu ZJrOé”WGgO oprogramowania. ADVANCED IN-THE-WILD

MALWARE TEST
\-TH-1=
ADVANCED IN-THE-WILD
G x Check
PROFESSIONAL TESTING SERVICE . 2 o 2 o
Nagroda specjalna

,Produkt Roku 2020"

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl

UDZIAL W TESTACH 6/6



CO M 0 D 0 COMOD O internet security Premium . x
ASKS SETTINGS LIVE SUPPORT NCED \

Creating Trust Online®

@ &

CO M O DO Scan Unblock Applications
Internet Security Secure
Oprogramowanie do ochrony stacji roboczej uczestniczyto e e @

we wszystkich edycjach testu. t3cznie zablokowano 6713/6713

. . . Update Secure Shopping
probek malware, co daje maksymalny wynik 100% zatrzymanych

zagrozen in the wild. MANAGE PROTECTION

=
[1 UPGRADE
Prawie 23% zagrozen zablokowano

juz w przegladarce albo po zapisaniu na dysk.

Prawie3% zagrozen zablokowano
podczas przenoszenia probek do innego miejsca na dysku.

Ponad 74% zagrozen zablokowano
po uruchomieniu ZJrOé”WGgO oprogramowania. ADVANCED IN-THE-WILD

MALWARE TEST
\-TH-1=
ADVANCED IN-THE-WILD
G x Check
PROFESSIONAL TESTING SERVICE . 2 o 2 o
Nagroda specjalna

,Produkt Roku 2020"

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl

UDZIAL W TESTACH 6/6



/¥ SecureAPlus v6.5.0

All files and programs outside of your allow list will be blocked.

® @ 0

@ SecureAPlus o -

You are Fully Protected

Security Features All Running Automatic Interactive Lockdown Trust All
Secu reApI us Universal AV Scan
. . . . Last Complete Scan @) 2021/01/06 Full system scan on your computer system
Oprogramowanie do ochrony stacji roboczej uczestniczyto we " 0204pm
Your computer is free from malware!

wszystkich edycjach testu. £gcznie zablokowano 6713/6713 probek Q
malware, co daje maksymalny wynik 100% zatrzymanych zagrozen 1l
N the Wlld Full System Scan Quarantine & History

prane 14% Zagrozeh Zab|0kowano @ App Settings @ Info & Licenses -ﬁ Online Store @ Help A SecureAge

juz w przegladarce albo po zapisaniu na dysk.

Ponad 86% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

ADVANCED IN-THE-WILD

MALWARE TEST
\-TH-1=
ADVANCED IN-THE-WILD
x Check
PROFESSIONAL TESTING SERVICE . 2 020
Nagroda specjalna

,Produkt Roku 2020"

UDZIAL. W TESTACH 6/6

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl




K A . { U Auvira Antivirus Pro
V I ra \/ Your Computer is secure
v Check for updates
Status

) AT P 2
. ) 3 =i W alrm
Can
AVI ra Real-Time Ransomware Web Protection Mail Protection
Protection Protection

Antivirus Pro

Modules
Oprogramowanie do ochrony stacji roboczej uczestniczyto Run a quick scan

we wszystkich edycjach testu. tacznie zablokowano 6710/6713
probek malware, co daje bardzo wysoki wynik 99,96% Quarantine
zatrzymanych zagrozen in the wild.

Last scan was 2 days ago

Activity
Ponad 90% zagrozen zablokowano

juz w przegladarce albo po zapisaniu na dysk. B resdbock

Okoto 10% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

ADVANCED IN-THE-WILD
6 MALWARE TEST

PROFESSIONAL TESTING SERVICE

UDZIAL W TESTACH 6/6

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



B Bitdefender Total Security .Q\ @ = 5

o]

WAl You are safe

We're looking out for your device and data.

1] S Vulnerability recommendation . .
Altered system settings that may compromise your device
Dashboard
s and data have been detected.

Bitdefender 9.

Total Security © @ — ®

Oprogramowanie do ochrony stacji roboczej uczestniczyto

Next recommendation

C_& Quick Scan System Scan Vulnerability Scan
w trzech edycjach testu. tgcznie zablokowano 3328/3328 probek i
malware, co daje maksymalny wynik 100% zatrzymanych zagrozen L) @
in the wild. s,
thi‘ﬁ:at'\cns VPN Safepay Add a quick action
pon a d 99% Zag roze r’] za b | o) koWa no @ Total Security Subscription 4 of 10 devices are safe Protect another device

juz w przegladarce albo po zapisaniu na dysk.

Okoto 1% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

ADVANCED IN-THE-WILD
3 MALWARE TEST

PROFESSIONAL TESTING SERVICE

UDZIAL W TESTACH 3/6

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl




; - ® & Endpoint Security
M Overview £ One security warning was discovered.

m SOFTWARE TECHNOLOGIES LTD. f:) Update now Q

Q, Scan system now Policy Details
Compliance Policy: Default Compliance settings for the entire organization, Version: 3
¥ Advanced Current Status

Compliance

N - . About to be restricted
Enforcing all palicies. 1 rules violated.

Qut of compliance violations:

Compliance Messages Remedy Status

Your network administrator has required that a set of conditions .. Fix succeeded, recalculating status

Check Point
Endpoint Protection

Oprogramowanie do ochrony stacji roboczej uczestniczyto

Check Point Endpoint Security

Warning
Your network administrator has required that a set of conditions
must be met on your computer. You are currently not in compliance
with these conditions.

w jednej edycji testu. tgcznie zablokowano 658/658 préobek
malware, co daje maksymalny wynik 100% zatrzymanych

zagrozen in the wild. &) Check Point [ ok |

o gheck Point’

FTWARE TRCHMOLOGIES LTD.

63% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.

812 PM
a 1. &
£~ Dde pnne M

18% zagrozen zablokowano
podczas przenoszenia probek do innego miejsca na dysku.

19% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania

ADVANCED IN-THE-WILD
1 MALWARE TEST

PROFESSIONAL TESTING SERVICE
UDZIAL W TESTACH 1/6
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EMSISOFT

Emsisoft
Business Security

Oprogramowanie do ochrony stacji roboczej uczestniczyto

w czterech edycjach testu. tgcznie zablokowano 4805/4805
probek malware, co daje maksymalny wynik 100% zatrzymanych
zagrozen in the wild.

Ponad 36% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.

Niecate 1% zagrozen zablokowano
podczas przenoszenia probek do innego miejsca na dysku.

63% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

Check
4 x L35

PROFESSIONAL TESTING SERVICE

UDZIAL W TESTACH 4/6

= EMSISOFT .

P QG B

E\.

&

Your computer is protected by Emsisoft Business Security

U]l Q

Protection Scan & Clean Logs Settings

SECURITY SETTINGS &
NOTIFICATIONS

+ WEB PROTECTION > QUICK SCAN
+ FILE GUARD Q_ MALWARE SCAN
+' BEHAVIOR BLOCKER 4§ cusTom scan
+ ANTI-RANSOMWARE [2] QUARANTINE

0 MALWARE OBJECTS
DETECTED SO FAR

% Firewall (Windows) m {:) Last update: 2 min ago Update now

Network lockdown (® A License ends in 40 days Details

© 2003-2020 Emsisoft Ltd. - About

Recommended security reading

(- ) o ' Follow us
Ransomware data exfiltration detection and mitigation strategies
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eT

ESET
Smart Security

Oprogramowanie do ochrony stacji roboczej uczestniczyto
w jednej edycji testu. tacznie zablokowano 1187/1187 probek
malware, co daje maksymalny wynik 100% zatrzymanych
zagrozen in the wild.

W tym jednym tescie 100% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.

ADVANCED IN-THE-WILD
1 MALWARE TEST

PROFESSIONAL TESTING SERVICE
UDZIAL W TESTACH 1/6

(€s[E) SMART SECURITY EEmmn

{ Home

Q, Computer scan »
3 Update

B3 Tools

23 Setup

(@ Help and support

Password Manager Secure Data
S Dafar o friom .
‘{?g Refer a friend Create, safely store and organize Encrypt data on your computer
your passwords and USB drives

[ Installed product: ESET Smart Security Premium
ENJOY SAFER TECHNOLOGY™ p License validity: 05.02.2021

Your free trial expires in 29 days.
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Connected Home
Check the security of your network




G DAT, A G DATA TOTAL SECURITY

vEODNEENENER

SecurityCenter Lo B
'V’ Your system is protected! ‘V’ Virus signatures are up to date G
(& Realtime protection:  Active (all modules) & Lastupdate 21.06.
& Idiescan Paused (& Next update
G DATA @ Fir Standard security : i —
@ Enabled srowser/app protection
Tota I SeCu rity & & Enabled & BankGuard Enabled
@ Spa Enabled @ Key ger protection. Enabled
Oprogramowanie do ochrony stacji roboczej uczestniczyto 0 Setapeie B
w trzech edycjach testu. tacznie zablokowano 4665/4671 probek @ S togncsents [ Nomessages
. . . . A ¥ Pro more PCs...
malware, co daje wysoki wynik 99,87% zatrzymanych zagrozen _ !
Protect your Android device
in the wild.

Ponad 97% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk

Ponad 2% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

ADVANCED IN-THE-WILD
3 MALWARE TEST

PROFESSIONAL TESTING SERVICE

UDZIAL W TESTACH 3/6
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@ Kaspersky Total Security ? - X

KASPER§KY

v

| Details |

KASPERSKY
Total Security el % T 1

. .. . . Scan Database Update Safe Money Password Manager
Oprogramowanie do ochrony stacji roboczej uczestniczyto

w trzech edycjach testu. t.gcznie zablokowano 3328/3328 probek
malware, co daje maksymalny wynik 100% zatrzymanych @ {D o e

Za g rozen int he WI |d . Privacy Protection Backup and Restore Protection for kids My Kaspersky

More Tools

Ponad 85% zagrozen zablokowano
E G o Other products My Kaspersky  License: 287 days remaining

juz w przegladarce albo po zapisaniu na dysk.

Ponad 14% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

ADVANCED IN-THE-WILD
3 MALWARE TEST

PROFESSIONAL TESTING SERVICE

UDZIAL W TESTACH 3/6
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0_X

m mks_vir

m I(s VI ml(5_¢|r g Wersja bazy wiruséw: 2020.10.13 07:37:54 Licencja: 94 dni
[ l

MKS_VIR
Internet Security

Oprogramowanie do ochrony stacji roboczej uczestniczyto
w dwadch edycjach testu. tacznie zablokowano 2571/2571 prébek System jest chroniony
malware, co daje maksymalny wynik 100% zatrzymanych Mozesz bezpiecznie pracowaé

zagrozen in the wild.

Doktadnie 100% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk. QU & o R |

ADVANCED IN-THE-WILD
2 MALWARE TEST

PROFESSIONAL TESTING SERVICE

UDZIAL W TESTACH 2/6
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|':|.(_j ]
L~

, THENDWCR‘O )
T R E N D &/ MaximumSecurity
MICRO

=] By

Device Privacy Data Family

TREND MICRO
Maximum Security SCAN

Oprogramowanie do ochrony stacji roboczej uczestniczyto O]
w dwaoch edycjach testu. tacznie zablokowano 1882/2042 prébek
malware, co daje wynik 92,16% zatrzymanych zagrozen in the wild.

& Protected

Thanks for trying out the software. This free trial will expire on 2/6/2021.
Ponad 89% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.
e Already have a serial number - T
Prawie 5% zagrozenh zablokowano ! E—

po uruchomieniu ztosliwego oprogramowania.

[ review |
MALWARE TEST
1 x Check x Check
PROFESSIONAL TESTING SERVICE
UDZIAL W TESTACH 2/6
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WEBROOT

an opentext  company

Webroot
Antivirus

Oprogramowanie do ochrony stacji roboczej uczestniczyto
we wszystkich edycjach testu. tacznie zablokowano 6712/6713
probek malware, co daje prawie maksymalny wynik 99,99%
zatrzymanych zagrozen in the wild.

Ponad 62% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.

Prawie 38% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

ADVANCED IN-THE-WILD
6 MALWARE TEST

PROFESSIONAL TESTING SERVICE

UDZIAL W TESTACH 6/6

WEBROOT

Protected

SecureAnywhere is protecting your Last scan
computer. No active threats have Last scan duration

been detected. Mext scan

| Scan My Computer | ThElsETs

Subscription

See how Webroot keeps you protected

See the Report

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl

Aborted
Incomplete
Starts in 1 hour

4

156 days

4

i Learn More

Identity Protection

¥ Back

Utilites

My Account

Support | Community




WEBROOT

an opentext  company

Webroot
Business EndpointProtection

Oprogramowanie do ochrony stacji roboczej uczestniczyto
w jednej edycji testu. tgcznie zablokowano 685/685 probek
malware, co daje maksymalny wynik 100% zatrzymanych
zagrozen in the wild.

68% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.

32% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

ADVANCED IN-THE-WILD
1 MALWARE TEST

PROFESSIONAL TESTING SERVICE
UDZIAL. W TESTACH 1/6
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Windows Security

@ Home
| O virus & threst protection
K Account protection

() Firewall & network protection

B App & browser control
Device security

Device performance & health

WINDOWS
Defender

Oprogramowanie do ochrony stacji roboczej uczestniczyto

@

Family options

w dwaoch edycjach testu. tgcznie zablokowano 1825/1845
probek malware, co daje wynik 98,92% zatrzymanych
zagrozen in the wild.

@ Settings

48% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.

Ponad 50% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

Check

O Virus & threat protection

Protection for your device against threats.

@ Current threats

No current threats.

Last scan: 31.12.2018 11:23 (quick scan)
0 threats found.

Scan lasted 4 minutes 20 seconds
23874 files scanned.

‘Quick scan

Scan options
Allowed threats

Protection history

®s Virus & threat protection settings

No action needed.

Manage settings

& Virus & threat protection updates

Security intelligence is up to date.

act sindata: 17 113090 1010

x Check

ADVANCED IN-THE-WILD ADVANCED IN-THE-WILD
1 MALWARE TEST MALWARE TEST

PROFESSIONAL TESTING SERVICE

UDZIAL W TESTACH 2/6

PROFESSIONAL TESTING SERVICE
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Windows Community videos

Learn more about Virus & threat
protection

Do you have a question?

Get help

Who's protecting me?

Manage providers

Help improve Windows Security

Give us feedback

Change your privacy settings
View and change privacy settings
for your Windows 10 device.
Privacy settings

Privacy dashboard

Privacy Statement




ZoneAlarm

s ZONEALARM

By Check Point

ZONEALARM
Extreme Security

Scan Update Tools Help

4 YOUR COMPUTER IS SECURE > B seus [ Folowus
. E ! !

ZONEALARM B anmse || ®) s, Nk wosurve

EXt rel I Ie SeC u rlty * Antivirus/Anti-Spyware * Web Secure * Anti-Ransomware
* Firewall * Anti-Keylogger * Identity Protection
Oprogramowanie do ochrony stacji roboczej uczestniczyto * Threat Emulation

* Application Control

w dwoch edycjach testu. tgcznie zablokowano 1999/2001 prébek
malware, co daje bardzo wysoki wynik 99,9% zatrzymanych
zagrozen in the wild.

View Details View Details/Activate View Details/Activate

Q gheck F’omt

FTWARE TEC HNOLOGIS License: | 3|0 days left in trial

Ponad 75% zagrozen zablokowano
juz w przegladarce albo po zapisaniu na dysk.

10% zagrozen zablokowano
podczas przenoszenia probek do innego miejsca na dysku.

Prawie 15% zagrozen zablokowano
po uruchomieniu ztosliwego oprogramowania.

ADVANCED IN-THE-WILD
2 MALWARE TEST

PROFESSIONAL TESTING SERVICE

UDZIAL W TESTACH 2/6
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AVLab jako niezalezna organizacja stojgca na strazy bezpieczenstwa w Internecie
zajmuje sie dostarczaniem informacji z branzy poprzez artykuty, relacje
ze szkolen i konferencji. Nasza cecha rozpoznawczg profesjonalne recenzje
i testy bezpieczenstwa, ktore przeprowadzamy w warunkach zblizonych do
rzeczywistosci. W testach wykorzystujemy szkodliwe oprogramowanie narzedzia
i techniki obchodzenia zabezpieczen, ktore sg uzywane w prawdziwych atakach.

Aby poznac szczegdty techniczne producenci moga kierowac swoje zapytania
na adres:

www.avlab.pl




