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Ataki, w ktorych wykorzystuje sie luki w oprogramowaniu sg trudne do wykrycia. Jest
to proces tym bardziej skomplikowany, jesli hakerzy majg na celu przejecie kontroli
nad komputerem poprzez catkowicie niewykrywalne podatnosci, znane blizej jako
FUD (Fully Undetectable) lub podatnosci O-day, ktore sg rozpowszechnione wsrod
nielicznego grona osob, gtéwnie w otoczeniu cyberprzestepcow, ale rowniez posréd
producentéw sprzetu i oprogramowania antywirusowego. Zdarzenia tego typu s3
szczegoblnie niebezpieczne, zwtaszcza, jesli ofiara bedzie miec do czynienia z
zagrozeniem ATP (Advanced Persistent Threat), czyli zaawansowanym, dtugotrwatym
atakiem. Niemal zawsze wykorzystywane elementy inzynierii socjotechnicznej w
powigzaniu z efektywng taktyka wodopoiju (,watering hole”) stawia uzytkownikéw na
przegranej pozycji.

Tradycyjne techniki ochrony przed exploitami koncentrujg sie gtéwnie na:

- Opracowanych wzorcach na podstawie poznanych zagrozen.

- Skanowaniu otwieranych stron internetowych.

- Wykrywaniu funkgcji API, ktérymi postuguja sie spyware lub keyloggery.

- Dynamicznej analizie zawartosci strony internetowej, np. w celu wykrycia
przekierowania, pobieranych plikoéw, uruchomieniu kodu JavaScript.

- Stosowaniu putapek, ktére zapobiegajg atakom wykorzystujgcym luki
W oprogramowaniu niezaleznie od tego, czy s to podatnosci O-day.

- Stosowaniu systemoéw NIDS i HIPS, ktére monitorujg zdarzenia.

- Aktualizowaniu aplikacji i systemu operacyjnego.

- Utwardzaniu systeméw poprzez instalowanie aktualizacji.

- Zmianie domyslnych ustawien i regut.

- Edukowaniu uzytkownikéw w zakresie zapobiegania, a takze
identyfikowania zagrozen oraz atakéw.

Wskazane reguty przede wszystkim dotyczg atakéw, w ktérych do osiggniecia celu
wykorzystuje sie powszechnie znane podatnosci, a te niestety i tak nie sg najlepiej
wykrywane przez oprogramowanie antywirusowe. Jesli przyjac zasade, ze
rozpowszechniony exploit na wtyczke do przegladarki lub na pakiet biurowy bedzie
niewykrywalny dla wiekszosci dostawcéw oprogramowana ochronnego, to
prawdopodobienistwo zatrzymania podobnego ataku z exploitem O-day (zanim
niebezpieczny tadunek zostanie uruchomiony) jest jeszcze mniejsze.
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Skutki udanego wtamania moga trwac jeszcze przez wiele miesiecy od dnia jego
rozpoczecia. O takim incydencie pisaty specjalistyczne portale internetowe, ktére
donosity o ataku na witryne Komisji Nadzoru Finansowego, ktéra jest cennym
zrédtem informacji dla wielu instytucji rzagdowych i prywatnych w Polsce. W wyniku
zastosowania taktyki ,watering hole” polegajacej na zainfekowaniu najczesciej
odwiedzanego przez ofiary ,zrédta” przestepcom udato sie przenikna¢ do systemoéw
starannie wybranych wczesniej celow.

W dokumencie pt. ,Analiza ataku na banki w Polsce”, ktory zostat przygotowany
przez inzynieréw z firmy Prevenity, przedstawiono poszczegoélne fazy ataku, ktére
miaty miejsce na przetomie roku 2016 i 2017. Wedtug raportu zdarzeniem
inicjujacym atak byto wykorzystanie luki w serwerze WWW, zmodyfikowanie
jednego z plikéw JavaScript oraz przekierowywanie odwiedzajacych strone knf.gov.pl
na inny - rowniez zhakowany serwer - gdzie inicjowano proces rozpoznania ofiary:

- Sprawdzano adresy IP, czy znajduja sie w zdefiniowanym zakresie przez
autorow exploitéow.

- Weryfikowano wersje systemu operacyjnego i jego architekture.

- Weryfikowano wersje i typ przeglagdarki WWW.

- Weryfikowano wersje wtyczek: Flash, Java, SilverLight, Office.

- Weryfikowano obecnos$¢ oprogramowania EMET.

Na podstawie powyzszych wzorcow automatycznie dostosowywano exploit.

Inny raport pod tytutem ,Lazarus Under The Hood" opracowany przez firme
Kaspersky Lab sugeruje, ze atak na KNF byt tylko czescig wydarzen skrojonych na
znacznie wieksza skale. Potwierdza to takze firma Symantec, ktéra jasno deklaruje, ze
szkodliwe oprogramowanie wykrywane w nomenklaturze ,Downloader.Ratankba”,
jest scisle powigzane z hakerami z grupy Lazarus - grupa, ktéra byta zaangazowana w
szpiegowskie kampanie wojskowe oraz sabotaz dziatalnosci instytucji finansowych,
stacji medialnych oraz fabryk i manufaktur.
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Dla mikro firm i uzytkownikéw indywidualnych

360 Total Security (9.0.0.11.46)

Arcabit Home Security (2017.04.07)

Avast Free Antivirus 2017 (17.03.2291)

Avast Premier 2017 (17.03.2291)

AVG Free Antivirus 2017 (17.03.3011)

AVG Internet Security 2017 (17.03.3011)

Avira Free Antivirus 2017 (15.025.172)

Avira Internet Security Suite 2017 (15.025.172)
Bitdefender Total Security 2017 (21.0.24.62)
Comodo Cloud Antivirus (1.10.413855.478)
Comodo Internet Security Pro 10 (10.0.1.6209)
Dr. Web Space Security 11 (11.0.5.04031)
ESET Smart Security 10 (10.0.390.0)

F-Secure SAFE (2.76.212.0)

FortiClient Free 5 (5.4.3.0870)

G DATA Total Protection (25.03.03)

Kaspersky Total Security 2017 (17.0.0.611)
Malwarebytes Anti-Malware Prem. (3.0.6.1469)
McAfee LiveSafe (8.0.1210.13)

Norton Security (22..9.1.12)

Panda Free Antivirus 2017 (18.01.00.0000)
Panda Internet Security 2017 (17.00.01.0000)
Quick Heal Total Security (17.00)

SecureAPlus (4.5.2)

Sophos HOME (1.1.1.3)

Trend Micro Internet Security 2017 (11.00)
Webroot SecureAnywh. Complete (9.0.15.50)
Windows Defender (4.10.14393.953)

Zemana Antimalware Premium (2.72.2.388)
ZoneAlarm Internet Sec. 2017 (15.1.501.17249)

Dla matego i $Sredniego biznesu

Arcabit Endpoint Security (2017.04.07)
Bitdefender GravityZone (6.2.19.894)
Comodo ONE (8.3.0.5263)

ESET Endpoint Security (6.5.2094.1)

F-Secure Protection Service for Bus. (12. 0.1)
G DATA Client Security Business (14.01.122)
Kaspersky Endpoint Security 10 (10.2.5.3201)
Kaspersky Small Office Security (17.0.0.611)
Panda Endpoint Protection (7.65.00.0000)
Segrite Endpoint Security (7.2)

Trend Micro Worry-Free Business (19.0.3144)
Webroot SecureAnywhere Endpoint (9.0.15.50)
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W ostatnich miesigcach duza role w globalnych zagrozeniach odgrywajg wirusy
dostarczane na komputery uzytkownikéw indywidualnych i stacje robocze
pracownikéw za posrednictwem atakéw drive-by download. Ow techniki sa
powszechnie stosowane w ,exploit kitach”, czyli narzedziach utatwiajgcych
automatyczne wyszukiwanie podatnosci (gtéwnie w zainstalowanych przegladarkach
i wtyczkach). Uefektywniajg dopasowanie exploita do wersji i architektury systemu
operacyjnego oraz zainstalowanej przegladarki.

Zestawy exploitdow (nazywane potocznie narzedziami typu ,expoit kit” lub

»exploit pack”) staty sie dla cyberprzestepcéw najpopularniejsza metodg atakéw.
Zestawy te mogg kosztowac od kilkudziesieciu do kilkunastu tysiecy dolaréw w
miesiecznym abonamencie. Cele, do ktdorych zostaty zaprogramowanie, koncentrujg
sie na:

- maksymalizowaniu ryzyka infekcji

- instalowaniu plikéw wykonywalnych

- automatycznym uruchomieniu dostarczonych do systemu wiruséw przy jak
najmniejszej ilosci niepowodzen

W ponizszym schemacie ataku wazne jest to, ze ofiara przestepstwa w zaden sposob
nie jest zachecana do uruchomienia pobranego pliku - jak to zazwyczaj bywa ze
szkodliwymi zatgcznikami w wiadomosciach e-mail. Automatyczne pobranie i
uruchomienie wirusa, ktory przenosi tadunek (ang. payload), nastepuje w momencie
otworzenia strony WWW zawierajgcej zestaw exploitow.

\-Tl=12



User visit legitimate
website i ﬁ

—
MALICIOUS AD
Exploits the vulnerability
and drops malware
on system
The malicious ad
redirects the user to a (
compromised website Ei’
b
outdated
Java/Flash
Another redirects leads Scans your browser
the user to an for security holes
exploits-hosting webpage (i.e outdated software)

Rysunek: Schemat atakdw drive-by download: ofiara odwiedza strone ze ztosliwg reklama,
zostaje przekierowania do niebezpiecznej witryny, gdzie nastepuje automatyczne
dopasowanie exploita do systemu i zainstalowanej przegladarki oraz zainfekowanie
systemu.

Narzedzia ,exploit kit” to zazwyczaj internetowe aplikacje, ktére posiadajg graficzny
interfejs. Utatwia to ich obstuge osobom, ktére nie majg zaawansowanej wiedzy z
zakresu programowania oraz dziatania i budowy sieci. Ich zadaniem jest zestawienie
kilku skryptow w taki sposéb, aby przestepca mogt szybko i bez problemu dostarczy¢
ztosliwy tadunek na urzadzenie ofiary. Operacja ta mozliwa jest na kilka sposobéw:

- poprzez scam,

- poprzez phishing,

- poprzez zhakowane konto znajomej osoby na portalu spoteczno$ciowym,
- poprzez malvertising,

- poprzez atak ,watering hole”.

Do zainfekowania urzadzenia ofiary nie jest wymagana dodatkowa interakcja (np.
pobranie i uruchomienie wirusa). Juz samo odwiedzenie strony ze ztosliwg
zawartoscig inicjuje automatyczng infekcje. Komputery, ktére nie posiadajg
kompleksowej ochrony, a zainstalowane oprogramowanie nie jest systematycznie
aktualizowane, sg bardzo tatwym celem atakoéw, ktére dajg hakerom sposobno$é
zdalnego dostepu i eskalowania skutkéw obchodzenia zabezpieczen.

\-Tl=12



Jedng z kluczowych technik wykorzystywanych w narzedziach typu ,exploit kit” do
unikniecia rozpoznania przez skanowanie antywirusowe jest zaciemnianie - fachowa
terminologia okresla to mianem ,,obfuskacji”. Autorzy, ktorzy stojg za narzedziami
Lexploit kit”, postuguja sie réznymi technikami zabezpieczenia kodu: od
kompresowania pliku binarnego, po dodawanie bezuzytecznych znakéw, az po
szyfrowanie kodu wirusa. Ponadto, niemal kazdy zestaw exploitow zawiera
wbudowane funkcje ukrywania ztosliwego kodu, maskowania adreséw serweréw
»,Comand and Control” i stron docelowych, ktérych domeny mogg by¢ generowane
przy pomocy algorytmu DGA (Domain Generation Algorithm). Wszystko to sprawia,
ze wykrycie strony internetowej, z ktérej dokonywany jest atak - jak i sam proces
wstrzykniecia tadunku - nie jest tatwym zdaniem, nawet dla zespotéw

bezpieczenstwa firm antywirusowych.
Do najbardziej znanych narzedzi typu Exploit Kit zaliczamy*:

Rig Exploit Kit
- Ciagle wykorzystywany przez cyberprzestepcow.
- Posiada co najmniej dwa warianty: RIG-E, RIG-V.
- Po upadku Angler Exploit Kit w ubiegtym roku, stat sie numerem ,1".

Beps, znany jako Sundown Exploit Kit
- Najwiekszg popularnos$¢ wsrod cyberprzestepcéw osiggnat w 2016 roku.
- Wykorzystywat identyczne techniki znane z innych zestawoéw exploitow
(prawdopodobnie zostaty one wykradzione i skopiowane ,1:1").
- Obecnie jest nieaktywny z powodu niedawnego wycieku kodu.

Terror EK / Blaze EK / Nebula EK / Neptune EK / Eris EK
- Exploit kit pojawit sie na poczatku biezagcego roku pod réznymi nazwami.
- Poczatkowo korzystat petnymi garsciami z wykradzionego kodu od
Sundown Exploit Kit.
- Chociaz istnieje stosunkowo niedtugo, w krétkim czasie zyskat sobie
,przychylnos¢” cyberprzestepcow.
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Neutrino Exploit Kit
- Na cyberprzestepczych forach internetowych spotykany jest od kilku lat.
- Wykorzystywany jest bardzo rzadko i w atakach na mniejsza skale.
- Zestawy podatnosci, ktére zawiera, dotycza m.in. programéw firmy Adobe.

Magnitude Exploit Kit

- To znaczacy zestaw exploitéw w $wiecie cyberprzestepcéw.

- Zespotom bezpieczenstwa dat sie poznac z atakéw, w ktérych wykorzystuje
sie ztosliwe reklamy (sieci reklamowe czesto nie sg w stanie zweryfikowacé
wszystkich reklam, ktére sg za ich posrednictwem wyswietlane w duzych
portalach, jak np. java.com, youtube.com).

- Ataki z udziatem Magnitude EK skoncentrowane sg na panstwach w Azji.

Kaixin Exploit Kit
- Chinski exploit kit aktywny od 2012 roku.
- Uzywany przede wszystkim w atakach na uzytkownikéw z tamtego regionu.
- Ataki z jego udziatem skoncentrowane sg géwnie na podatnosciach
programow Java oraz Adobe Flash Player.

Astrum Exploit Kit
- To wysoce zaawansowany zestaw exploitéw wykorzystujacy steganografie.
- Ataki za jego posrednictwem s3 przeprowadzone z uzyciem malvertisingu.
- Zawiera bardzo wyrafinowany tancuch infekowania, posiada wiele
zaimplementowanych technik, ktére utrudniaja jego analize.

* Informacje o narzedziach exploit kit dostarczyt Check Point.

26,95% Rysunek: Najczesciej wykorzystywane przez
exploity byty przegladarki, system Windows,
system Android oraz pakiet Microsoft Office.
W 2016 r. az 69,8% uzytkownikow
przynajmniej raz zetkneto sie z exploitem dla

13,5% jednej z tych aplikacji.

23,3%

Statystyki dostarczyt Kaspersky Lab.
6,43%

4,46%
3,97%
0,53%

Przegladarki  Windows Android Office Flash Java Reader
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W tym nietypowym tescie chcieliSmy sprawdzié, czy kompleksowe aplikacje
zabezpieczajace chronig przed atakami, w ktorych wykorzystuje sie luki w
oprogramowaniu. Jesli byto to konieczne, ochrona przed exploitami, a takze skaner
stron WWW zostaty wigczone. Wszystkie inne ustawienia pozostawiono domysine.

Jednym ze sposobow wykonania ztosliwego kodu na urzadzeniu ofiary jest
dostarczenie ztosliwego oprogramowania np. poprzez wiadomosé e-mail. Nie jest to
metoda finezyjna, jednak predzej czy pdzniej dobrze przygotowany socjotechniczny
atak przekona uzytkownika do otworzenia zatacznika. Operacja ta musi by¢ jednak
poprzedzona rozpoznaniem oprogramowania, ktérym postuguje sie ofiara albo
zastosowaniem podatnosci na taka aplikacje, z ktérej korzysta wielu konsumentéw w
atakowanym regionie geograficznym.

My skupiliSmy sie na innym scenariuszu, ktéry jest trudniejszy do zrealizowania, ale
jednoczesnie bardzo skuteczny. Sprawdzilismy, czy w wyniku wykorzystania luki w
przegladarce Firefox haker jest w stanie uzyskac zdalny dostep do zainfekowanego
komputera i przeglada¢ zawartos¢ dyskow oraz folderéw, krasé pliki, robié zrzuty
ekranu, pobiera¢ za pomocg interpretera PowerShell dodatkowe szkodliwe pliki oraz
zmienia¢ ustawienia zabezpieczen np. pakietu Microsoft Office manipulujac
wartosciami kluczy rejestru systemowego.

Zdajemy sobie sprawe, ze programy zabezpieczajace, ktére posiadajg modut firewall
oraz modut IPS (Intrusive Prevention System) moga skanowac¢ ruch wychodzacy oraz
przychodzacy i tym samym znalez¢ sie w uprzywilejowanej pozycji w stosunku do
produktéw, ktére zapewniaja tylko podstawowg ochrone antywirusowa. Z tego
powodu zdecydowalismy sie przydzieli¢ osobne rekomendacje dla tych rozwigzan,
ktére posiadajg firewall i osobne dla takich, ktére takiego mechanizmu nie posiadaja.
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Do testu przeprowadzonego w potowie kwietnia 2017 roku wykorzystaliémy systemy
wirtualne Windows 10 x64 zlokalizowane w Polsce. Komputer, z ktérego
dokonywano kontrolowanych atakéw, zlokalizowany byt we Francji.

Za niezbedne narzedzia potrzebne do uzyskania zdalnego dostepu do komputera
ofiary postuzyty nam:

- Szkodliwe oprogramowanie niewykrywalne dla wiekszo$ci programoéw
antywirusowych.

- Exploit na przegladarke Firefox (CVE 2016-9079).

- Metasploit, ktéry petnit fukcje instrumentu konsolidujgcego catg procedure
ataku (przenikniecie do systemu, kradziez plikéw, pobieranie dodatkowych
ztosliwych plikow, modyfikowanie rejestru systemowego za pomoca
interpretera PowerShell).

Adres URL, ktory zawierat exploit, moze by¢ dostarczony do komputera ofiary réznymi
socjotechnicznymi metodami. Na potrzeby testu link do niebezpiecznej strony
internetowej byt po prostu uruchamiany przez testera w przeglqgdarce.

Procedura atakéw zostata podzielona na dwie kategorie:
[F] Pierwszy Atak

Automatyczne dostarczenie tadunku i ustanowienie zdalnego potaczenia: jezeli atak
zostat zatrzymany przez modut do ochrony przed exploitami, to stosowali$my drugi
atak socjotechniczny (patrz Drugi Atak [S]).

Jedli atak nie zostat zatrzymany w przegladarce, tester uzyskiwat do komputera ofiary
zdalny dostep. Nastepnie uzywajac interpretera PowerShell sprawdzalismy, czy
pobrane szkodliwe oprogramowanie przez zaufany proces systemowy powershell.exe
zostanie wykryte w wyniku skanowania z uzyciem sygnatur, technik heurystycznych
- lub w ostatecznosci - czy potaczenie z serwerem hakera zostanie zatrzymane przez
firewall lub modut IDS/IPS na ustawieniach domysinych.
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[S] Drugi atak

Otworzenie przez uzytkownika strony internetowej: w tym scenariuszu witryna

zawierata zaciemniony kod JavaScript, ktoéry przekierowywat ofiare do innej strony, z

ktérej nastepowato pobranie pliku i uruchomienie wirusa przez testera.

Na pierwszy rzut oka, réznica pomiedzy pierwszym [F] a drugim atakiem [S] nie jest

oczywista. Chcielismy sprawdzi¢, czy programy antywirusowe posiadaja reguty do

wykrywania pobieranych i uruchamianych szkodliwych plikdw przez systemowy

proces, jakim jest interpreter PowerShell i ktéry jest bardzo czesto wykorzystywany

do uruchamiania ztosliwych skryptow.

Jak udowodnit nasz test, wynik ochrony dla tego samego pliku, ale pochodzgcego z innego
Zrodta (powershell, przeglgdarka) czesto dajqg zupetnie inne rezultaty.

Wyijasnienie wyniku w testach na przyktadzie Qihoo 360 Total Security:

EXE (1) BAT (2) EXE (3) DOCX (4) ODT (5)
Qihoo | F:0/1/-/- F. 0/0/0/0 ° F. 0/1/-/- F: 0/1/-/- F: 0/0/0/0 °
360  |s.0/1//- ° S: 0/0/0/0 ° S: 0/1/-/- ° S: 0/1/-/- ° F. 0/0/0/0 °

1) wynik ochrony dla pierwszego pliku EXE
2) wynik ochrony dla pliku BAT

(1)

(2)

(3) wynik ochrony dla drugiego pliku EXE

(4) wynik ochrony dla pierwszego makrowirusa dla MS Office 2016
(5)

5) wynik ochrony dla drugiego makrowirusa dla Libre Office / Open Office

Dla [F] i [S], gdzie n/n/n/n oznaczaja odpowiednio:

- (np. F: 1/-/-/-) wykrycie przez skanowanie WWW lub dedykowang ochrone
przed exploitami

- (np. F: 0/1/0/0) wykrycie zagrozenia przez sygnatury

- (np. F: 0/0/1/-) wykrycie zagrozenia przez ochrone heurystyczng lub

proaktywnga po zdalnym uruchomieniu pliku

- (np. F: 0/0/0/1) wykrycie szkodliwego potaczenia przez firewall lub modut
IPS/IDS i zatrzymanie ataku

- (np. F: 0/1/-/-) pauza oznacza, ze kolejny etap nie byt sprawdzany, jesli
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@ Kolor zielony w pierwszym ataku [F] oznacza zablokowana prébe infekcji poprzez
modut do ochrony przed exploitami. W drugim ataku [S] wskazuje na skuteczne
zablokowanie szkodliwego oprogramowania, ktére w wyniku uzyskania dostepu do
interpretera PowerShell zostato pobrane z serwera kontrolowanego przez hakera i
uruchomione na komputerze ofiary.

Kolor z6tty pojawia sie tylko w pierwszym ataku [F]. Oznacza zablokowane szkodliwe
oprogramowanie dostarczone na komputer ofiary w wyniku zastosowania exploita w
ataku drive-by download. Kolor ten symbolizuje takze niezablokowane potaczenie
zainfekowanego komputera z serwerem hakera poprzez modut firewall. W takim
przypadku przestepca w dalszym ciagu moze prébowac innych technik obchodzenia
zabezpieczen.

@ W tym przypadku zaréwno atak na przegladarke, jak i pobierane oraz uruchamiane
szkodliwego oprogramowania przez interpreter PowerShell, nie zostato zablokowane
przez program antywirusowy. Niezaleznie od ataku ([F] lub [S]), kolor czerwony
oznacza skuteczne ominiecie ochrony antywirusowej oraz infekcje systemu
operacyjnego.
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0. Aktualizacja oprogramowania antywirusowego i restart systemu.
1. [First] Pierwszy atak:

Otworzenie w przegladarce Firefox adresu URL, ktéry zawierat exploit na podatnos$¢
CVE 2016-9079: automatyczne wykorzystanie exploita i uruchomienie tadunku.

1.1. Jesli program antywirusowy zdotat zatrzymac atak (uniemozliwit uruchomienie
tadunku i nawigzanie potaczenia z serwerem hakera), przejscie do kroku 2. W
przeciwnym wypadku:

1.2. Uzyskanie dostepu do interpretera PowerShell oraz pobranie 5 ztosliwych plikéw
ze zdalnego serwera (EXE, BAT, EXE, DOCX, ODT).

1.3. Sekwencyjne uruchomienie kazdego pliku oraz zbadanie reakcji programu
antywirusowego.

W wyniku uruchomienia szkodliwego pliku uzyskiwano drugie zdalne potqgczenie, na
wypadek zerwania poprzedniej sesji. W tym kroku haker mégt wykorzysta¢ pobrany plik
do zupetnie innych celéw, bardziej szkodliwych, np. zdalnego uruchomienia ransomware
lub zainstalowania trojana bankowego.

2. [Second] Drugi atak:

Otworzenie adresu URL, przekierowanie do docelowej strony z wirusem i pobranie
tych samych ztosliwych plikéw.

2.1. Sekwencyjne uruchamianie plikdw oraz sprawdzenie skutecznosci ochrony testo-
wanych produktéw zabezpieczajgcych.

W przypadku dokumentéw z wirusami makro, ostrzezenia o niebezpiecznej zawartosci
byty przez testera ignorowane. Dla pakietu biurowego Microsoft Office 2016 istnieje
mozliwos¢ zmiany ustawien bezpieczenstwa dla makr (czytaj ,Interpretacja wynikéw”).

3. Zapisanie wynikoéw i powrét na poczatek.

\-Tl=12



EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)
Arcabit | F: 1/-/-/- o F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- °
Endp. | s:.1/-/-/- ° S: 0/0/0/1 o S:1/-/-/- ° S: 0/0/1/- ° S: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)
Bitdefen- F:1/-/-/- (] F:1/-/-/- [ ] F:1/-/-/- o F:1/-/-/- [ ] F:1/-/-/- (]
der GZ S:1/-/-/- [ ) S:1/-/-/- [ ) S:1/-/-/- [ ) S:1/-/-/- [ ) S:1/-/-/- [ )
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)
Comodo | F: 0/1/-/- F: 0/0/0/1 F. 0/0/1/- F: 0/0/1/- F. 0/0/1/-
ONE [s.0/1/-/- ° S: 0/0/1/- ° S. 0/0/1/- ° S: 0/0/1/- ° S. 0/0/1/- °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)
ESET | F:1/-/-/- o F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- °
Endp. | s.1/-/-/- ° S:1/-/-/- ° S:1/-/-/- ° S:1/-/-/- ° S: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)
F-Secure | F: 0/0/1/- F. 0/0/1/- F. 0/0/1/- F. 0/0/1/- F. 0/0/1/-
PSB S:1/-/-/- [ S:1/-/-/- ° S:1/-/-/- ° S:1/-/-/- ° S: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)
G DATA | F:1/-/-/- o F/-/-/- ° F:1/-/-/- ° F /- ° F:1/-/-/- °
ClientS. | s.1/-/-/- ° S: 0/0/0/0 ° S: 0/0/1/- ° S: 0/0/0/0 ° S: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)
Kaspers- | F: 1/-/-/- ° F:1/-/-/- ° F1/-/-/- ° F:1/-/-/- ° F1/-/-/- [
ky End. | s.1/-/-/- ° S: 0/0/1/- ° S:1/-/-/- ° S:1/-/-/- ° S: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)
Kaspers- | F: 1/-/-/- ° F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- °
ky SO | s:1/-/-/- ° S: 0/0/1/- ° S:1/-/-/- ° S:1/-/-/- ° S: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)
Panda | F:0/1/-/- F: 0/0/0/0 ° F: 0/0/1/- F: 0/0/1/- F: 0/0/0/0 °
Endp. |s.0/1/-/- ° S: 0/0/0/0 ° S: 0/1/-/- ° S: 0/0/1/- ® S: 0/0/0/0 °
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EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)
SEQRITE | F: 1/-/-/- o F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- °
Endp. |s.0/1//- e S: 0/0/0/1 o S: 0/1/-/- e S:. 0/0/1/- ° S: 0/0/0/1 e
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)
TrendMic| F: 0/1/-/- F: 0/0/0/0 ° F: 0/1/-/- F: 0/0/1/- F: 0/0/0/0 o
Worry-F. | s.1/-/-/- ° S: 0/0/0/0 ° S:1/-/-/- ° S:1/-/-/- ° S: 1/-/-/- °
EXE (1) BAT (2) EXE (3) .DOCX (&) .ODT (5)
Webroot | F: 0/1/-/- F: 0/0/0/0 o F: 0/1/-/- F: 0/0/1/- F: 0/0/0/0 °
Endp. [s.0/1/-/- ) S: 0/0/0/0 ° S: 0/1/-/- ) S: 0/0/1/- o S: 0/0/0/0 o
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EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Qihoo | F:0/1/-/- F. 0/0/0/0 ° F. 0/1/-/- F. 0/1/-/- F. 0/0/0/0 °

360 S: 0/1/-/- ° S: 0/0/0/0 ° S. 0/1/-/- ° S: 0/1/-/- ° S: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) DOCX (4) ODT (5)

Arcabit | F:1/-/-/- o F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- ° F:1/-/-/- o

Int. Sec. | s:1/-/-/- ° S: 0/0/0/1 ° S:1/-/-/- ° S: 0/0/1/- ° S: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)

Avast | F: 0/1/-/- F: 0/0/0/0 ° F: 0/1/-/- F. 0/1/-/- F- 0/0/0/0 °

Free . 0/1/-/- ° S: 0/0/0/0 ° S: 0/1/-/- ° S:0/1/-/- ° S: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) DOCX (4) ODT (5)

Avast | F: 0/1/-/- F: 0/0/0/0 ° F:0/1/-/- F: 0/1/-/- F. 0/0/0/0 °

Premier [ 5. 0/1/-/- ° S: 0/0/0/0 ° S: 0/1/-/- ° S:0/1/-/- ® S: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)

AVG F. 0/1/-/- F. 0/0/0/0 ° F. 0/1/-/- F. 0/1/-/- F. 0/0/0/0 °

Free |s.0/1/-/- ° S: 0/0/0/0 ° S: 0/1/-/- ° S:0/1/-/- ° S: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)

AVG F. 0/1/-/- F. 0/0/0/0 ° F. 0/1/-/- F. 0/1/-/- F. 0/0/0/0 °

Int. Sec. | s. 0/1/-/- ° S: 0/0/0/0 ° S:1/-/-/- ° S:0/1/-/- ° S: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) DOCX (4) ODT (5)

Avira | F: O/1/-/- F. 0/0/0/0 ° F. 0/0/1/- F. 0/0/1/- F. 0/0/0/0 °

Free S: 0/1/-/- ] S: 0/0/0/0 () S: 0/0/1/- o S: 0/0/1/- (] S: 0/0/0/0 ()
EXE (1) BAT (2) EXE (3) .DOCX (4) .ODT (5)

Avira | F:0/1/-/- F. 0/0/0/0 ° F. 0/0/1/- F. 0/0/1/- F. 0/0/0/0 °

Int.Sec | s.1/-/-/- ° S: 0/0/0/0 ° S: 0/0/1/- ° S: 0/0/1/- ° S: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) DOCX (4) ODT (5)

Bitdefen-| F: 1/-/-/- [ ] F:1/-/-/- [ ] F:1/-/-/- [ ] F1/-/-/- [ ] F:1/-/-/- ([ ]

derTS. | s.1/-//- e [s:0/0/0/1| e S:1/-/-/- ° S: 1/-/-/- ° S:1/-/-/- °
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EXE (1) BAT (2) EXE (3) .DOCX (&) ODT (5)
Comodo | F: 0/0/1/- F. 0/0/0/0 ° F. 0/0/1/- F. 0/0/1/- F. 0/0/1/-
CAV  |s.0/0/1/- ° S: 0/0/1/- ® S: 0/0/1/- ° S: 0/0/1/- ® S: 0/0/1/- °
EXE (1) BAT (2) EXE (3) DOCX (&) ODT (5)
Comodo | F: 0/0/1/- F. 0/0/0/1 F. 0/1/-/- F. 0/0/1/- F. 0/0/1/-
Int. Sec. |s. 0/0/1/- ° S: 0/0/1/- Y S: 0/1/-/- ° S: 0/0/1/- Y S: 0/0/1/- °
EXE (1) BAT (2) EXE (3) DOCX (4) ODT (5)
Dr. Web | F: 1/-/-/- ° F:1/-/-/- ° F1/-/-/- ° F:1/-/-/- ° F:1/-/-/- [
Sp.Sec. | 5. 1/-/-/- ° S: 0/0/0/0 Y S: 0/0/0/1 ° S: 0/0/1/- ° S: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) .DOCX (&) ODT (5)
ESET F1/-/-/- o F:1/-/-/- o F1/-/-/- o F:1/-/-/- o F1/-/-/- [ )
Sm.Sec. [ s. 7/-/-/- ° S:1/-/-/- ° S:1/-/-/- ° S: 1/-/-/- ° S: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) DOCX (4) ODT (5)
F-Secure | F: 0/0/1/- F. 0/0/1/- (] F. 0/0/1/- F. 0/0/1/- F. 0/0/1/-
SAFE | s:.1/-/-/- ° S:1/-/-/- ° S:1/-/-/- ° S:1/-/-/- o S: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) DOCX (4) ODT (5)
Fortinet | F: 0/1/-/- F. 0/0/0/0 ° F. 0/1/-/- F. 0/1/-/- F. 0/0/0/0 °
Free S:1/-/-/- ° S: 0/0/0/0 o S:1/-/-/- ° S: 0/1/-/- ° S: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) DOCX (4) ODT (5)
G DATA F:1/-/-/- o F:1/-/-/- o F:1/-/-/- o F:1/-/-/- o F:1/-/-/- [ )
Total P. | 5. 1/-/-/- e |s:o/0/0/0| e [s:0/0/1/-| e |[s:o//o/0] e |Ss:0/0/0/0] e
EXE (1) BAT (2) EXE (3) DOCX (&) ODT (5)
Kaspers- F:1/-/-/- o F:1/-/-/- [ F:1/-/-/- ([ F:1/-/-/- o F:1/-/-/- L
ky Total | s, /./-/- o [s001/| e S: 1/-/-/- ® S: 1/-/-/- ° S: 1/-/-/- °
EXE (1) BAT (2) EXE (3) DOCX (&) ODT (5)
MBAM | F: 1/-/-/- o F /- ° F:1/-/-/- o F /- ° F:1/-/-/- °
Prem. [s. 0/0/1/- ° S. 0/0/1/- Y S: 0/0/0/0 ° S. 0/0/1/- ° S: 0/0/1/- °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)
McAfee | F: O/1/-/- F. 0/0/0/0 ° F. 0/0/0/0 ° F. 0/0/1/- F. 0/0/0/0 °
LiveSafe | s. 0/1/-/- ° S: 0/0/0/0 ° S: 1/-/-/- ° S: 1/-/-/- ° S: 1/-/-/- °
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EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Norton | F: 1/-/-/- ° F:1/-/-/- ° F1/-/-/- ° F:1/-/-/- ° F:1/-/-/- [

Security [ g.1/.//- ° S:1/-/-/- ° S: 0/0/1/- ° S: 0/0/1/- ® F: 0/0/0/1 °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Panda F. 0/0/1/- F. 0/0/0/0 [ ) F. 0/0/1/- F. 0/1/-/- F. 0/0/0/0 o

Free | s.1/-/-/- ° S: 0/0/0/0 ° S: 0/0/1/- ° S: 0/0/1/- ° F: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

panda |F: 0/0/1/- F. 0/0/0/0 ° F. 0/0/1/- F. 0/0/1/- F. 0/0/0/0 °

Int. Sec. | s. 0/1/-/- ° S: 0/0/0/0 ° S: 0/0/1/- ° S: 0/0/1/- ° F. 0/0/0/0 °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Quick F:1/-/-/- [ ) F:1/-/-/- [ ) F:1/-/-/- [ ) F:1/-/-/- [ ) F:1/-/-/- [ )

Heal |s.0/1/-/- ° S: 0/0/0/1 ® S: 0/1/-/- ° S: 0/0/1/- ® F. 0/0/0/1 °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

SecureA | F: 0/1/-/- F. 0/1/-/- F. 0/0/1/- F. 0/1/-/- F. 0/0/1/-

Plus  |s.0/0/1/- ° S: 0/0/1/- ° S: 0/0/1/- ° S: 0/0/1/- ° F. 0/0/1/- °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Sophos | F: 0/1/-/- F. 0/0/0/0 ° F. 0/1/-/- F. 0/0/1/- F. 0/0/0/0 °

HOME | s.1/-/-/- ° S: 0/0/0/0 ° S: 1/-/-/- ° S: 0/0/1/- ° F. 0/0/0/0 °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Trend F:1/-/-/- [ ) F:1/-/-/- [ ) F: 1/-/-/- F:1/-/-/- o F:1/-/-/- [ )

Micro IS. | s 1/-/-/- e |[s:0/0/0/0 e S:1/-/-/- ° S:1/-/-/- ° F:1/-/-/- o
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Webroot | F: 0/1/-/- F. 0/0/0/0 (] F: 0/1/-/- F. 0/0/1/- () F. 0/0/0/0 ()

Compl. |'s. 0/1/-/- o S: 0/0/0/0 ° S: 0/1/-/- ) S: 0/0/1/- ° F: 0/0/0/0 °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Windows | F: 0/0/0/0 ° F. 0/0/0/0 ° F. 0/1/-/- F. 0/1/-/- F. 0/0/0/0 °

Defender|s. 0/0/0/0 ° S: 0/0/0/0 ° S: 0/1/-/- ° S: 0/1/-/- ° F. 0/0/0/0 °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Zemana |F: 0/0/0/0 ° F. 0/0/0/0 ° F. 0/0/0/0 ° F. 0/0/0/0 ° F. 0/0/0/0 °

AM S: 0/0/1/- ° S: 0/0/1/- ° S. 0/0/1/- ° S: 0/0/1/- ° F. 0/0/0/0 °
EXE (1) BAT (2) EXE (3) .DOCX (4) ODT (5)

Zone | F:1/--/- ° F1/-/-/- ° F:1/-/-/- ° F1//-/- ° F:1/-/-/- °

AlarmIS.| s 1/-/-/- e |[s:0/0/0/0f e S:1/-/-/- o S: 0/0/1/- ° F:1/-/-/- @

T
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Aby w petni zrozumiec intencje ekspertéw AVLab oraz prawidtowo interpretowac
osiggniete wyniki przez poszczegdlne programy antywirusowe nalezy spojrze¢ na
kompleksowos¢ testow z szerszej perspektywy:

Testowane oprogramowanie podzielono na tak zwane ,kompleksowe pakiety” oraz
takie, ktére ze wzgledu na brak modutu firewall nie byty w stanie wykryc i zatrzymacé
ustanowionego potaczenia internetowego ofiary z serwerem hakera.

Uzytkownicy ,nietechniczni” mogg nie zdawac sobie sprawy z atakéw i zagrozen, z
ktérymi moga miec do czynienia kazdego dnia. Bezptatne aplikacje ochronne, ktére
nie posiadajg modutu firewall, a takze sktadnikéw do ochrony przed exploitami,
skanera stron internetowych i przede wszystkim sktadnikéw do zabezpieczenia
komputera przed atakami drive-by download nie zdotajg powstrzymac
nieuprawnionego wtargniecia do systemu lub wyprowadzenia danych. Istniejg jednak
od tej reguty wyijatki.

Jednym z nich jest SecureAPlus. Okreslanie SecureAPlus mianem ,antywirusa” jest
sporym niedopowiedzeniem. Protekcja SecureAPlus dziata w oparciu o 12 silnikow
antywirusowych w chmurze oraz o jeden silnik lokalny (ClamAV), ktory jest
wykorzystywany zaréowno do ochrony w czasie rzeczywistym, jak i podczas tzw. trybu
offline. Ponadto, SecureAPlus nalezy do grupy tych programéw zabezpieczajacych,
ktére bazujg na biatych listach plikéw, a bezpieczenstwo danych lokalnych jest
dodatkowo weryfikowane na podstawie informacji o sumie kontrolnej i podpisie
cyfrowym kazdego pliku. To wszystko sprawia, ze pokonywanie zabezpieczen
SecureAPlus bez wywotywania alertu ostrzegawczego jest dla hakera zadaniem
trudnym.

Wyijatkiem od tej reguty jest rowniez oprogramowanie firmy Comodo, ktére
dysponuje zaimplementowanym mechanizmem lokalnej piaskownicy oraz
skanowaniem nieznanych plikéw w chmurze, ktére razem sprawiaja, ze uruchomione
nieznane aplikacje oraz skrypty (.ps1, wscript.exe, .vba, .cmd, .bat, cmd.exe, .pl, .pdf,
powershell.exe i inne) nie uzyskajg dostepu do sieci, wiec nie wyrzadza zadnych
powaznych szkéd w systemie.
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W kontekscie atakow drive-by download i wykorzystywaniu exploitéw O-day, a w
szczegolnosci narzedzi typu ,exploit kit”, niemal we wszystkich testowanych
produktach bezpieczenstwa brakowato odpowiednich regut dla interpreterow CMD
oraz PowerShell. Jak udowodnit nasz test, dopiero po etapie zdalnego uruchomienia
ztosliwego pliku na komputerze ofiary, heurystyczna ochrona faktycznie sprawdzata
sie w niektorych przypadkach.

Systemowy interpreter jest ulubionym narzedziem wykorzystywanym przez hakeréow
i autoréw ztosliwego oprogramowania. Skrypty pochodzace z zewnetrznego zrédta to
duze zagrozenie. Wykorzystuje sie je m.in. do:

- pobierania tadunkéw i przeprowadzania rozpoznawania sieci,

- ukierunkowanych atakéw na organizacje prywatne i rzagdowe,

- masowych atakéw na zwyktych uzytkownikow,

- uruchamiania ztosliwego oprogramowania bezposrednio w pamieci RAM
(sg to tak zwane ataki ,fileless”),

- pobierania i uruchamiania polecei makro w MS Office,

- uruchamiania wiruséw napisanych w jezyku programowania JavaScript,

- wykrywania srodowisk typu sandbox,

- wytaczania zabezpieczenn MS Office.

W wyniku uzyskania zdalnego dostepu do zaatakowanego komputera mozliwe jest
obejscie jego zabezpieczen na wiele sposobow. W sytuacji, kiedy szkodliwe
oprogramowanie zostanie wykryte, ale potaczenie internetowe z hakerem nie
zostanie przerwane, przestepca ciggle moze prébowac innych sposobéw obejscia
ochrony.

Umiejetne zastosowanie PowerShell moze dac atakujgcemu znaczna przewage nad
ofiara, np. w postaci wytaczenia ostrzezen bezpieczenstwa dla dokumentéw, ktére

zawierajg dokumenty makro. Jest to mozliwe po dodaniu klucza ,VBAWarnings” o
wartosci ,1” w gatezi rejestru:

HKEY_CURRENT_USER\Software\Microsoft\Office\ 16.0\Word\Security
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B Edytor rejestru

Plik Edycja Widok Ulubione Pomac

> Registration
> -| | User Settings
w | | Word

Nazwa

3B (DomyéIna)
%] VBAWarnings

Typ
REG_SZ
REG_DWORD

Dane

(wartos€ nie ustalona)

0x0D000001 (1)

Data
> -, File MRU
Options
Place MRU
Reading Locations
Recent Templates
Resiliency
Security
> - Trusted Documents

v v v v

» Trusted Locations
Wizards

» -/, Common

> Excel

> OneDrive

Osk

PeerNet

Personalization

Pim

Poom

Remote Assistance
RPM

ScreenMagnifier

Zawiera polecenia do pracy z catym rejestrem.

Rysunek: Zmodyfikowanie rejestru spowoduje wytgczenie ochrony w ,Centrum Zaufania” dla
ustawien makr i uruchamianie niebezpiecznego kodu bez komunikatu ostrzegawczego.

M1 - Word = - x

Zalogujsie £, Udostepni
B Inajdé ~

2 Zamie

[ Ll \Wstawianie  Projektowanie  Uklad  Ocdwolania  Korespondenca  Recenga  Widok

Wytnij

B 7 s |0 B = =
Calibri (Tekst f - |11 A A |ha- | AaBbCcDc| AsBbCcDe AaBhC( AzBbCcl A B assbcer aasbeed: aasbecde -

Kopiuj
Wilej = I 5 & 62 =
e o Moo formatow | B 1 U m=x x| B-2- A - | T Normalny| 71Bez odst... Naglowek 1 Naglowek2 — Tytut Podtytul  Wyrbanie... Unydatnio. |<| | [y
Schowek & Cadonka ) Akapit = Style | Edytowanie -
1 OSTRZEZENIE O ZABEZPIECZENIACH Makra zostaly wylaczone. | Wiacz zawartosé x
Contents of this document are protected. Please click Enable Content to continue| I—‘

Rysunek: Rozpoznawalny przez uzytkownikow zotty pasek to ostrzezenie o potencjalnie
niebezpiecznej zawartosci. Widok przed zmiang wartosci klucza w rejestrze.

M1 - Word = - x
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Rysunek: Ten sam dokument po zmianie wartosci klucza - informacja o zabezpieczeniach
nie sg juz wyswietlana. W nastepstwie tych dziatan pobrany dokument ze zdalnego serwera
mozna uruchomic za pomocy ztosliwego skryptu w interpreterze PowerShell.

Zobacz nasz poprzedni test przeglgdarek i wirtualnych srodowisk do internetowej
bankowosci, w ktérym wykorzystalismy interpreter PowerShell do kradziezy haset
bezposrednio z pamieci RAM.
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https://avlab.pl/test-antywirusowych-modulow-do-ochrony-bankowosci-internetowej

Wspbtpraca AVLab z dostawcami rozwigzan bezpieczenstwa juz przynosi pozytywne
rezultaty. Z owocéw naszej pracy bedg zadowoleni uzytkownicy koricowi, ktérzy
zyskali nowe reguty bezpieczenstwa. Zostaty one wdrozone przez inzynieréw
oprogramowania w odpowiedzi na nasze testy oraz przekazane szczegéty techniczne.
Szczegodlne uznanie w tej kwestii nalezy sie kilku dostawcom:

Firmie SecureAge Technology z siedzibg gtéwna w Singapurze. Ich oprogramowanie
SecureAPlus (chociaz nie posiada modutu firewall) doskonale poradzito sobie z
wykrywaniem zdalnie pobieranych i uruchamianych plikow.

Dostawcy oprogramowania Comodo, ktéry bardzo szybko wdrozyt odpowiednie
reguty bezpieczenstwa dla skryptow i aplikacji uruchamianych przez systemowy
PowerShell.

Dla producenta Arcabit, ktéry niezwtocznie zajat sie problematyka skryptéw
uruchamianych przez interpreter PowerShell w kontekscie atakow i ztosliwego
oprogramowania.

Oraz kilku innym dostawcom rozwigzan ochronnych, ktérzy w ostatniej chwili zdazyli
udostepnié aktualizacje dla swojego oprogramowania przed opublikowaniem testu.

Niestety, nasze szczere checi i proby przekazania dowoddéw koncepcji ominiecia
zabezpieczen zostaty zignorowane przez wiekszo$¢ znanych producentéw. To wielka
szkoda, poniewaz cierpig na tym przede wszystkim odbiorcy koncowi wydajac
pieniadze na oprogramowanie zabezpieczajace, ktore nie chroni ich przed atakami
udokumentowanymi w tym dokumencie.

Przeprowadzony test ochrony przed atakami drive-by download udowodnit, ze
kompleksowe oprogramowanie antywirusowe nie zawsze jest wystarczajgce w
odniesieniu do zapobiegania nieautoryzowanego wtargniecia do komputeréw w
firmie i w domu. Na domiar ztego, ignorowane podstawowe zasady bezpieczenstwa
nie przyczyniajg sie do poprawy sytuacji.
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Wiekszos¢ z przetestowanych rozwigzan antywirusowych zawiera unikalne
mechanizmy obrony przed atakami i ztosliwym oprogramowanie. Majg one takze
stabe punkty, o ktérych wykwalifikowani cyberprzestepcy doskonale wiedza. Z tego
powodu warto zatroszczyc sie o wtasne bezpieczenstwo rowniez tam, gdzie
przenikniecie do sieci i systemow jest najmniej prawdopodobne:

- Jesli nie musisz, nie uruchamiaj plikow i programéw jako ,administrator”. Tworzac
standardowe konto uzytkownika, mozesz unikngé¢ nawet 99,9% wiruséw. Metoda ta
sprawdza sie od wielu lat na komputerach z systemem Linuks.

- Zadbaj o aktualizacje programow i systemu operacyjnego oraz odinstaluj
nieuzywane oprogramowanie, ktére moze by¢ wykorzystane do atakéw z
uzyciem exploitow.

- Wyciagaj wnioski z cudzych btedéw: czytajac specjalistyczne portale, zdobywasz
wiedze z zakresu dziatania wiruséw, stosowanych przez cyberprzestepcéw narzedzi
oraz sposoboéw atakéw.

- Przed instalacjg oprogramowania antywirusowego upewnij sie, ze posiada ono
odpowiednie sktadniki do ochrony nie tylko przed ,tradycyjnym” szkodliwym opro-
gramowaniem, ale takze przed ztos$liwymi skryptami.

- Jesli produkt bezpieczenstwa zawiera modut firewall, wykorzystaj jego atut, czyli
tryb interaktywny. Samodzielnie tworzac reguty w trakcie préby uzyskania przez
proces dostepu do internetu, masz wiekszg kontrole nad ruchem sieciowym. Dzieki
temu nie ustawiasz sie z géry na przegranej pozycji w kontekscie zaprezentowanych
atakéw. Dostawcy aplikacji ochronnych z uwagi na wygode uzytkownikow
automatycznie zezwalajg na ruch wychodzacy i przychodzacy dla zaufanych
proceséw systemowych np. powershell.exe, cmd.exe, wscript.exe.

- Korzystaj z modutéw do automatycznego aktualizowania programoéw i systemow.
Oprogramowanie dla firm, ktére nie posiada takich funkcjonalnosci, i o ile nie
charakteryzuje sie unikalnymi technikami obrony przed nieznanym ztosliwym
oprogramowaniem (np. automatyczng piaskownica, regutami opartymi o biate listy
plikdw), nie jest warte uwagi w dzisiejszych czasach.
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o Rekomendacje dla programoéw bez modutu firewall

._nE % BEST+++, jesli program czeSciowo zatrzymat ataki

(dopuszczalne s3 tylko wskazniki zielone i z6tte)
000

w BEST++, jesli program nie zatrzymat tylko jednego ataku
(dopuszczalny jest jeden czerwony wskaznik)

0000
AWARD . . , .
;nE GOOD+, jedli program nie zatrzymat dwoch atakéw
(dopuszczalne sg maksymalnie dwa czerwone wskazniki)
00000
._nE ONLY TESTED, jesli program nie zatrzymat co najmniej 3 atakow
(trzy lub wiecej czerwonych wskaznikow)
Rekomendacje dla kompleksowych rozwigzan bezpieczenstwa
Rekomendacje dla rozwigzan bezpieczenstwa dla firm
o
W\ AWARD

Y s | BEST+++, jesli program catkowicie zatrzymat wszystkie ataki
(wszystkie wskazniki zielone)

[ J
w BEST++, jesli program czesciowo zatrzymat ataki
(wskazniki zielone i z6tte)
( L1 J
cno GOOD+, jesli program nie zatrzymat tylko jednego ataku
(dopuszczalny jeden czerwony wskaznik)
0000
hHE ONLY TESTED, jesli program nie zatrzymat wiecej niz dwdéch atakéow

(dopuszczalne s3a tylko dwa czerwone wskazniki)
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Przyznane certyfikaty dla programéw bez modutu firewall

E AWARD

E AWARD
«AB

E AWARD
«AB

Y

SecureAPlus

Comodo Cloud Antivirus

Malwarebytes Anti-Malware Premium

Avast Free Antivirus 2017 Sophos HOME

AVG Antivirus Free 2017 Windows Defender

FortiClient 5 Zemana Antimalware Premium
Panda Free Antivirus 2017 Qihoo 360 Total Security

Przyznane certyfikaty dla firmowych rozwigzan bezpieczenstwa

«AB
E AWARD
E AWARD
«AB

E AWARD
«AB

\;

«AB

Arcabit Endpoint Security Kaspersky Small Office Security

Bitdefender GravityZone Segrite Endpoint Security 7.2

ESET Endpoint Security
Kaspersky Endpoint for Windows 10

Comodo ONE

F-Secure PSB Protection

G Data Client Security Business
Panda Endpoint Protection
Trend Micro Worry-Free Business

Webroot SecureAnywhere Endpoint

THE
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Przyznane certyfikaty dla pozostatych produktéw bezpieczenstwa

Arcabit Internet Security Norton Security 2017
E AWAR" Bitdefender Total Security Multi-Device 2017 Quick Heal Total Security 17.00

‘_nsm Eset Smart Security 10

Kaspersky Total Security 2017

Comodo Internet Security 10 Pro

E AWARD
«AB

F-Secure SAFE

Dr.Web Space Security 11

Malwarebytes Anti-malware Premium

E AWARD

uFIB Trend Micro Internet Security 2017
ZoneAlarm Internet Security 2017
Avast Premier 2017 McAfee LiveSafe
E AVG Internet Security 2017 Panda Internet Security 2017
Avira Internet Security 2017 Webroot SecureAnywhere Complete
«AB
G Data Total Protection Windows Defender
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Nasze poprzednie publikacje:

Test przeglgdarek i wirtualnych srodowisk do internetowej bankowosci.
Wielki test ochrony przed zagrozeniami krypto-ransomware.

Test bezptatnych skaneréw antywirusowych.

Kontakt w sprawie testéw dla producentéw:
Przyznane certyfikaty do pobrania w wysokiej rozdzielczosci:

AVLab skupia w jednym miejscu pasjonatow i profesjonalistéw do spraw
bezpieczenstwa. Nasze dziatania obejmuja testowanie i dzielenie sie wynikami z
analiz ze wszystkimi uzytkownikami sieci Internetu. Nie jesteSmy kontrolowani i/lub
powigzani w jakikolwiek sposdb z zadnym producentem lub dystrybutorem
oprogramowania zabezpieczajgcego. Nasze testy sg niezalezne i odbywaija sie w
warunkach zblizonych do rzeczywistosci. W testach wykorzystujemy szkodliwe
oprogramowanie narzedzia oraz techniki obchodzenia zabezpieczen, ktore sg
uzywane w prawdziwych atakach.

Jesli Twoja firma zajmuje sie dostarczaniem oprogramowania lub sprzetu
zabezpieczajgco-monitorujgcego sieci firmowe i urzadzenia uzytkownikow
indywidualnych, mozemy dla Ciebie przygotowaé¢ dedykowane recenzje i testy, ktére

zostang opublikowane w kilku wersjach jezykowych na naszej stronie internetowe;.

Nie wahaj sie - skontaktuj sie z nami.

YimB

AVLab.pl


https://avlab.pl/test-antywirusowych-modulow-do-ochrony-bankowosci-internetowej
https://avlab.pl/wielki-test-oprogramowania-dla-domu-i-dla-firm-do-ochrony-przed-krypto-ransomware
https://avlab.pl/test-bezplatnych-skanerow-antywirusowych

