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Ataki, w których wykorzystuje się luki w oprogramowaniu są trudne do wykrycia. Jest 
to proces tym bardziej skomplikowany, jeśli hakerzy mają na celu przejęcie kontroli 
nad komputerem poprzez całkowicie niewykrywalne podatności, znane bliżej jako 
FUD (Fully Undetectable) lub podatności 0‐day, które są rozpowszechnione wśród 
nielicznego grona osób, głównie w otoczeniu cyberprzestępców, ale również pośród 
producentów sprzętu i oprogramowania antywirusowego. Zdarzenia tego typu są 
szczególnie niebezpieczne, zwłaszcza, jeśli ofiara będzie mieć do czynienia z 
zagrożeniem ATP (Advanced Persistent Threat), czyli zaawansowanym, długotrwałym 
atakiem. Niemal zawsze wykorzystywane elementy inżynierii socjotechnicznej w 
powiązaniu z efektywną taktyką wodopoju („watering hole”) stawia użytkowników na 
przegranej pozycji.

Tradycyjne techniki ochrony przed exploitami koncentrują się głównie na:

∙  Opracowanych wzorcach na podstawie poznanych zagrożeń. 
∙  Skanowaniu otwieranych stron internetowych.
∙  Wykrywaniu funkcji API, którymi posługują się spyware lub keyloggery.
∙  Dynamicznej analizie zawartości strony internetowej, np. w celu wykrycia    
   przekierowania, pobieranych plików, uruchomieniu kodu JavaScript.
∙  Stosowaniu pułapek, które zapobiegają atakom wykorzystującym luki 
   w oprogramowaniu niezależnie od tego, czy są to podatności 0‐day.
∙  Stosowaniu systemów NIDS i HIPS, które monitorują zdarzenia. 
∙  Aktualizowaniu aplikacji i systemu operacyjnego. 
∙  Utwardzaniu systemów poprzez instalowanie aktualizacji.
∙  Zmianie domyślnych ustawień i reguł. 
∙  Edukowaniu użytkowników w zakresie zapobiegania, a także         
   identyfikowania zagrożeń oraz ataków.

Wskazane reguły przede wszystkim dotyczą ataków, w których do osiągnięcia celu 
wykorzystuje się powszechnie znane podatności, a te niestety i tak nie są najlepiej 
wykrywane przez oprogramowanie antywirusowe. Jeśli przyjąć zasadę, że 
rozpowszechniony exploit na wtyczkę do przeglądarki lub na pakiet biurowy będzie 
niewykrywalny dla większości dostawców oprogramowana ochronnego, to 
prawdopodobieństwo zatrzymania podobnego ataku z exploitem 0‐day (zanim 
niebezpieczny ładunek zostanie uruchomiony) jest jeszcze mniejsze.  

Wstęp do testu

2      Test ochrony przed atakami drive-by download

AVLab.pl the independent antivirus tests



Skutki udanego włamania mogą trwać jeszcze przez wiele miesięcy od dnia jego 
rozpoczęcia. O takim incydencie pisały specjalistyczne portale internetowe, które 
donosiły o ataku na witrynę Komisji Nadzoru Finansowego, która jest cennym 
źródłem informacji dla wielu instytucji rządowych i prywatnych w Polsce. W wyniku 
zastosowania taktyki „watering hole” polegającej na zainfekowaniu najczęściej 
odwiedzanego przez ofiary „źródła” przestępcom udało się przeniknąć do systemów 
starannie wybranych wcześniej celów. 

W dokumencie pt. „Analiza ataku na banki w Polsce”, który został przygotowany 
przez inżynierów z firmy Prevenity, przedstawiono poszczególne fazy ataku, które 
miały miejsce na przełomie roku 2016 i 2017. Według raportu zdarzeniem 
inicjującym atak było wykorzystanie luki w serwerze WWW, zmodyfikowanie 
jednego z plików JavaScript oraz przekierowywanie odwiedzających stronę knf.gov.pl 
na inny – również zhakowany serwer – gdzie inicjowano proces rozpoznania ofiary:

∙  Sprawdzano adresy IP, czy znajdują się w zdefiniowanym zakresie przez    
   autorów exploitów.
∙  Weryfikowano wersję systemu operacyjnego i jego architekturę.
∙  Weryfikowano wersję i typ przeglądarki WWW.
∙  Weryfikowano wersję wtyczek: Flash, Java, SilverLight, Office.
∙  Weryfikowano obecność oprogramowania EMET.

Na podstawie powyższych wzorców automatycznie dostosowywano exploit.

Inny raport pod tytułem „Lazarus Under The Hood” opracowany przez firmę 
Kaspersky Lab sugeruje, że atak na KNF był tylko częścią wydarzeń skrojonych na 
znacznie większą skalę. Potwierdza to także firma Symantec, która jasno deklaruje, że 
szkodliwe oprogramowanie wykrywane w nomenklaturze „Downloader.Ratankba”, 
jest ściśle powiązane z hakerami z grupy Lazarus – grupą, która była zaangażowana w 
szpiegowskie kampanie wojskowe oraz sabotaż działalności instytucji finansowych, 
stacji medialnych oraz fabryk i manufaktur.
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Dla mikro firm i użytkowników indywidualnych

360 Total Security (9.0.0.11.46)
Arcabit Home Security (2017.04.07)
Avast Free An�virus 2017 (17.03.2291)
Avast Premier 2017 (17.03.2291)
AVG Free An�virus 2017 (17.03.3011)
AVG Internet Security 2017 (17.03.3011)
Avira Free An�virus 2017 (15.025.172)
Avira Internet Security Suite 2017 (15.025.172)
Bitdefender Total Security 2017 (21.0.24.62)
Comodo Cloud An�virus (1.10.413855.478)
Comodo Internet Security Pro 10 (10.0.1.6209)
Dr. Web Space Security 11 (11.0.5.04031)
ESET Smart Security 10 (10.0.390.0)
F‐Secure SAFE (2.76.212.0)
For�Client Free 5 (5.4.3.0870)
G DATA Total Protec�on (25.03.03)
Kaspersky Total Security 2017 (17.0.0.611)
Malwarebytes An�‐Malware Prem. (3.0.6.1469)
McAfee LiveSafe (8.0.1210.13)
Norton Security (22..9.1.12)
Panda Free An�virus 2017 (18.01.00.0000)
Panda Internet Security 2017 (17.00.01.0000)
Quick Heal Total Security (17.00)
SecureAPlus (4.5.2)
Sophos HOME (1.1.1.3)
Trend Micro Internet Security 2017 (11.00)
Webroot SecureAnywh. Complete  (9.0.15.50)
Windows Defender (4.10.14393.953)
Zemana An�malware Premium (2.72.2.388)
ZoneAlarm Internet Sec. 2017 (15.1.501.17249)

Dla małego i średniego biznesu

Arcabit Endpoint Security (2017.04.07)
Bitdefender GravityZone (6.2.19.894)
Comodo ONE (8.3.0.5263)
ESET Endpoint Security (6.5.2094.1)
F‐Secure Protec�on Service for Bus. (12. 0.1)
G DATA Client Security Business (14.01.122)
Kaspersky Endpoint Security 10 (10.2.5.3201)
Kaspersky Small Office Security (17.0.0.611)
Panda Endpoint Protec�on  (7.65.00.0000)

Seqrite Endpoint Security (7.2)
Trend Micro Worry‐Free Business (19.0.3144)
Webroot SecureAnywhere Endpoint (9.0.15.50)



W ostatnich miesiącach dużą rolę w globalnych zagrożeniach odgrywają wirusy 
dostarczane na komputery użytkowników indywidualnych i stacje robocze 
pracowników za pośrednictwem ataków drive‐by download. Ów techniki są 
powszechnie stosowane w „exploit kitach”, czyli narzędziach ułatwiających 
automatyczne wyszukiwanie podatności (głównie w zainstalowanych przeglądarkach 
i wtyczkach). Uefektywniają dopasowanie exploita do wersji i architektury systemu 
operacyjnego oraz zainstalowanej przeglądarki.  

Zestawy exploitów (nazywane potocznie narzędziami typu „expoit kit” lub 
„exploit pack”) stały się dla cyberprzestępców najpopularniejszą metodą ataków. 
Zestawy te mogą kosztować od kilkudziesięciu do kilkunastu tysięcy dolarów w 
miesięcznym abonamencie. Cele, do których zostały zaprogramowanie, koncentrują 
się na:

∙  maksymalizowaniu ryzyka infekcji
∙  instalowaniu plików wykonywalnych
∙  automatycznym uruchomieniu dostarczonych do systemu wirusów przy jak 
   najmniejszej ilości niepowodzeń

W poniższym schemacie ataku ważne jest to, że ofiara przestępstwa w żaden sposób 
nie jest zachęcana do uruchomienia pobranego pliku – jak to zazwyczaj bywa ze 
szkodliwymi załącznikami w wiadomościach e‐mail. Automatyczne pobranie i 
uruchomienie wirusa, który przenosi ładunek (ang. payload), następuje w momencie 
otworzenia strony WWW zawierającej zestaw exploitów.

Automatyczne ataki drive-by download
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Rysunek: Schemat ataków drive-by download: ofiara odwiedza stronę ze złośliwą reklamą, 
zostaje przekierowania do niebezpiecznej witryny, gdzie następuje automatyczne 
dopasowanie exploita do systemu i zainstalowanej przeglądarki oraz zainfekowanie 
systemu.   

AVLab.pl the independent antivirus tests

Narzędzia „exploit kit” to zazwyczaj internetowe aplikacje, które posiadają graficzny 
interfejs. Ułatwia to ich obsługę osobom, które nie mają zaawansowanej wiedzy z 
zakresu programowania oraz działania i budowy sieci. Ich zadaniem jest zestawienie 
kilku skryptów w taki sposób, aby przestępca mógł szybko i bez problemu dostarczyć 
złośliwy ładunek na urządzenie ofiary. Operacja ta możliwa jest na kilka sposobów: 

∙  poprzez scam,
∙  poprzez phishing,
∙  poprzez zhakowane konto znajomej osoby na portalu społecznościowym,
∙  poprzez malver�sing,
∙  poprzez atak „watering hole”.

Do zainfekowania urządzenia ofiary nie jest wymagana dodatkowa interakcja (np. 
pobranie i uruchomienie wirusa). Już samo odwiedzenie strony ze złośliwą 
zawartością inicjuje automatyczną infekcję. Komputery, które nie posiadają 
kompleksowej ochrony, a zainstalowane oprogramowanie nie jest systematycznie 
aktualizowane, są bardzo łatwym celem ataków, które dają hakerom sposobność 
zdalnego dostępu i eskalowania skutków obchodzenia zabezpieczeń.
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Jedną z kluczowych technik wykorzystywanych w narzędziach typu „exploit kit” do 
uniknięcia rozpoznania przez skanowanie antywirusowe jest zaciemnianie – fachowa 
terminologia określa to mianem „obfuskacji”. Autorzy, którzy stoją za narzędziami 
„exploit kit”, posługują się różnymi technikami zabezpieczenia kodu: od 
kompresowania pliku binarnego, po dodawanie bezużytecznych znaków, aż po 
szyfrowanie kodu wirusa. Ponadto, niemal każdy zestaw exploitów zawiera 
wbudowane funkcje ukrywania złośliwego kodu, maskowania adresów serwerów 
„Comand and Control” i stron docelowych, których domeny mogą być generowane 
przy pomocy algorytmu DGA (Domain Genera�on Algorithm). Wszystko to sprawia, 
że wykrycie strony internetowej, z której dokonywany jest atak – jak i sam proces 
wstrzyknięcia ładunku – nie jest łatwym zdaniem, nawet dla zespołów 
bezpieczeństwa firm antywirusowych. 

Do najbardziej znanych narzędzi typu Exploit Kit zaliczamy*:

Rig Exploit Kit
∙  Ciągle wykorzystywany przez cyberprzestępców.  
∙  Posiada co najmniej dwa warianty: RIG‐E, RIG‐V.
∙  Po upadku Angler Exploit Kit w ubiegłym roku, stał się numerem „1”.

Beps, znany jako Sundown Exploit Kit
∙  Największą popularność wśród cyberprzestępców osiągnął w 2016 roku.
∙  Wykorzystywał identyczne techniki znane z innych zestawów exploitów    
   (prawdopodobnie zostały one wykradzione i skopiowane „1:1”).
∙  Obecnie jest nieaktywny z powodu niedawnego wycieku kodu.

Terror EK / Blaze EK / Nebula EK / Neptune EK / Eris EK
∙  Exploit kit pojawił się na początku bieżącego roku pod różnymi nazwami.
∙  Początkowo korzystał pełnymi garściami z wykradzionego kodu od   
   Sundown Exploit Kit.
∙  Chociaż istnieje stosunkowo niedługo, w krótkim czasie zyskał sobie   
   „przychylność” cyberprzestępców. 

Exploity
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Neutrino Exploit Kit
∙  Na cyberprzestępczych forach internetowych spotykany jest od kilku lat.
∙  Wykorzystywany jest bardzo rzadko i w atakach na mniejszą skalę.
∙  Zestawy podatności, które zawiera, dotyczą m.in. programów firmy Adobe.

Magnitude Exploit Kit
∙  To znaczący zestaw exploitów w świecie cyberprzestępców.
∙  Zespołom bezpieczeństwa dał się poznać z ataków, w których wykorzystuje 
   się złośliwe reklamy (sieci reklamowe często nie są w stanie zweryfikować 
   wszystkich reklam, które są za ich pośrednictwem wyświetlane w dużych    
   portalach, jak np. java.com, youtube.com).
∙  Ataki z udziałem Magnitude EK skoncentrowane są na państwach w Azji.

Kaixin Exploit Kit
∙  Chiński exploit kit aktywny od 2012 roku.
∙  Używany przede wszystkim w atakach na użytkowników z tamtego regionu. 
∙  Ataki z jego udziałem skoncentrowane są gównie na podatnościach 
   programów Java oraz Adobe Flash Player.

Astrum Exploit Kit
∙  To wysoce zaawansowany zestaw exploitów wykorzystujący steganografię. 
∙  Ataki za jego pośrednictwem są przeprowadzone z użyciem malver�singu.
∙  Zawiera bardzo wyrafinowany łańcuch infekowania, posiada wiele       
   zaimplementowanych technik, które utrudniają jego analizę. 

* Informacje o narzędziach exploit kit dostarczył Check Point.
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Rysunek: Najczęściej wykorzystywane przez 
exploity były przeglądarki, system Windows, 
system Android oraz pakiet Microsoft O�ce. 
W 2016 r. aż 69,8% użytkowników 
przynajmniej raz zetknęło się z exploitem dla 
jednej z tych aplikacji. 

Statystyki dostarczył Kaspersky Lab.
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W tym nietypowym teście chcieliśmy sprawdzić, czy kompleksowe aplikacje 
zabezpieczające chronią przed atakami, w których wykorzystuje się luki w 
oprogramowaniu. Jeśli było to konieczne, ochrona przed exploitami, a także skaner 
stron WWW zostały włączone. Wszystkie inne ustawienia pozostawiono domyślne.

Jednym ze sposobów wykonania złośliwego kodu na urządzeniu ofiary jest 
dostarczenie złośliwego oprogramowania np. poprzez wiadomość e‐mail. Nie jest to 
metoda finezyjna, jednak prędzej czy później dobrze przygotowany socjotechniczny 
atak przekona użytkownika do otworzenia załącznika. Operacja ta musi być jednak 
poprzedzona rozpoznaniem oprogramowania, którym posługuje się ofiara albo 
zastosowaniem podatności na taką aplikację, z której korzysta wielu konsumentów w 
atakowanym regionie geograficznym.  

My skupiliśmy się na innym scenariuszu, który jest trudniejszy do zrealizowania, ale 
jednocześnie bardzo skuteczny. Sprawdziliśmy, czy w wyniku wykorzystania luki w 
przeglądarce Firefox haker jest w stanie uzyskać zdalny dostęp do zainfekowanego 
komputera i przeglądać zawartość dysków oraz folderów, kraść pliki, robić zrzuty 
ekranu, pobierać za pomocą interpretera PowerShell dodatkowe szkodliwe pliki oraz 
zmieniać ustawienia zabezpieczeń np. pakietu Microso� Office manipulując 
wartościami kluczy rejestru systemowego.

Zdajemy sobie sprawę, że programy zabezpieczające, które posiadają moduł firewall 
oraz moduł IPS (Intrusive Preven�on System) mogą skanować ruch wychodzący oraz 
przychodzący i tym samym znaleźć się w uprzywilejowanej pozycji w stosunku do 
produktów, które zapewniają tylko podstawową ochronę antywirusową. Z tego 
powodu zdecydowaliśmy się przydzielić osobne rekomendacje dla tych rozwiązań, 
które posiadają firewall i osobne dla takich, które takiego mechanizmu nie posiadają.

Założenia testu

AVLab.pl the independent antivirus tests
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Do testu przeprowadzonego w połowie kwietnia 2017 roku wykorzystaliśmy systemy 
wirtualne Windows 10 x64 zlokalizowane w Polsce. Komputer, z którego 
dokonywano kontrolowanych ataków, zlokalizowany był we Francji.

Za niezbędne narzędzia potrzebne do uzyskania zdalnego dostępu do komputera 
ofiary posłużyły nam:

∙  Szkodliwe oprogramowanie niewykrywalne dla większości programów   
   antywirusowych.
∙  Exploit na przeglądarkę Firefox (CVE 2016‐9079).
∙  Metasploit, który pełnił fukcję instrumentu konsolidującego całą procedurę 
   ataku (przeniknięcie do systemu, kradzież plików, pobieranie dodatkowych 
   złośliwych plików, modyfikowanie rejestru systemowego za pomocą    
   interpretera PowerShell).

Procedura ataków została podzielona na dwie kategorie:

[F] Pierwszy Atak

Automatyczne dostarczenie ładunku i ustanowienie zdalnego połączenia: jeżeli atak 
został zatrzymany przez moduł do ochrony przed exploitami, to stosowaliśmy drugi 
atak socjotechniczny (patrz Drugi Atak [S]). 

Jeśli atak nie został zatrzymany w przeglądarce, tester uzyskiwał do komputera ofiary 
zdalny dostęp. Następnie używając interpretera PowerShell sprawdzaliśmy, czy 
pobrane szkodliwe oprogramowanie przez zaufany proces systemowy powershell.exe 
zostanie wykryte w wyniku skanowania z użyciem sygnatur, technik heurystycznych 
– lub w ostateczności – czy połączenie z serwerem hakera zostanie zatrzymane przez 
firewall lub moduł IDS/IPS na ustawieniach domyślnych. 

Scenariusz ataków

AVLab.pl the independent antivirus tests

Adres  URL,  który  zawierał  exploit,  może  być  dostarczony  do  komputera  ofiary  różnymi 
socjotechnicznymi  metodami.  Na  potrzeby  testu  link  do  niebezpiecznej  strony 
internetowej był po prostu uruchamiany przez testera w przeglądarce.



[S] Drugi atak

Otworzenie przez użytkownika strony internetowej: w tym scenariuszu witryna 
zawierała zaciemniony kod JavaScript, który przekierowywał ofiarę do innej strony, z 
której następowało pobranie pliku i uruchomienie wirusa przez testera. 

Na pierwszy rzut oka, różnica pomiędzy pierwszym [F] a drugim atakiem [S] nie jest 
oczywista. Chcieliśmy sprawdzić, czy programy antywirusowe posiadają reguły do 
wykrywania pobieranych i uruchamianych szkodliwych plików przez systemowy 
proces, jakim jest interpreter PowerShell i który jest bardzo często wykorzystywany 
do uruchamiania złośliwych skryptów. 

Wyjaśnienie wyniku w testach na przykładzie Qihoo 360 Total Security:

AVLab.pl the independent antivirus tests
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(1) wynik ochrony dla pierwszego pliku EXE
(2) wynik ochrony dla pliku BAT
(3) wynik ochrony dla drugiego pliku EXE
(4) wynik ochrony dla pierwszego makrowirusa dla MS Office 2016
(5) wynik ochrony dla drugiego makrowirusa dla Libre Office / Open Office

Dla [F] i [S], gdzie n/n/n/n oznaczają odpowiednio:

∙  (np. F: 1/‐/‐/‐) wykrycie przez skanowanie WWW lub dedykowaną ochronę  
   przed exploitami 
∙  (np. F: 0/1/0/0) wykrycie zagrożenia przez sygnatury  
∙  (np. F: 0/0/1/‐) wykrycie zagrożenia przez ochronę heurystyczną lub   
    proaktywną po zdalnym uruchomieniu pliku 
∙  (np. F: 0/0/0/1) wykrycie szkodliwego połączenia przez firewall lub moduł 
   IPS/IDS i zatrzymanie ataku 
∙  (np. F: 0/1/‐/‐) pauza oznacza, że kolejny etap nie był sprawdzany, jeśli   
    zagrożenie zostało wykryte w poprzednim 

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Qihoo 
360 

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/1/-/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/1/-/- • S: 0/1/-/- • F: 0/0/0/0 •

Jak udowodnił nasz test, wynik ochrony dla tego samego pliku, ale pochodzącego z innego 
źródła (powershell, przeglądarka) często dają zupełnie inne rezultaty.



Kolor zielony w pierwszym ataku [F] oznacza zablokowaną próbę infekcji poprzez 
moduł do ochrony przed exploitami. W drugim ataku [S] wskazuje na skuteczne 
zablokowanie szkodliwego oprogramowania, które w wyniku uzyskania dostępu do 
interpretera PowerShell zostało pobrane z serwera kontrolowanego przez hakera i 
uruchomione na komputerze ofiary.  

Kolor żółty pojawia się tylko w pierwszym ataku [F]. Oznacza zablokowane szkodliwe 
oprogramowanie dostarczone na komputer ofiary w wyniku zastosowania exploita w 
ataku drive‐by download. Kolor ten symbolizuje także niezablokowane połączenie 
zainfekowanego komputera z serwerem hakera poprzez moduł firewall. W takim 
przypadku przestępca w dalszym ciągu może próbować innych technik obchodzenia 
zabezpieczeń.

W tym przypadku zarówno atak na przeglądarkę, jak i pobierane oraz uruchamiane 
szkodliwego oprogramowania przez interpreter PowerShell, nie zostało zablokowane 
przez program antywirusowy. Niezależnie od ataku ([F] lub [S]), kolor czerwony 
oznacza skuteczne ominięcie ochrony antywirusowej oraz infekcję systemu 
operacyjnego.

12      Test ochrony przed atakami drive-by download
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0. Aktualizacja oprogramowania antywirusowego i restart systemu.

1. [First] Pierwszy atak:

Otworzenie w przeglądarce Firefox adresu URL, który zawierał exploit na podatność 
CVE 2016‐9079: automatyczne wykorzystanie exploita i uruchomienie ładunku.

1.1. Jeśli program antywirusowy zdołał zatrzymać atak (uniemożliwił uruchomienie 
ładunku i nawiązanie połączenia z serwerem hakera), przejście do kroku 2. W 
przeciwnym wypadku:

1.2. Uzyskanie dostępu do interpretera PowerShell oraz pobranie 5 złośliwych plików 
ze zdalnego serwera (EXE, BAT, EXE, DOCX, ODT).

1.3. Sekwencyjne uruchomienie każdego pliku oraz zbadanie reakcji programu 
antywirusowego.

2. [Second] Drugi atak:

Otworzenie adresu URL, przekierowanie do docelowej strony z wirusem i pobranie 
tych samych złośliwych plików.

2.1. Sekwencyjne uruchamianie plików oraz sprawdzenie skuteczności ochrony testo‐
wanych produktów zabezpieczających. 

3. Zapisanie wyników i powrót na początek.

Sposób postępowania krok po kroku
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W  przypadku  dokumentów  z  wirusami  makro,  ostrzeżenia  o  niebezpiecznej  zawartości 
były  przez  testera  ignorowane.  Dla  pakietu  biurowego  Microso�  Office  2016  istnieje 
możliwość zmiany ustawień bezpieczeństwa dla makr (czytaj „Interpretacja wyników”).

W  wyniku  uruchomienia  szkodliwego  pliku  uzyskiwano  drugie  zdalne  połączenie,  na 
wypadek zerwania poprzedniej  sesji. W tym kroku haker mógł wykorzystać pobrany plik 
do zupełnie innych celów, bardziej szkodliwych, np. zdalnego uruchomienia ransomware   
lub zainstalowania trojana bankowego.
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Wyniki ochrony programów dla firm

AVLab.pl the independent antivirus tests

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Bitdefen‐
der GZ

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Arcabit 
Endp.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/0/1 • S: 1/-/-/- • S: 0/0/1/- • S: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Comodo 
ONE

F: 0/1/-/- • F: 0/0/0/1 • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/1/- •
S: 0/1/-/- • S: 0/0/1/- • S: 0/0/1/- • S: 0/0/1/- • S: 0/0/1/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

ESET  
Endp.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

F-Secure 
PSB

F: 0/0/1/- • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/1/- •
S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

G DATA 
Client S.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/0/0 • S: 0/0/1/- • S: 0/0/0/0 • S: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Kaspers‐
ky End.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/1/- • S: 1/-/-/- • S: 1/-/-/- • S: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Kaspers‐
ky SO

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/1/- • S: 1/-/-/- • S: 1/-/-/- • S: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Panda 
Endp.

F: 0/1/-/- • F: 0/0/0/0 • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/1/-/- • S: 0/0/1/- • S: 0/0/0/0 •
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.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

TrendMic 
Worry-F.

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/0/1/- • F: 0/0/0/0 •
S: 1/-/-/- • S: 0/0/0/0 • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Webroot 
Endp.

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/0/1/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/1/-/- • S: 0/0/1/- • S: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

SEQRITE 
Endp.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 0/1/-/- • S: 0/0/0/1 • S: 0/1/-/- • S: 0/0/1/- • S: 0/0/0/1 •



Wyniki ochrony programów 
dla użytkowników indywidualnych

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Qihoo 
360 

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/1/-/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/1/-/- • S: 0/1/-/- • S: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Avast 
Free

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/1/-/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/1/-/- • S: 0/1/-/- • S: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

AVG  
Free

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/1/-/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/1/-/- • S: 0/1/-/- • S: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Avira 
Free

F: 0/1/-/- • F: 0/0/0/0 • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/0/1/- • S: 0/0/1/- • S: 0/0/0/0 •

AVLab.pl the independent antivirus tests

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Avast 
Premier

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/1/-/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/1/-/- • S: 0/1/-/- • S: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

AVG 
Int. Sec.

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/1/-/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 1/-/-/- • S: 0/1/-/- • S: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Avira 
Int. Sec

F: 0/1/-/- • F: 0/0/0/0 • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/0/0 •
S: 1/-/-/- • S: 0/0/0/0 • S: 0/0/1/- • S: 0/0/1/- • S: 0/0/0/0 •
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.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Bitdefen‐
der TS.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/0/1 • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Arcabit 
Int. Sec.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/0/1 • S: 1/-/-/- • S: 0/0/1/- • S: 0/0/0/1 •



.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Comodo 
CAV

F: 0/0/1/- • F: 0/0/0/0 • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/1/- •
S: 0/0/1/- • S: 0/0/1/- • S: 0/0/1/- • S: 0/0/1/- • S: 0/0/1/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Fortinet 
Free

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/1/-/- • F: 0/0/0/0 •
S: 1/-/-/- • S: 0/0/0/0 • S: 1/-/-/- • S: 0/1/-/- • S: 0/0/0/0 •
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.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Comodo 
Int. Sec.

F: 0/0/1/- • F: 0/0/0/1 • F: 0/1/-/- • F: 0/0/1/- • F: 0/0/1/- •
S: 0/0/1/- • S: 0/0/1/- • S: 0/1/-/- • S: 0/0/1/- • S: 0/0/1/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Dr. Web 
Sp. Sec.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/0/0 • S: 0/0/0/1 • S: 0/0/1/- • S: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

ESET 
Sm. Sec.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

F-Secure 
SAFE

F: 0/0/1/- • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/1/- •
S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- • S: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

G DATA 
Total P.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/0/0 • S: 0/0/1/- • S: 0/0/0/0 • S: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Kaspers‐
ky Total

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/1/- • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

MBAM 
Prem.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 0/0/1/- • S: 0/0/1/- • S: 0/0/0/0 • S: 0/0/1/- • S: 0/0/1/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

McAfee 
LiveSafe

F: 0/1/-/- • F: 0/0/0/0 • F: 0/0/0/0 • F: 0/0/1/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 1/-/-/- • S: 1/-/-/- • S: 1/-/-/- •



.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Zemana 
AM

F: 0/0/0/0 • F: 0/0/0/0 • F: 0/0/0/0 • F: 0/0/0/0 • F: 0/0/0/0 •
S: 0/0/1/- • S: 0/0/1/- • S: 0/0/1/- • S: 0/0/1/- • F: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Panda 
Free

F: 0/0/1/- • F: 0/0/0/0 • F: 0/0/1/- • F: 0/1/-/- • F: 0/0/0/0 •
S: 1/-/-/- • S: 0/0/0/0 • S: 0/0/1/- • S: 0/0/1/- • F: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

SecureA 
Plus

F: 0/1/-/- • F: 0/1/-/- • F: 0/0/1/- • F: 0/1/-/- • F: 0/0/1/- •
S: 0/0/1/- • S: 0/0/1/- • S: 0/0/1/- • S: 0/0/1/- • F: 0/0/1/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Sophos 
HOME

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/0/1/- • F: 0/0/0/0 •
S: 1/-/-/- • S: 0/0/0/0 • S: 1/-/-/- • S: 0/0/1/- • F: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Windows 
Defender

F: 0/0/0/0 • F: 0/0/0/0 • F: 0/1/-/- • F: 0/1/-/- • F: 0/0/0/0 •
S: 0/0/0/0 • S: 0/0/0/0 • S: 0/1/-/- • S: 0/1/-/- • F: 0/0/0/0 •
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.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Norton 
Security

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 1/-/-/- • S: 0/0/1/- • S: 0/0/1/- • F: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Panda 
Int. Sec.

F: 0/0/1/- • F: 0/0/0/0 • F: 0/0/1/- • F: 0/0/1/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/0/1/- • S: 0/0/1/- • F: 0/0/0/0 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Quick 
Heal

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 0/1/-/- • S: 0/0/0/1 • S: 0/1/-/- • S: 0/0/1/- • F: 0/0/0/1 •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Trend 
Micro IS.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/0/0 • S: 1/-/-/- • S: 1/-/-/- • F: 1/-/-/- •

.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Webroot 
Compl.

F: 0/1/-/- • F: 0/0/0/0 • F: 0/1/-/- • F: 0/0/1/- • F: 0/0/0/0 •
S: 0/1/-/- • S: 0/0/0/0 • S: 0/1/-/- • S: 0/0/1/- • F: 0/0/0/0 •
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.EXE (1) .BAT (2) .EXE (3) .DOCX (4) .ODT (5)

Zone 
Alarm IS.

F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- • F: 1/-/-/- •
S: 1/-/-/- • S: 0/0/0/0 • S: 1/-/-/- • S: 0/0/1/- • F: 1/-/-/- •



Aby w pełni zrozumieć intencje ekspertów AVLab oraz prawidłowo interpretować 
osiągnięte wyniki przez poszczególne programy antywirusowe należy spojrzeć na 
kompleksowość testów z szerszej perspektywy:

Testowane oprogramowanie podzielono na tak zwane „kompleksowe pakiety” oraz 
takie, które ze względu na brak modułu firewall nie były w stanie wykryć i zatrzymać 
ustanowionego połączenia internetowego ofiary z serwerem hakera.

Użytkownicy „nietechniczni” mogą nie zdawać sobie sprawy z ataków i zagrożeń, z 
którymi mogą mieć do czynienia każdego dnia. Bezpłatne aplikacje ochronne, które 
nie posiadają modułu firewall, a także składników do ochrony przed exploitami, 
skanera stron internetowych i przede wszystkim składników do zabezpieczenia 
komputera przed atakami drive‐by download nie zdołają powstrzymać 
nieuprawnionego wtargnięcia do systemu lub wyprowadzenia danych. Istnieją jednak 
od tej reguły wyjątki.

Jednym z nich jest SecureAPlus. Określanie SecureAPlus mianem „antywirusa” jest 
sporym niedopowiedzeniem. Protekcja SecureAPlus działa w oparciu o 12 silników 
antywirusowych w chmurze oraz o jeden silnik lokalny (ClamAV), który jest 
wykorzystywany zarówno do ochrony w czasie rzeczywistym, jak i podczas tzw. trybu 
offline. Ponadto, SecureAPlus należy do grupy tych programów zabezpieczających, 
które bazują na białych listach plików, a bezpieczeństwo danych lokalnych jest 
dodatkowo weryfikowane na podstawie informacji o sumie kontrolnej i podpisie 
cyfrowym każdego pliku. To wszystko sprawia, że pokonywanie zabezpieczeń 
SecureAPlus bez wywoływania alertu ostrzegawczego jest dla hakera zadaniem 
trudnym.

Wyjątkiem od tej reguły jest również oprogramowanie firmy Comodo, które 
dysponuje zaimplementowanym mechanizmem lokalnej piaskownicy oraz 
skanowaniem nieznanych plików w chmurze, które razem sprawiają, że uruchomione 
nieznane aplikacje oraz skrypty (.ps1, wscript.exe, .vba, .cmd, .bat, cmd.exe, .pl, .pdf, 
powershell.exe i inne) nie uzyskają dostępu do sieci, więc nie wyrządzą żadnych 
poważnych szkód w systemie.

Interpretacja wyników
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W kontekście ataków drive‐by download i wykorzystywaniu exploitów 0‐day, a w 
szczególności narzędzi typu „exploit kit”, niemal we wszystkich testowanych 
produktach bezpieczeństwa brakowało odpowiednich reguł dla interpreterów CMD 
oraz PowerShell. Jak udowodnił nasz test, dopiero po etapie zdalnego uruchomienia 
złośliwego pliku na komputerze ofiary, heurystyczna ochrona faktycznie sprawdzała 
się w niektórych przypadkach.

Systemowy interpreter jest ulubionym narzędziem wykorzystywanym przez hakerów 
i autorów złośliwego oprogramowania. Skrypty pochodzące z zewnętrznego źródła to 
duże zagrożenie. Wykorzystuje się je m.in. do:

∙ pobierania ładunków i przeprowadzania rozpoznawania sieci,
∙ ukierunkowanych ataków na organizacje prywatne i rządowe,
∙ masowych ataków na zwykłych użytkowników,
∙ uruchamiania złośliwego oprogramowania bezpośrednio w pamięci RAM 
  (są to tak zwane ataki „fileless”),
∙ pobierania i uruchamiania poleceń makro w MS Office,
∙ uruchamiania wirusów napisanych w języku programowania JavaScript,
∙ wykrywania środowisk typu sandbox,
∙ wyłączania zabezpieczeń MS Office.

W wyniku uzyskania zdalnego dostępu do zaatakowanego komputera możliwe jest 
obejście jego zabezpieczeń na wiele sposobów. W sytuacji, kiedy szkodliwe 
oprogramowanie zostanie wykryte, ale połączenie internetowe z hakerem nie 
zostanie przerwane, przestępca ciągle może próbować innych sposobów obejścia 
ochrony.

Umiejętne zastosowanie PowerShell może dać atakującemu znaczną przewagę nad 
ofiarą, np. w postaci wyłączenia ostrzeżeń bezpieczeństwa dla dokumentów, które 
zawierają dokumenty makro. Jest to możliwe po dodaniu klucza „VBAWarnings” o 
wartości „1” w gałęzi rejestru:
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HKEY_CURRENT_USER\So�ware\Microso�\Office\16.0\Word\Security
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Rysunek: Zmodyfikowanie rejestru spowoduje wyłączenie ochrony w „Centrum Zaufania” dla 
ustawień makr i uruchamianie niebezpiecznego kodu bez komunikatu ostrzegawczego. 

Rysunek: Rozpoznawalny przez użytkowników żółty pasek to ostrzeżenie o potencjalnie 
niebezpiecznej zawartości. Widok przed zmianą wartości klucza w rejestrze.

Rysunek: Ten sam dokument po zmianie wartości klucza – informacja o zabezpieczeniach 
nie są już wyświetlana. W następstwie tych działań pobrany dokument ze zdalnego serwera 
można uruchomić za pomocą złośliwego skryptu w interpreterze PowerShell.
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Zobacz  nasz  poprzedni  test  przeglądarek  i  wirtualnych  środowisk  do  internetowej 
bankowości,  w  którym  wykorzystaliśmy  interpreter  PowerShell  do  kradzieży  haseł 
bezpośrednio z pamięci RAM. 

https://avlab.pl/test-antywirusowych-modulow-do-ochrony-bankowosci-internetowej


Wnioski z testu
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Współpraca AVLab z dostawcami rozwiązań bezpieczeństwa już przynosi pozytywne 
rezultaty. Z owoców naszej pracy będą zadowoleni użytkownicy końcowi, którzy 
zyskali nowe reguły bezpieczeństwa. Zostały one wdrożone przez inżynierów 
oprogramowania w odpowiedzi na nasze testy oraz przekazane szczegóły techniczne. 
Szczególne uznanie w tej kwes�i należy się kilku dostawcom:

Firmie SecureAge Technology z siedzibą główną w Singapurze. Ich oprogramowanie 
SecureAPlus (chociaż nie posiada modułu firewall) doskonale poradziło sobie z 
wykrywaniem zdalnie pobieranych i uruchamianych plików.

Dostawcy oprogramowania Comodo, który bardzo szybko wdrożył odpowiednie 
reguły bezpieczeństwa dla skryptów i aplikacji uruchamianych przez systemowy 
PowerShell.

Dla producenta Arcabit, który niezwłocznie zajął się problematyką skryptów 
uruchamianych przez interpreter PowerShell w kontekście ataków i złośliwego 
oprogramowania.

Oraz kilku innym dostawcom rozwiązań ochronnych, którzy w ostatniej chwili zdążyli 
udostępnić aktualizacje dla swojego oprogramowania przed opublikowaniem testu.

Niestety, nasze szczere chęci i próby przekazania dowodów koncepcji ominięcia 
zabezpieczeń zostały zignorowane przez większość znanych producentów. To wielka 
szkoda, ponieważ cierpią na tym przede wszystkim odbiorcy końcowi wydając 
pieniądze na oprogramowanie zabezpieczające, które nie chroni ich przed atakami 
udokumentowanymi w tym dokumencie.

Przeprowadzony test ochrony przed atakami drive‐by download udowodnił, że 
kompleksowe oprogramowanie antywirusowe nie zawsze jest wystarczające w 
odniesieniu do zapobiegania nieautoryzowanego wtargnięcia do komputerów w 
firmie i w domu. Na domiar złego, ignorowane podstawowe zasady bezpieczeństwa 
nie przyczyniają się do poprawy sytuacji.
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Większość z przetestowanych rozwiązań antywirusowych zawiera unikalne 
mechanizmy obrony przed atakami i złośliwym oprogramowanie. Mają one także 
słabe punkty, o których wykwalifikowani cyberprzestępcy doskonale wiedzą. Z tego 
powodu warto zatroszczyć się o własne bezpieczeństwo również tam, gdzie 
przeniknięcie do sieci i systemów jest najmniej prawdopodobne:

∙ Jeśli nie musisz, nie uruchamiaj plików i programów jako „administrator”. Tworząc 
standardowe konto użytkownika, możesz uniknąć nawet 99,9% wirusów. Metoda ta 
sprawdza się od wielu lat na komputerach z systemem Linuks.

∙ Zadbaj o aktualizację programów i systemu operacyjnego oraz odinstaluj 
nieużywane oprogramowanie, które może być wykorzystane do ataków z 
użyciem exploitów.

∙ Wyciągaj wnioski z cudzych błędów: czytając specjalistyczne portale, zdobywasz 
wiedzę z zakresu działania wirusów, stosowanych przez cyberprzestępców narzędzi 
oraz sposobów ataków.

∙ Przed instalacją oprogramowania antywirusowego upewnij się, że posiada ono 
odpowiednie składniki do ochrony nie tylko przed „tradycyjnym” szkodliwym opro‐
gramowaniem, ale także przed złośliwymi skryptami.

∙ Jeśli produkt bezpieczeństwa zawiera moduł firewall, wykorzystaj jego atut, czyli 
tryb interaktywny. Samodzielnie tworząc reguły w trakcie próby uzyskania przez 
proces dostępu do internetu, masz większą kontrolę nad ruchem sieciowym. Dzięki 
temu nie ustawiasz się z góry na przegranej pozycji w kontekście zaprezentowanych 
ataków. Dostawcy aplikacji ochronnych z uwagi na wygodę użytkowników 
automatycznie zezwalają na ruch wychodzący i przychodzący dla zaufanych 
procesów systemowych np. powershell.exe, cmd.exe, wscript.exe.

∙ Korzystaj z modułów do automatycznego aktualizowania programów i systemów.
Oprogramowanie dla firm, które nie posiada takich funkcjonalności, i o ile nie 
charakteryzuje się unikalnymi technikami obrony przed nieznanym złośliwym 
oprogramowaniem (np. automatyczną piaskownicą, regułami opartymi o białe listy 
plików), nie jest warte uwagi w dzisiejszych czasach.



Przyznane rekomendacje
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Rekomendacje dla programów bez modułu firewall

Rekomendacje dla kompleksowych rozwiązań bezpieczeństwa

BEST+++, jeśli program częściowo zatrzymał ataki 
       (dopuszczalne są tylko wskaźniki zielone i żółte)

BEST++, jeśli program nie zatrzymał tylko jednego ataku 
     (dopuszczalny jest jeden czerwony wskaźnik)

GOOD+, jeśli program nie zatrzymał dwóch ataków 
    (dopuszczalne są maksymalnie dwa czerwone wskaźniki)

ONLY TESTED, jeśli program nie zatrzymał co najmniej 3 ataków 
   (trzy lub więcej czerwonych wskaźników)

BEST+++, jeśli program całkowicie zatrzymał wszystkie ataki 

      (wszystkie wskaźniki zielone)

BEST++, jeśli program częściowo zatrzymał ataki 
    (wskaźniki zielone i żółte)

GOOD+, jeśli program nie zatrzymał tylko jednego ataku
    (dopuszczalny jeden czerwony wskaźnik)

ONLY TESTED, jeśli program nie zatrzymał więcej niż dwóch ataków
               (dopuszczalne są tylko dwa czerwone wskaźniki)

Rekomendacje dla rozwiązań bezpieczeństwa dla firm
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SecureAPlus

Przyznane certyfikaty dla programów bez modułu firewall

Comodo Cloud Antivirus

Malwarebytes Anti-Malware Premium

---

Avast Free Antivirus 2017

AVG Antivirus Free 2017

FortiClient 5

Panda Free Antivirus 2017

Arcabit Endpoint Security

Bitdefender GravityZone

ESET Endpoint Security

Kaspersky Endpoint for Windows 10

Przyznane certyfikaty dla firmowych rozwiązań bezpieczeństwa

Comodo ONE

F-Secure PSB Protection

G Data Client Security Business

Panda Endpoint Protection

Trend Micro Worry-Free Business

Webroot SecureAnywhere Endpoint

---

Sophos HOME

Windows Defender

Zemana Antimalware Premium

Qihoo 360 Total Security

Kaspersky Small O�ce Security

Seqrite Endpoint Security 7.2



AVLab.pl the independent antivirus tests

26      Test ochrony przed atakami drive-by download

Arcabit Internet Security

Bitdefender Total Security Multi-Device 2017

Eset Smart Security 10

Kaspersky Total Security 2017

Przyznane certyfikaty dla pozostałych produktów bezpieczeństwa

Comodo Internet Security 10 Pro

F-Secure SAFE

Dr.Web Space Security 11

Malwarebytes Anti-malware Premium

Trend Micro Internet Security 2017

ZoneAlarm Internet Security 2017

Avast Premier 2017

AVG Internet Security 2017

Avira Internet Security  2017

G Data Total Protection

McAfee LiveSafe

Panda Internet Security 2017

Webroot SecureAnywhere Complete

Windows Defender

Norton Security 2017

Quick Heal Total Security 17.00



Informacje o AVLab
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Kontakt w sprawie testów dla producentów: 
kontakt@avlab.pl

Przyznane certyfikaty do pobrania w wysokiej rozdzielczości: 
h�ps://avlab.pl/dla‐prasy

AVLab skupia w jednym miejscu pasjonatów i profesjonalistów do spraw 
bezpieczeństwa. Nasze działania obejmują testowanie i dzielenie się wynikami z 
analiz ze wszystkimi użytkownikami sieci Internetu. Nie jesteśmy kontrolowani i/lub 
powiązani w jakikolwiek sposób z żadnym producentem lub dystrybutorem 
oprogramowania zabezpieczającego. Nasze testy są niezależne i odbywają się w 
warunkach zbliżonych do rzeczywistości. W testach wykorzystujemy szkodliwe 
oprogramowanie narzędzia oraz techniki obchodzenia zabezpieczeń, które są 
używane w prawdziwych atakach.

Jeśli Twoja firma zajmuje się dostarczaniem oprogramowania lub sprzętu 
zabezpieczająco‐monitorującego sieci firmowe i urządzenia użytkowników 
indywidualnych, możemy dla Ciebie przygotować dedykowane recenzje i testy, które 
zostaną opublikowane w kilku wersjach językowych na naszej stronie internetowej.

Nie wahaj się – skontaktuj się z nami. 

Nasze poprzednie publikacje:

Test przeglądarek i wirtualnych środowisk do internetowej bankowości.

Wielki test ochrony przed zagrożeniami krypto‐ransomware.

Test bezpłatnych skanerów antywirusowych.

AVLab.pl

https://avlab.pl/test-antywirusowych-modulow-do-ochrony-bankowosci-internetowej
https://avlab.pl/wielki-test-oprogramowania-dla-domu-i-dla-firm-do-ochrony-przed-krypto-ransomware
https://avlab.pl/test-bezplatnych-skanerow-antywirusowych

