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Dlaczego tak wazna jest ochrona ptatnosci online?

Metodologia

Wyniki

Whnioski z testu

Skroty




Dedykowana ochrona dla internetowych ptatnosci online ma na celu zabezpieczyc¢ finanse, dane
osobowe i chronic¢ przed cyberprzestepczoscia. Dzieki niej podnosisz na wyzszy poziom ochrone ustug
bankowych i transakcji online. Masz wiekszg pewnoscé, ze Twoje pienigdze | dane sg bezpieczne.
Uzywajac rekomendowanych przez AVLab zabezpieczen znaczaco minimalizujesz ryzyko cyberataku.

Wiekszos¢ nowoczesnych programow antywirusowych dla systemow macOS i Windows w zakresie podstawowym zabezpiecza bankowos¢
i ptatnosci internetowe przed zagrozeniami. Do takich technologii zaliczamy na przyktad: anty-phishing, anty-malware, anty-keylogger,
anty-screenlogger, blokowanie potaczen niezaufanych aplikacji i skryptow, wykrywanie zmian systemowych serwerow DNS oraz inne.
Jednak niektdrzy producenci oferuja dla uzytkownika znacznie wiecej — tak zwany wyspecjalizowany modut, ktdry zostat zaprogramowany
do protekcji systemu podczas wykonywania ptatnosci internetowych lub innych waznych i poufnych operacji na plikach i danych.

Gtownym celem naszego badania byto przetestowanie modutdw do odpierania atakow na bankowosc internetowa, niezaleznie od znanego
i poczatkowego protokotu inicjacji cyberataku. Do przeprowadzenia analizy wykorzystalismy prawdziwe ztosliwe oprogramowanie

w symulowanym scenariuszu. Gtownym celem testerow byto wykrasc informacje z urzadzenia zabezpieczonego przez oprogramowanie
antywirusowe w momencie korzystania z dedykowanego trybu ochrony bankowosci lub ptatnosci internetowych.

W tej edycji postuzylismy sie komunikatorem Telegram, aby przestac ofierze zagrozenie pod postacia zaufanej aplikacji od ,znajomego
kontaktu” — powiedzmy, ze przesytaliSmy wersje beta nowej gry, ktorg zaprogramowat wasz kumpel. Do podobnego ataku moze dojs¢
z wykorzystaniem dowolnego komunikatora.

Dostarczenie malware do systemu poprzez komunikator to w pewnym sensie ominiecie podstawowej warstwy ochrony.
Daje to atakujgcemu minimalnie wieksza szanse, ale tez lepiej odzwierciedla stycznos¢ malware z technologiami obronnymi.

W tym scenariuszu zagrozenie-plik w pierwszej fazie omija swojg identyfikacje w przegladarce. Producenci dobrze opanowali
te technike, dlatego tym razem nie chcielismy korzystac z przegladarki jako wektora inicjacji ataku.



Metodologia zostata opracowana zgodnie ze standardami Anti-Malware Testing Standard
Organization. Daje to czytelnikowi gwarancje, ze kazdego producenta potraktowalismy tak samo,
dajac mu czas na przeanalizowanie dostarczonych logow oraz odniesienie sie do wynikow.

Przestrzen systemu Windows 11
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WZBUDZENIE
ZAUFANIA U OFIARY

PRZYGOTOWANIE ATAKU Schemat postgpowania

PRZEZ HAKERA Uruchamiajac ztosliwe oprogramowanie lub inne
niebezpieczne skrypty, zawsze postepujemy tak,
aby wymusi¢ na testowanym rozwigzaniu
zapisywanie logdow, jak rowniez wyswietlanie
komunikatow ostrzegawczych.

Postepujemy w taki sposdb, poniewaz chcemy

uzyskac niezbedne dowody reakcji programu
WYSLANIE PLIKU ochronnego na zagrozenie.

PRZEZ KOMUNIKATOR

PASYWNA LUB AKTYWNA

POBRANIE IZOLACJA ZAGROZENIA

| URUCHOMIENIE PLIKU

JESTES

URUCHOMIENIE BEZPIECZNY

TRYBU BANKOWEGO

HAKER POZYSKUJE
POUFNE DANE



Czym sie postugiwaliSmy?

Wykorzystalismy jezyk programowania Python oraz ChatGPT, aby przygotowac nieskomplikowane, ztosliwe pliki EXE, ktore nastepnie

uzywalismy w symulowanych cyberatakach, dostarczajac przygotowane programy komunikatorem Telegram.

W tym scenariuszu nie byto potrzeby, aby na urzadzeniu ofiary znajdowato sie srodowisko Python, poniewaz ztosliwe oprogramowanie
zostato weczesniej skompilowane do jednego pliku wykonywalnego EXE przy uzyciu narzedzia Pylnstaller. Dodatkowo niektore pliki
podpisalismy wiasnym certyfikatem SSL wygenerowanym przez Microsoft SignTool, wiec nie pochodzito ono od zadnego zaufanego

wydawcy (brak CA, ang. Certification Authority).

Postepowalismy wedtug ponizszego scenariusza

Préba wprowadzenia
malware do systemu
i aktywacja w systemie.

Aktywacja modutu
odpowiedzialnego za ochrone
ptatnosci internetowych.

W zaleznosci od testowanego
rozwigzania ochrona moze by¢
uruchamiana automatycznie -
po wejsciu na strone
internetowa banku lub
manualnie przez
uzytkownika.

Zaobserwowanie reakgji
programu ochronnego
oraz tego, co udato sie

przechwyci¢ atakujagcemu.

Powtoérzenie kroku dla
wszystkich scenariuszy
testowych.

Zapisanie wnioskéw
i indywidualna ocena
produktu.



Programy, ktére testowaliSmy i ich ustawienia

Pakiety bezpieczenstwa byty zainstalowane na ustawieniach domysinych. Jezeli np. ochrona przed keyloggerami byta domysinie
wytaczona, to aktywowalismy te funkcje. Zatem, kiedy ztosliwe oprogramowanie nie byto wykrywane na ustawieniach domysinych,

to od razu eksperymentowalismy z innymi ustawieniami (jezeli byty dostepne).

AVAST Avast Secure Browser
5 BITEDEFENDER Bitdefender
Bitdefender Total Security Safepay
F F-Secure. F-SECURE Secure Browsing
Total & Banking Protection
T MICROSOFT L
L[4 Defender Application Guard
C MICROSOFT .
L4 Defender Windows Sandbox
mks_Vir MKS Safe Browser
Internet Security
QUICK HEAL Safe Browser
Securiy Simpified Total Security + Safe Banking
: : XCITIUM (Comodo) .
Xclttium
8 —_— Internet Security Pro Secure Shopping




Sposoéb dostarczenia malware - dlaczego komunikator?

Dostarczenie szkodliwego pliku do systemu ofiary to wazny aspekt testowania. Zwykle szkodliwe oprogramowanie jest pobierane
do systemu albo poprzez e-mail albo przegladarke. Chcielismy uniknac jednoznacznej sytuacji, kiedy plik trafia do systemu znanymi
wektorami, poniewaz producenci catkiem niezle opanowali techniki blokowania plikow 0-day.

Tym razem wykorzystalismy komunikator Telegram z jego wtasnym algorytmem przesytania i szyfrowania plikow.
Przesytane pliki przez komunikator sg zapisywane bezposrednio na dysku — Telegram nie tworzy czegos w rodzaju linkéw do pliku,

jak ma to miejsce w komunikatorze Discord.

Warto tutaj odnotowac, ze kiedy wysytasz
zatagcznik przez Discord, to do niego zostanie
utworzone hipertgcze w domenie:
https://cdn.discordapp.com/attachments/

Link do pliku z Discord ma nastepujaca strukture i jest pobierany
z zaufanej domeny, co nie oznacza, ze jest bezpieczny:

cdn.discordapp.com/attachments/[id]/[id]/file.exe

R&znica pomiedzy Telegram a Discord jest subtelna. Telegram
wykorzystuje autorski protokoét przesytania i szyfrowania danych.
Omija to znany i popularny wektor dostarczania pliku do systemu
przez przegladarke. Z kolei link z komunikatora Discord jest
otwierany w domyslnej przegladarce, dlatego mechanizmy
obronne antywiruséw sa w stanie zidentyfikowac zagrozenie

juz na wczesnym etapie.




Scenariusze atakéow

Przechwytywanie schowka systemowego
Test sprawdza, czy ztosliwe oprogramowanie
napisane w jezyku Python moze
przechwytywacé zawartos¢ schowka
systemowego i wysytac informacje na konto
Telegram kontrolowane przez hakera.

Przechwytywanie zrzutéw ekranu

Test sprawdza, czy ztosliwe oprogramowanie
napisane w jezyku Python moze wykonywac
zrzuty ekranu podczas korzystania

z bankowosci internetowej oraz wysytac¢

je do hakera.

Podmiana schowka systemowego

Test sprawdza, czy ztosliwe oprogramowanie
moze zmienia¢ zawartos¢ schowka
systemowego np. skopiowany numer konta
bankowego na inny podczas otwartej strony
bankowej w bezpiecznym srodowisku.
Numer konta byt pobierany ze zdalnej
lokalizacji w serwisie pastebin.com.

Zdalne sterowanie komputerem

Test sprawdza, czy hacker w ataku
socjotechnicznym za pomocg legalnego
oprogramowania moze kontrolowac
komputer uzytkownika podczas aktywnego
trybu pfatnosci internetowych.

W ataku wykorzystaliémy legalne
oprogramowanie Team Viewer. *

Rejestrowanie klawiatury

Test sprawdza, czy ztosliwe oprogramowanie
moze rejestrowac nacisniecia klawiszy

na klawiaturze podczas korzystania

z tzw. bezpiecznej przegladarki lub trybu
bankowego i czy moze wysyta¢ poufne
informacje na konto komunikatora
kontrolowane przez atakujgcego.

Przeszukiwanie dysku i kradziez plikéw

Test sprawdza, czy ztosliwe oprogramowanie
moze skanowac dysk uzytkownika pod katem
wybranych rozszerzen plikéw i wystac je

na konto Telegram kontrolowane przez
atakujacego.

%k Jest to specyficzny scenariusz, poniewaz legalne oprogramowanie nie zawsze bedzie blokowane i to od decyzji uzytkownika bedzie zaleze¢ kontynuowanie jego
dziatania. Niektdrzy producenci stosuja pewne mechanizmy biatych list programoéw lub specjalnie odseparowanej sesji od pulpitu uzytkownika, aby w trybie

bankowym nic nie zostato ujawnione.



Avast

AVAST Free Antivirus

Avast Secure Browser & Bank Mode
Ustawienia programu: domysine

OSE (20) MORE OPTIONS ‘

Hide details

lexe
C\Users\testiDownloads\Telegram Desktop\lexe
21MB

CyberCapture

PRZECHWYTYWANIE SCHOWKA
PODMIANA SCHOWKA

REJESTROWANIE KLAWIATURY
PRZECHWYTYWANIE ZRZUTOW EKRANU
WYKRYWANIE ZDALNEGO STEROWANIA

WYKRYWANIE KRADZIEZY DANYCH Z DYSKU

Specjalny tryb bankowy tworzy wirtualny pulpit dla uzytkownika,

ktory wspotdzieli z systemem operacyjnym podstawowe sterowniki
niezbedne do obstugi podtgczonych urzadzen: klawiatura, mysz,
monitor, dyski, sie¢ itp. W tym trybie odseparowane srodowisko od
gtownego Windows zabezpiecza sesje uzytkownika przed dostaniem
sie szkodliwego oprogramowania do sesji trybu bankowego. Natomiast
na zewnatrz trybu bankowego o bezpieczenstwo uzytkownika
odpowiada technologia CyberCapture, ktéra na czas analizy
nieznanego, ztosliwego oprogramowania O-day, blokuje dostep do tego
pliku i nie dopuszcza do jego uruchomienia do momentu recznej
analizy przez zespot ekspertdw z Avast Threat Labs.

Analiza modutéw do ochrony bankowosci i ptatnosci internetowych | AVLab.pl




Bitd efen d er PRZECHWYTYWANIE SCHOWKA Ix)

PODMIANA SCHOWKA g

BITEDEFENDER Total Security REJESTROWANIE KLAWIATURY

PRZECHWYTYWANIE ZRZUTOW EKRANU

WYKRYWANIE ZDALNEGO STEROWANIA e
Bitdefender Safepay

Ustawienia programu: domysine WYKRYWANIE KRADZIEZY DANYCH Z DYSKU (%]

Uruchomiony Bitdefender Safepay chroni w czasie rzeczywistym przed
oszustwami, phishingiem, szkodliwym oprogramowaniem, ktore
—— zostato zaprojektowane w celu przechwytywania nacisniec klawiszy
Hee e i zbierania zrzutéw ekranu. Uzytkownik moze przetgczac sie pomiedzy
wirtualnym srodowiskiem Bitdefender Safepay, a swoim pulpitem.

W trakcie tych czynnosci mozliwe jest korzystanie z komputera,

tak jak do tej pory, bez zbednego obcigzenia zasobdw systemowych.
Teoretycznie, jezeli sesja Safepay jest aktywna, nie pozwala

to nieznanym aplikacjom korzystac z wirtualnego srodowiska Safepay.
Niestety testowe przypadki udowodnity, ze jest to mozliwe.

Analiza modutéw do ochrony bankowosci i ptatnosci internetowych | AVLab.pl




a F-Secure

F-SECURE Total

Secure Browsing & Banking Protection
Ustawienia programu: domysine

Warning! Someone might be trying to scam you.

on a phone with someone, close the call immediately.

PRZECHWYTYWANIE SCHOWKA
PODMIANA SCHOWKA

REJESTROWANIE KLAWIATURY
PRZECHWYTYWANIE ZRZUTOW EKRANU
WYKRYWANIE ZDALNEGO STEROWANIA

WYKRYWANIE KRADZIEZY DANYCH Z DYSKU

Podczas aktywnego trybu bankowego potaczenia internetowe sg
zatrzymywane na czas dziatania ochrony, co zapobiega nawigzywaniu
potgczen przez niezaufane aplikacje inne niz przegladarka. Nieznane
oprogramowanie (w tym posiadajgce podpis cyfrowy) nie moze taczy¢
sie z serwerem hakera. | na przyktad, gdy plik jest uruchamiany

po raz pierwszy, to F-Secure weryfikuje jego bezpieczenstwo w ustudze
reputacji plikdw Security Cloud. Jesli nie mozna zweryfikowac
bezpieczenstwa pliku O-day, technologia DeepGuard zaczyna
monitorowac jego zachowanie i automatycznie blokuje.

Dodatkowo Remote Access Blocker zapobiega przed oszustwami

Nna tzw. konsultantéw telefonicznych, ktérzy zadaja od ofiary podania ID
oraz hasta do zdalnego potaczenia, aby przejac¢ kontrole nad
komputerem i sesjg bankowa.

Analiza modutéw do ochrony bankowosci i ptatnosci internetowych | AVLab.pl




PRZECHWYTYWANIE SCHOWKA

‘ ' PODMIANA SCHOWKA

MICROSOFT Defender REJESTROWANIE KLAWIATURY

PRZECHWYTYWANIE ZRZUTOW EKRANU

WYKRYWANIE ZDALNEGO STEROWANIA
Application Guard

Ustawienia programu: domysine WYKRYWANIE KRADZIEZY DANYCH Z DYSKU

0000

Microsoft w pierwszej kolejnosci umozliwia izolowanie proceséw
przegladarki Edge dzieki technologii Application Guard, ktora
odpowiada za otwieranie niezaufanych plikow w izolowanym
kontenerze od systemu operacyjnego, ale nie dziata to w druga strone.
Nasze testy wykazaty, ze niezaufane oprogramowanie moze uzyskac
dostep do danych wprowadzanych do obszaru izolowanej karty Edge.

Analiza modutéw do ochrony bankowosci i ptatnosci internetowych | AVLab.pl




PRZECHWYTYWANIE SCHOWKA

‘ ' PODMIANA SCHOWKA

MICROSOFT Defender REJESTROWANIE KLAWIATURY

PRZECHWYTYWANIE ZRZUTOW EKRANU

WYKRYWANIE ZDALNEGO STEROWANIA

Windows Sandbox
Ustawienia programu: domysine

000

WYKRYWANIE KRADZIEZY DANYCH Z DYSKU

Windows Sandbox to izolowana przestrzen w systemie Windows,
wykorzystujgca technologie wirtualizacji, ktora pozwala na bezpieczne
uruchamianie aplikacji. Dziata niezaleznie od gtdwnego systemu
operacyjnego, co oznacza, ze stan srodowiska w piaskownicy jest
resetowany po zakonczeniu kazdej sesji. Narzedzie jest przydatne

do testowania nieznanych aplikacji lub przegladania niezaufanych stron
internetowych. Windows Sandbox teoretycznie nie jest przeznaczony
do wykonywania transakgcji finansowych w Internecie. Na podstawie
wynikow z testu nieznane oprogramowanie uruchomione na gtownym

systemie moze w pewnych scenariuszach uzyskac dostep do izolowanej
przestrzeni.
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mks_Vir

MKS_VIR Internet Security

Safe Browser
Ustawienia programu: domysine

m mis_vir

mks_Vir £ worsa bazy wiusow: 20231018 091305 [&] Ostatn izl cancl

Narzedzia

o

PRZECHWYTYWANIE SCHOWKA
PODMIANA SCHOWKA

REJESTROWANIE KLAWIATURY
PRZECHWYTYWANIE ZRZUTOW EKRANU
WYKRYWANIE ZDALNEGO STEROWANIA

WYKRYWANIE KRADZIEZY DANYCH Z DYSKU

Przegladarka mks_vir Safe Browser zapewnia wysoki poziom
bezpieczenstwa podczas wykonywania operacji bankowych, ptatniczych
i przekazywania wrazliwych danych. Sciéle wspdtpracuje z pozostatymi
modutami pakietu antywirusowego: stale monitoruje poziom
bezpieczenstwa systemu i zabezpiecza przed nieautoryzowanym
dostepem do kluczowych danych. Po kazdorazowym uruchomieniu
producent zastosowat ,biate listy” procesow, dzieki ktorym

w specjalnym oknie mks_vir wyswietlane sg wszystkie podejrzane,
aktywne procesy, jeszcze przed uruchomieniem przegladarki.
Uzytkownik moze zdecydowac, ktore z nich zamknac, aby dostosowac
srodowisko pracy do indywidualnych preferencji.
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o E PRZECHWYTYWANIE SCHOWKA
Quick Heal

PODMIANA SCHOWKA

Security Simplified
QUICK HEAL Total Security REJESTROWANIE KLAWIATURY

PRZECHWYTYWANIE ZRZUTOW EKRANU

WYKRYWANIE ZDALNEGO STEROWANIA
Safe Browser + Safe Banking

Ustawienia programu: domysine WYKRYWANIE KRADZIEZY DANYCH Z DYSKU

Quick Heal zabezpiecza sesje bankowosci na kilka sposobdw. Umozliwia
uruchomienie przegladarki w piaskownicy, ktora ma na celu skutecznie
prTE—— . zabezpieczac urzadzenie przed potencjalnymi zagrozeniami.

o () Dodatkowo dostepny jest modut Safe Banking, ktory poprzez wirtualne
srodowisko izoluje system hosta od goscia, zapewniajac kompleksowa

i wyspecjalizowang ochrone. Caty mechanizm zabezpiecza urzadzenie
z Windows przed podmiang adresow DNS. Pracuje w czasie
rzeczywistym, analizujac bezpieczenstwo odwiedzanych stron

internetowych i blokuje podejrzane potaczenia.
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XX xecitium

The Power of Zero. Unleashed.

XCITIUM (Comodo)
Internet Security Pro

Secure Shopping
Ustawienia programu: domysine

nlinug’ 1 resume. However we
Shopping gets active again

PRZECHWYTYWANIE SCHOWKA
PODMIANA SCHOWKA

REJESTROWANIE KLAWIATURY
PRZECHWYTYWANIE ZRZUTOW EKRANU
WYKRYWANIE ZDALNEGO STEROWANIA

WYKRYWANIE KRADZIEZY DANYCH Z DYSKU

Technologia Secure Shopping zabezpiecza urzadzenie przed
keyloggerami, trojanami, screenloggerami, a takze izoluje procesy,
uniemozliwiajgc im wstrzykiwania ztosliwego kodu do przegladarki
w srodowisku wirtualnym. Tak zwany sandbox realizuje ochrone sesji
online na kilka sposobdw: automatycznie zapewnia protekcje przed
zagrozeniami O-day, ktérych silnik antywirusowy nie zdota wykryc¢

za pomoca syghatur i skanowania plikow w chmurze. Po drugie
ostrzega, jezeli aktywne jest zdalne potaczenie z komputerem.

Po trzecie wykrywa fatszywe certyfikaty SSL, aby powstrzymac ataki
typu man-in-the-middle. Wreszcie po czwarte uniemozliwia hakerom
i ztosliwemu oprogramowaniu wykonywanie zrzutow ekranu z sesji
uzytkownika. Modut Secure Shopping bez wiekszych obaw

0 bezpieczenstwo mozna wykorzystac¢ do uruchamiania podejrzanych
plikow.
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Total Security

F-SECURE
Total
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Czesc rozwigzan do bezpiecznej bankowosci jest dostepna jako niezalezne oprogramowanie
Nnp. Avast Secure Browser. Pamietaj, ze nigdy nie bedzie to kompleksowe zabezpieczenie i na pewno
Nnie bedzie bardziej skuteczne przeciwko zagrozeniom niz petnoprawny pakiet ochronny.

Zagrozenia uzyte w tescie stanowity tak zwane potencjalnie niebezpieczne oprogramowanie O-day, ktore
w dniu testowania byto nieznane dla producentdéw. Jest to dobra sytuacja, poniewaz witasnie w taki
sposdb mozliwe jest przetestowanie rozwigzania przed czyms zupetnie nowym.

W scenariuszu nr 5 uzylismy oprogramowania do zdalnych potaczen, konferencji, zarzadzania komputerem, ktdre jest catkowicie legalne
i traktowane jako bezpieczne, dlatego przez niektorych producentdw moze by¢ dopuszczone do dziatania. Niemniej uwazamy, ze ,tryb
bankowy” powinien by¢ szczegdlnie wrazliwym obszarem, do ktdérego nic lub prawnie nic nie powinno miec¢ dostepu.

Ochrone tego obszaru, takze w kontekscie oprogramowania do zdalnego zarzadzania, najlepigj realizuje Avast, F-Secure, mks_vir, Quick Heal
i Comodo, poniewaz obierajg model podobny do architektury Zero-Trust. Biorgc pod uwage wyniki, jest to najbardziej rozsadne podejscie do
zabezpieczania sesji bankowej, ktora jest szczegodlnie wazna dla uzytkownikéw koncowych. Taka ochrona zapewnia minimalne uprawnienia,
niezbedne do zrealizowania przelewu i opiera sie na nowoczesnym podejsciu do proaktywnego bezpieczenstwa w czasie rzeczywistym.

W zadnym ze scenariuszy nie wytaczaliSmy ochrony antywirusowej, poniewaz po dezaktywacji sktadnikéw, bezpieczenstwo uzytkownika
zostatoby wystawione na ryzyko ataku. Niezalezne moduty trybu bankowego bez udziatu ochrony w czasie rzeczywistym moga nie

wystarczy¢ przeciwko atakom na pienigdze uzytkownika.
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The cybersecurity industry's
testing standard community
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Fundacja AVLab dla Cyberbezpieczenstwa jako niezalezna organizacja stoi na strazy ochrony
prywatnosci i bezpieczenstwa w Internecie. Budujemy swiadomos¢ uzytkownikow z zakresu
ochrony cyfrowej. Wydajemy opinig, techniczne analizy oraz testy rozwigzan informatycznych
w sferze cyberbezpieczenstwa. Naszym najmocniejszym atutem sg wnikliwe i szczegdtowe
recenzje, przygotowywanie raportow zwigzanych z prywatnoscia i ochrong urzadzen
koncowych, a w szczegolnosci testy bezpieczenstwa, dzieki ktorym jestesmy rozpoznawalni

na catym swiecie, jako jedno z najpopularniejszych laboratoriow testujacych.

Jestesmy stowarzyszeni w grupie roboczej non-profit AMTSO (Anti-Malware Testing Standards
Organization). W ramach petnionych funkcji w miedzynarodowych srodowisku ekspertow
pracujemy nad poprawa transparentnosci, obiektywnosci oraz jakosci przeprowadzanych

testow oprogramowania ochronnego.

Aby poznac szczegoty techniczne producenci moga kierowac swoje zapytania

Nna adres:

www.avlab.pl




