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Skroty

Przyznajemy nagrody.

Testowani producenci.

Jak dokonujemy analizy w 3 krokach.

Dane statystyczne z testow.

Indywidualne karty producentow.



Celem niniejszego podsumowania jest nagrodzenie tych producentdw, ktérych oprogramowanie w roku 2023 uczestniczyto w badaniach
inicjowanych przez Fundacje AVLab dla Cyberbezpieczenstwa. Przyznanie specjalnej nagrody Produkt Roku 2024 to dobra okazja,

aby zachecic¢ ludzi na stanowiskach menadzerskich IT, szeféw ds. technologii i bezpieczenstwa, ktdrzy musza wdrazac¢ odpowiednie
standardy i procedury do zapewnienia cyfrowego bezpieczenstwa przy wykorzystaniu najlepszych rozwigzan.

Przygotowujac catoroczne podsumowanie chcemy nagrodzi¢ producentow w dwoch kategoriach. W pierwszej przyznajemy certyfikat
Produkt Roku 2024 bedacy potwierdzeniem nad wyraz dobrej ochrony systemu operacyjnego Windows w ujeciu kompleksowym.
Mianowicie testowane rozwigzania w tej serii testow sprawdzamy na szkodliwym oprogramowaniu pochodzacym z Internetu na
ustawieniach domyslnych albo z wigczonymi dodatkowymi funkcjami bezpieczenstwa, jezeli uwazamy, ze powinny zostac¢ aktywowane.

Kolejnym wyrdznieniem jest certyfikat TOP Remediation
Time przyznany za szybkie zwalczanie ztosliwego
oprogramowania, ktére w symulowany sposob dostaje sie
do systemu i jest w nim uruchamiane.

Majac na uwadze ten aspekt seria
Advanced In-The-Wild Malware Test jest
bardzo rygorystyczna, poniewaz pokazuje

prawdziwa charakterystyke testowanego
produktu ochronnego przeciwko
realistycznym zagrozeniom, ktore poprzez

spam, komunikatory lub strony internetowe

dostaje sie na komputery. Nagroda TOP

Remediation Time odzwierciedla szybki czas .
reakcji na malware poprzez catkowita

neutralizacja catego ,cyklu zycia” malware od

momentu wejscia probki do systemu az po

usuniecie ztosliwej aktywnosci.



Produkt Roku 2024 oraz TOP Remediation Time

Do zdobycia certyfikatu potwierdzajgcego kompleksowa skutecznosc¢ ochrony, jak i szybka oraz catkowita neutralizacje cyklu zycia
malware, testowane rozwigzanie musiato spetnic okreslone warunki:

UczestniczyC co najmniegj
w 3 edycjach badania
Advanced In-The-Wild Malware Test.

VCLnB

FOUNDATION

ADVANCED IN-THE-WILD
MALWARE TEST

Uzyskac co najmniej
3 x certyfikat EXCELLENT
(99% blokowania prébek in-the-wild)

TOP REMEDIATION TIME

Aby dodatkowo otrzymac certyfikat

TOP Remediation Time
oprogramowanie musiato zneutralizowac¢ wszystkie

zagrozenia w rozpatrywanych edycjach testu. E LnB
Jezeli rozwigzanie byto testowanie wiecej niz trzy oUNDATION

razy brali$my pod uwage trzy wyniki z najszybszym
wskaznikiem Remediation Time. N\ V)
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A ZONEBﬁhﬁ(IEM Nie jest to petna lista, poniewaz niektdrzy producenci biorg udziat w testach
anonimowo, chcac poprawic technologie zabezpieczajace. Firmy, ktore s3
Zainteresowane przetestowaniem swoich rozwigzan i chciatyby sie dowiedziec,
CO Moga ulepszy¢ w oprogramowaniu, zapraszamy do kontaktu.



Advanced In-The-Wild Malware Test to dlugoterminowa analiza, ktdrej podstawowym celem jest weryfikowanie skutecznosci
testowanych rozwigzan przed ztosliwym oprogramowaniem w czasie rzeczywistym. W tym tescie rozpatrujemy biznesowe wersje
produktow bezpieczenstwa, ktore sg czesto wyposazone w zaawansowane moduty EDR-XDR uzywane do automatycznego polowania
na zagrozenia wraz z funkcjonalnoscig usuwania skutkow atakdow. Testujemy takze wersje dla uzytkownikow indywidualnych.

W duzym skrdécie po zainstalowaniu oprogramowania bezpieczenstwa w systemie Windows odtwarzamy zachowanie cztowieka
podczas korzystania z Internetu w przegladarce. Jest to najczesciej spotykany scenariusz, gdzie kazdy moze pasc ofiarg socjotechniki

i nieumyslinego pobrania do systemu ztosliwego oprogramowania.

Do testu dobierane sg prawdziwe probki szkodliwego oprogramowania in-the-wild pochodzace z rzeczywistych adresow URL,

dlatego test jest najkorzystniejszy dla wszystkich odbiorcéw oraz producentow, ktérzy biorg udziat w badaniu. Ujawniony zostaje szereg
technicznych danych na temat metod wykrywania i blokowania zagrozen. Dzieki systemmom Windows uruchomionym

w normalnym trybie graficznym test ocenia realng ochrone produktu przy uwzglednieniu naprawy kazdego incydentu.

Dobieranie Symulowanie Ocena czasu
malware rzeczywistego naprawy
do testu oraz scenariusza incydentu

analizowanie ochrony (Remediation

|Ogé\/\/ systemu Tlme)



Na wyniki testow z serii Advanced In-The-Wild Malware Test
sktadaja sie 3 duze procedury, ktdére nastepuja po sobie:

Dobieranie malware do testu oraz analizowanie logoéw

Na biezgco gromadzimy ztosliwe oprogramowanie w postaci prawdziwych adresow
URL z Internetu. Wykorzystujemy szerokie spektrum probek z réznych zrédet, a sa
to publiczne feedy i honeypoty. Test obejmuje najbardziej aktualny i zréznicowany
zestaw zagrozen.

Kazda probka zanim trafi do testu przechodzi szereg czynnosci sprawdzajgcych.
Jedna z nich jest poréwnywanie sumy SHA256 z istniejacymi w bazie danych.
Dzieki temu w naszych testach nigdy nie dochodzi do sytuacji testowania

na tym samym malware.

Analizowane probki potencjalnego ztosliwego oprogramowania przechodza
weryfikacje w Windows na podstawie setek regut — najczesciej stosowanych technik
przez autorow malware (tzw. LOLBIn). Monitorujemy procesy systemowe,
potgczenia sieciowe, rejestr Windows oraz inne zmiany dokonywane w systemie
operacyjnym, aby dowiedziec sie, co tak naprawde zaswiadczato o szkodliwosci
danej probki podczas jej analizy.



Sprawdzenie kazdego potencjalnie ztosliwego pliku dokonujemy na podstawie algorytmu:

POTENCJALNIE
ZLOSLIWY PLIK

Czy plik jest online?
Zagrozenie musi by¢ dostepne do pobrania.

Czy probka jest unikalna?
Porownujemy SHA256 z istniejgcymi
w bazie danych.

Czy plik moze by¢ uruchomiony w Windows?

Statyczne skanowanie:

korzystamy z regut Yara oraz silnika antywirusowego
mKks_vir, aby upewnic sie, czy plik jest prawdziwym
zagrozeniem.

Dynamiczne skanowanie:

plik jest uruchamiany w systemie Windows,
aby sprawdzic¢ ztosliwa aktywnosc¢

z wykorzystaniem narzedzia Sysmon.

MALWARE
ZAKWALIFIKOWANE
DO TESTU

BRAK ZLOSLIWE]
AKTYWNOSCI,
PLIK ODRZUCONY

¥ Wiele zagrozen zakwalifikowanych do testu jest dystrybuowanych pozornie bezpiecznym protokotem HTTPS. Autorom ztosliwych
stron nie sprawia zadnej trudnosci, aby szybko i za darmo zaimplementowac certyfikat SSL w celu zwiekszenia zaufania domeny.
Dodatkowo niektore z plikow sg umiejscowione na legalnych serwerach WWW. Aktorzy zeruja na reputacji danej domeny, aby
oszukac podstawowe mechanizmy zabezpieczajace.



() Symulowanie rzeczywistego scenariusza ochrony systemu

W tym kroku kazda potwierdzona probka ztosliwego oprogramowania jest w tym samym czasie pobierana przez przegladarke
Z rzeczywistego adresu URL do systemow Windows, gdzie zainstalowane sg rozwigzania bezpieczenstwa. Jest to bardzo wazny etap

testowania, poniewaz kazde oprogramowanie ochronne powinno mierzyc¢ sie z tym samym zagrozeniem dokfadnie w tym samym
czasie.

W badaniu symulujemy rzeczywisty scenariusz wtargniecia zagrozenia do systemu na skutek pobrania pliku z adresu URL.

Moze to byc¢ strona internetowa przygotowana przez oszusta albo link wystany ofierze przez komunikator, mail, dokument.
Nastepnie link jest otwierany w Mozilla Firefox.

WYODREBNIANIE ADRESU URL POBIERANIE MALWARE



Wynik na prébce malware moze by¢ zakwalifikowany do jednego z nastepujacych poziomow

PRE-LAUNCH FAIL

Dotyczy wykiywania malware przed Dotyczy analizy, kiedy wirus do§ta% sie
S . do systemu, zostat uruchomiony
uruchomieniem w systemie. . . .
i wykryty przez testowane rozwigzania.

Malware nie zostato zablokowane
i zainfekowato system.

Jesli link do pliku jest szybko identyfikowany

i blokowany w przegladarce albo tuz po zapisaniu
na dysku przez testowany produkt, to wéwczas
przypisujemy dla probki wynik tzw. PRE-LANUCH,
gdzie dane zagrozenie jest zatrzymywane na
wczesnym etapie, jeszcze przed uruchomieniem.

Jezeli malware zostanie pobrane, dopuszczone

do uruchomienia, ale skutecznie zatrzymane,

to przypisujemy poziom POST-LANUCH, oceniajac
realna skutecznosc¢ produktu przeciwko znanym
zagrozeniom i przed zagrozeniami O-day.

O ile poziom Pre-Lanuch wskazuje na zatrzymanie malware, ktore zostato szybko wykryte i zablokowane, zanim aktywowato swoj
ztosliwy fadunek, o tyle poziom Post-Lanuch zwykle odnosi sie do zagrozenia wychwyconego dowolng technologig producenta

(lokalna albo w chmurze) juz po detonacji pliku w systemie. Nalezy podkresli¢, ze na tym poziomie najlepiej radza sobie te rozwigzania,
ktore dysponuja zréznicowang ochrong w postaci wielu warstw zabezpieczen.



Ocena czasu naprawy incydentu (Remediation Time)

W dalszej kolejnosci, na podstawie uzyskanych logow oprocz detekcji i blokowania zagrozen 0-day, obliczamy czas automatycznego

naprawiania skutkdw incydentu dla danej probki malware. Nazywamy to ,Automatic Average Remediation Time”. Testowane produkty
konfigurujemy w taki sposob, aby usuwanie skutkéw ataku z naprawa systemu byto realizowane automatycznie, nie pytajac
uzytkownika o decyzje, poniewaz nie to jest celem testowania.

Os REMEDIATION TIME » Ns

DOWNLOADING MALWARE

WRITING MALWARE SECURITY PRODUCT
FROM AN URL

TO A DISK AND LAUNCHING RESPONSE

Aby oszacowac czas ,Automatic Average Remediation Time" przyjmujemy, ze incydent rozpoczyna sie od pobrania pliku z adresu URL
i trwa do czasu zakonczenia dynamicznej analizy, ktorej czas to 7 do 9 minut. Po tym czasie, jezeli nie zarejestrujemy zadnej aktywnosci
produktu bezpieczenstwa na aktywnos¢ malware, 6w analiza konczy sie wynikiem negatywnym (Fail). Finalnie dla kazdej probki

malware od momentu jej uruchomienia odmierzamy czas potrzebny do wykrycia wskaznikéw infekcji (ang. Indicators of Compromise)
po automatyczna naprawe incydentu.



Opracowano na podstawie informacji zwrotnych
przeskanowanych plikdw za pomoca silnika naszego
partnera technologicznego, firmy mks_vir Sp. z o.0.

Podstawowe informacje o szkodliwym oprogramowaniu
Uwzgledniajac dane telemetryczne z testowanych rozwigzan, okazato sie, ze tacznie w roku 2023 wykorzystalismy 2468 probek
niepowtarzajacego sie ztosliwego oprogramowania.

Malware w liczbach

Srednio 12,6% wszystkich probek w kazdej edycji stanowito zagrozenie nieznane w dniu analizy, co odpowiada plikom o zerowej
reputacji (O-day). Zauwazylismy, ze ztosliwe oprogramowanie najczesciej wystepowato pod postacia fatszywych plikow-faktur lub
innego rodzaju dokumentow, ktére moga podszywac sie pod znane firmy i instytucje. Bardzo wysoko w statystykach znajduje sie trojan
z rodziny RedLine uzywany przez cyberprzestepcoéw do kradziezy danych i do kontrolowania komputerdw uzytkownikéw. W danych
telemetrycznych z testu kolejno odnotowujemy trojany-downloadery, takie jak Zusy i Zard, ktore sg najczesciej rozprzestrzeniane przez
spamerskie kampanie email. W roku 2023 trojany zdominowaty liste TOP10 najczesciej wystepujacego ztosliwego oprogramowania.

600 567
500 447 416 468

400 343
300 245
200

100

2468 @ Catkowita liczba potwierdzonych préobek malware w poszczegdlnych edycjach testu

llos¢ plikow O-day uzytych do przeprowadzenia testu



Pozostate
informacje

PLIKOW 0-DAY W KAZDEJ

EDYCJI BADANIA UNIKALNYCH MALWARE EDYCI| TESTU

SREDNI POZIOM SREDNI POZIOM SREDNI CZAS
DETEKCJI MALWARE BLOKOWANIA MALWARE REMEDIATION TIME
(PRE-LANUCH) (POST-LANUCH)




TOP REMEDIATION TIME

¥iLnB

FOUNDATION

ava St Free Antivirus

CLnB

FounDATION

[ oo
uczestniczyto we wszystkich edycjach testu. B

tacznie w catym ’roku zablokowa+o'2468 osr L COMBINED AVERAGE
rzeczywistych probek malware. Daje to maksymalny PROTECTION RT

wynik 100% wszystkich zneutralizowanych zagrozen

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

. . JANUARY 04.85% 5.15% - 100%
in-the-wild.
MARCH 02,12% 6.88% - 100% 4s
Ponad 87% zagrozen zostato zablokowanych
w przegladarce albo tuz po zapisaniu na dysku MAY 81.79% 18.21% _ 100% 435
bez uruchamiania ztosliwego oprogramowania.
. . . JULY 81,41% 18,59% = 100% 43s
Ponad 12% prébek ztosliwego oprogramowania
zostato zablokowanych po uruchomieniu.
yen p SEPTEMBER 81,79% 18,21% = 100% 57s
Uwzgledniajac trzy najlepsze wyniki
. , . 0,61% ,.39% - 100% 1
oprogramowanie Avast potrzebowato srednio NOVEMBER 9 R &
13 sekund na automatyczng i bezbtedna
naprawe incydentéw bezpieczenstwa. AVERAGE 87.10% 12,74% - 100% 13s
Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie AVAST Free PRE-LAUNCH: poziom dotyczy wykrywania prébek ztosliwego oprogramowania

Antivirus ani razu nie narazito systemu operacyjnego przed ich uruchomieniem w systemie

POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

oraz znajdujacych sie na dysku danych na potencjaln
Jaljacy < Y Y P J Y zostat uruchomiony i wykryty przez testowane rozwigzania

wyciek wskutek uruchomienia ztosliwego . S
FAIL: malware nie zostato zablokowane i zainfekowato system

oprogramowania w testowym systemie. RT [REMEDIATION TIME ]: érednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



TOP REMEDIATION TIME

¥iLnB

FOUNDATION

COMOD 0 Internet Security Pro

Creating Trust Online®

CLnB

FounopATION

[ oo
uczestniczyto we wszystkich edycjach testu. B

tacznie w catym ’roku zablokowa+o'2468 . osr L COMBINED AVERAGE
rzeczywistych probek malware. Daje to maksymalny PROTECTION RT

wynik 100% wszystkich zneutralizowanych zagrozen

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

. . JANUARY 21,48% 78.52% - 100% 175S
in-the-wild.

MARCH 33.33% 66,67% = 100% 158s
Ponad 42% zagrozen zostato zablokowanych juz

w przegladarce albo tuz po zapisaniu na dysku MAY 45.67% 54.33% _ 100% 170s
bez uruchamiania ztosliwego oprogramowania.

) . ) JULY 65,38% 34,62% - 100% 75s
Ponad 57% prébek ztosliwego oprogramowania
zostato zablokowanych po uruchomieniu.
SEPTEMBER 45,95% 54,05% = 100% 135S
Uwzgledniajac trzy najlepsze wyniki
. p . 27% 6,73% - 100% 26
oprogramowanie Comodo potrzebowato srednio NOVEMBER e 2lon/d 95
123 sekundy na automatyczna i bezbtedna naprawe
incydentéw bezpieczenstwa. AVERAGE 42,51% 57.49% - 100% 123s
Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie COMODO Internet PRE-LAUNCH: poziom dotyczy wykrywania probek ztosliwego oprogramowania

Security Pro ani razu nie narazito systemu operacyjnego przed ich uruchomieniem w systemie

POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

oraz znajdujacych sie na dysku danych na potencjaln
Jaljacy < Y Y P J Y zostat uruchomiony i wykryty przez testowane rozwigzania

wyciek wskutek uruchomienia ztosliwego . S
FAIL: malware nie zostato zablokowane i zainfekowato system

oprogramowania w testowym systemie. RT [REMEDIATION TIME ]: érednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



¥LnB

FOUNDATION

E M S I S 0 FT Enterprise Security + EDR

Oprogramowanie do ochrony stacji roboczej

ADVANCED IN-THE-WILD
MALWARE TEST

uczestniczyto we wszystkich edycjach testu.
tacznie w catym roku zablokowato 2467

rzeczywistych probek malware. Daje to prawie -- POST EAIL COMBINED AVERAGE
maksymalny wynik wszystkich zneutralizowanych PROTECTION RT

zagrozen in-the-wild. JANUARY 62,75% 37.25% - 100% 254s
Prawie 59% zagrozen zostato zablokowanych
. . . MARCH 59.08% 40,92% = 100% 242s
w przegladarce albo tuz po zapisaniu na dysku
bez uruchamiania ztosliwego oprogramowania.
go oprog MAY 54,81% 45,19% - 100% 181s
Ponad 41% probek ztosliwego oprogramowania
zostato zablokowanych po uruchomieniu. JuLy 57.69% 42.31% § 1007% 167s
Uwzgledniajac trzy najlepsze wyniki SEPTEMBER 57.51% 42,49% - 100% 139s
oprogramowanie Emsisoft potrzebowato srednio -
. 3 3 A41% 3
106 sekund na automatyczng i bezbtedna naprawe NOVEMBER 59.59% 40,00% (1 sample) 99.59% 13s
incydentéw bezpieczenstwa.
AVERAGE 58.57% 41,36% 0,07% 99.93% 106s

Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie EMSISOFT nie

narazito systemu operacyjnego i danych ha potenqalny PRE-LAUNCH: poziom dotyczy wykrywania prébek ztosliwego oprogramowania

wyciek w sposob razacy na skutek uruchamiania przed ich uruchomieniem w systemie

ztosliwego oprogramowania w testowym systemie. POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

Jeden zgtoszony incydent zostat natychmiast zostat uruchomiony i wykryty przez testowane rozwigzania

przeanalizowany przez wyspecjalizowany zespét FAIL: malware nie zostato zablokowane i zainfekowato system

analitykow i szybko wyeliminowany.

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl

RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen



TOP REMEDIATION TIME

¥iLnB

FOUNDATION

e.r Smart Security Premium

CLnB

FounopATION

[ oo
uczestniczyto w 3/6 edycjach testu. tacznie w catym B

rok.u zablokowato 1056 rz§czyW|stych prqbek malware. e osr L COMBINED AVERAGE
Daje to maksymalny wynik 100% wszystkich PROTECTION RT

zneutralizowanych zagrozen in-the-wild.

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

JANUARY not tested - - - -
Prawie 86% zagrozen zostato zablokowanych juz
. . . MARCH not tested - - - -
w przegladarce albo tuz po zapisaniu na dysku
bez uruchamiania ztosliwego oprogramowania.
MAY not tested - S - -
Ponad 14% probek ztosliwego oprogramowania
zostato zablokowanych po uruchomieniu. JuLy 82.26% 17.74% - 100% 50s
SEPTEMBER 81,79% 18,21% = 100% 34s

Uwzgledniajac trzy najlepsze wyniki
oprogramowanie Eset potrzebowato srednio
31 sekund na automatyczna i bezbtedna naprawe NOVEMBER 93.88% 6,12% - 100% 8s
incydentoéw bezpieczenstwa.

AVERAGE 85,08% 14,02% = 100% 31s
Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie ESET Smart
Security Premium ani razu nie narazito systemu PRE-LAUNCH: poziom dotyczy wykrywania prébek ztosliwego oprogramowania
operacyjnego oraz znajdujacych sie na dysku danych przed ich uruchomieniem w systemie
na potencjalny wyciek wskutek uruchomienia POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

- . . zostat uruchomiony i wykryty przez testowane rozwigzania
ztosliwego oprogramowania w testowym systemie.
FAIL: malware nie zostato zablokowane i zainfekowato system

RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



TOP REMEDIATION TIME

¥iLnB

FOUNDATION

a F-Secure Total

CLnB

FounopATION

[ oo
uczestniczyto w 4/6 edycjach testu. £gcznie w catym B

roku zabloko.waJro 1628{1632 rzeczywistych !orobek | . osr L COMBINED AVERAGE
malware. Daje to prawie maksymalny wynik wszystkich PROTECTION RT

zneutralizowanych zagrozen in-the-wild.

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

JANUARY not tested - - - -
Ponad 82% zagrozen zostato zablokowanych juz 0.71%
. . . MARCH 83.25% 16,05% (1 sample) 00.29% 27S
w przegladarce albo tuz po zapisaniu na dysku
bez uruchamiania ztosliwego oprogramowania. MAY not tested ) . . )
Ponad 17% prébek ztosliwego oprogramowania ULy o o o
L ,49% 20,51% - % 1
zostato zablokowanych po uruchomieniu. ek 0.51 100 =
Uwzgledniajac trzy najlepsze wyniki SEPTEMBER 83.53% e B o 21s
oprogramowanie F-Secure potrzebowato srednio
13 sekund na automatyczng i bezbtedna naprawe NOVEMBER 84,08% 15.92% - 100% 6s
incydentow bezpieczenstwa.
AVERAGE 82,59% 17,24% 0,18% 90.82% 13s
Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie F-SECURE nie
narazito systemu operacyjnego i danych na potencjalny PRE-LAUNCH: poziom dotyczy wykrywania prébek ztosliwego oprogramowania

wyciek w sposéb razacy na skutek uruchamiania przed ich uruchomieniem w systemie

POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

ztosliwego oprogramowania w testowym systemie. aner : :
zostat uruchomiony i wykryty przez testowane rozwigzania

FAIL: malware nie zostato zablokowane i zainfekowato system

RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



TOP REMEDIATION TIME

¥iLnB

FOUNDATION

Total Security

CLnB

FounopATION

[ oo
uczestniczyto w 4/6 edycjach testu. £gcznie w catym B

rok.u zablokowato 1472 rz§czyW|stych propek malware. e osr L COMBINED AVERAGE
Daje to maksymalny wynik 100% wszystkich PROTECTION RT

zneutralizowanych zagrozen in-the-wild.

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

JANUARY not tested - - - -
Ponad 94% zagrozen zostato zablokowanych juz
. . . MARCH not tested - - - -
w przegladarce albo tuz po zapisaniu na dysku
bez uruchamiania ztosliwego oprogramowania.
g prog MAY 93.99% 6,01% - 100% 81s
Prawie 6% probek ztosliwego oprogramowania
zostato zablokowanych po uruchomieniui. JuLy 88,03% 11.97% - 100% 5
SEPTEMBER 100% 0% = 100% 0s

Uwzgledniajac trzy najlepsze wyniki
oprogramowanie G Data potrzebowato srednio
16 sekund na automatyczna i bezbtedna naprawe NOVEMBER 95.1% 4.9% - 100% 33s
incydentéw bezpieczenstwa.

AVERAGE 94.28% 5.72% - 100% 165
Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie G DATA Total
Security ani razu nie narazito systemu operacyjnego PRE-LAUNCH: poziom dotyczy wykrywania préobek ztoéliwego oprogramowania
oraz znajdujacych sie na dysku danych na potencjalny przed ich uruchomieniem w systemie
wyciek wskutek uruchomienia ztosliwego POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

. . zostat uruchomiony i wykryty przez testowane rozwigzania
oprogramowania w testowym system 1e.
FAIL: malware nie zostato zablokowane i zainfekowato system

RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



TOP REMEDIATION TIME

¥iLnB

FOUNDATION

kaspersky s

CLnB

Oprogramowanie do ochrony stacji roboczej

[ oo
uczestniczyto w 4/6 edycjach testu. £gcznie w catym B

rok.u zablokowato 1472 rz§czyW|stych propek malware. e osr L COMBINED AVERAGE
Daje to maksymalny wynik 100% wszystkich PROTECTION RT

zneutralizowanych zagrozen in-the-wild.

ADVANCED IN-THE-WILD
MALWARE TEST

JANUARY not tested - - - -
Ponad 96% zagrozen zostato zablokowanych juz
. . . MARCH not tested = = = =
w przegladarce albo tuz po zapisaniu na dysku
bez uruchamiania ztosliwego oprogramowania. MAY 97.84% 2.16% . 100% TS
Ponad 3% prébek ztosliwego oprogramowania ULy - o o 5
. ,65% 2,35% - % 2
zostato zablokowanych po uruchomieniu. R = 100 °
Uwzgledniajac trzy najlepsze wyniki SEPTEMBER 97.11% 2.89% B o —
oprogramowanie Kaspersky potrzebowato srednio
123 sekundy na automatyczna i bezbtedna naprawe NOVEMBER 94.69% 531% - 100% L2
incydentow bezpieczenstwa.
AVERAGE 06,82% 3,18% - 100% 123s
Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie KASPERSKY Plus
ani razu nie narazito systemu operacyjnego oraz PRE-LAUNCH: poziom dotyczy wykrywania prébek ztosliwego oprogramowania

znajdujacych sie na dysku danych na potencjalny przed ich uruchomieniem w systemie
POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

wyciek wskutek uruchomienia ztosliwego aner : :
zostat uruchomiony i wykryty przez testowane rozwigzania

oprogramowania w testowym systemie. ) o
FAIL: malware nie zostato zablokowane i zainfekowato system

RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



TOP REMEDIATION TIME

¥iLnB

FOUNDATION

Malwarebytes Premium

CLnB

FounopATION

[ cerrico e
uczestniczyto we wszystkich edycjach testu. B

tacznie w catym ’roku zablokowa+o'2468 . osr L COMBINED AVERAGE
rzeczywistych probek malware. Daje to maksymalny PROTECTION RT

wynik 100% wszystkich zneutralizowanych zagrozen

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

n-the-wild JANUARY 95.79% 4,21% - 100% 294s
) ‘ MARCH 89.59% 10,41% - 100% 219s
Prawie 85% zagrozen zostato zablokowanych juz
w przegladarce albo tuz po zapisaniu na dysku MAY 80.42% 10,58% _ 100% 2095
bez uruchamiania ztosliwego oprogramowania.
) » . JuLy 83.06% 16,03% - 100% 138s
Ponad 15% prébek ztosliwego oprogramowania
zostato zablokowanych po uruchomieniu.
yenp SEPTEMBER 78,03% 21,97% = 100% 286s
Uwzgledniajac trzy najlepsze wyniki
g'e )3 . Y najiep Y NOVEMBER 70,61% 290,39% - 100% 202s
oprogramowanie Malwarebytes potrzebowato
Srednio 183 sekund na automatyczna i bezbtedna
naprawe incydentéw bezpieczenstwa. AVERAGE 84,57% 15.43% - 1007% 183s
Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie MALWAREBYTES PRE-LAUNCH: poziom dotyczy wykrywania probek ztosliwego oprogramowania
Premium ani razu nie narazito systemu operacyjnego przed ich uruchomieniem w systemie

POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

oraz znajdujacych sie na dysku danych na potencjaln
Jaljacy < Y Y P J Y zostat uruchomiony i wykryty przez testowane rozwigzania

wyciek wskutek uruchomienia ztosliwego . S
FAIL: malware nie zostato zablokowane i zainfekowato system

oprogramowania w testowym systemie. RT [REMEDIATION TIME ]: érednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



¥LnB

FOUNDATION

== MICROSOFT Defender

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej
uczestniczyto w 3/6 edycjach testu. tacznie w catym

roku zabloko.vvaJro 1429/1430 rzeczywistych p.robek . osr L COMBINED AVERAGE
malware. Daje to wynik ponad 99% zneutralizowanych PROTECTION RT

zagrozen in-the-wild.

79% 76% 0.45% 55% 11
JANUARY 18,79 80,76 & males 99.55 5s
Ponad 18% zagrozen zostato zablokowanych juz 0.7%
. S MARCH 15,7% 83.6% (4 samoles) 99.29% 122s

w przegladarce albo tuz po zapisaniu na dysku A S s
bez uruchamiania ztosliwego oprogramowania. o o 0,96% o

MAY 10,95% 79.09% T 99,04% 121s
Ponad 81% probek ztosliwego oprogramowania

JULY not tested - - - -

zostato zablokowanych po uruchomieniu.

Uwzgledniajac trzy wyniki rozwigzanie Microsoftu ST 2 et 2EiEe ) : ) )
potrzebowato srednio 119 sekund na automatyczna

naprawe incydentéw bezpieczenstwa. NOVEMBER not tested - - - -

AVERAGE 18,15% 81,15% 0.7% 99.29% 119s
Na podstawie uzyskanych danych telemetrycznych
stwierdzamy, ze oprogramowanie MICROSOFT

Defender mogto narazic¢ system operacyjny oraz PRE-LAUNCH: poziom dotyczy wykrywania prébek ztosliwego oprogramowania
znajdujace sie na dysku dane na potencjalny wyciek przed ich uruchomieniem w systemie
wskutek uruchomienia ztosliwego oprogramowania POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

. zostat uruchomiony i wykryty przez testowane rozwigzania
w testowym systemie. ) o
FAIL: malware nie zostato zablokowane i zainfekowato system

RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



TOP REMEDIATION TIME

¥LnB

FOUNDATION

x ThreatDown Endpoint Protection + EDR

Powered by Malwarebytes

CLnB

FounopATION

[ cerrico e
uczestniczyto we wszystkich edycjach testu. B

tacznie w catym ’roku zablokowa+o'2468 . osr L COMBINED AVERAGE
rzeczywistych probek malware. Daje to maksymalny PROTECTION RT

wynik 100% wszystkich zneutralizowanych zagrozen

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

) . JANUARY 97.09% 2,01% - 100% 289s
in-the-wild.

' . MARCH 80.42% 10,58% - 100% 221s
Prawie 86% zagrozen zostato zablokowanych juz

w przegladarce albo tuz po zapisaniu na dysku MAY 80,66% 10,34% _ 100% T80s
bez uruchamiania ztosliwego oprogramowania.

. . , JULY 81,84% 18,16% = 100% 157s
Ponad 14% probek ztosliwego oprogramowania
zostato zablokowanych po uruchomieniu.
yenp SEPTEMBER 80,35% 19,65% - 100% 189s
Uwzgledniajac trzy najlepsze wyniki
. p . ,55% 22,45% - 100% 16
oprogramowanie ThreatDown potrzebowato srednio NOVEMBER e 8 =
167 sekund na automatyczna i bezbtednag naprawe
incydentéw bezpieczenstwa. AVERAGE 85.99% 14,01% - 1007% 167s
Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie THREATDOWN PRE-LAUNCH: poziom dotyczy wykrywania prébek ztosliwego oprogramowania

Endpoint Protection ani razu nie narazito systemu przed ich uruchomieniem w systemie

POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

operacyjnego oraz znajdujacych sie na dysku danych o , :
zostat uruchomiony i wykryty przez testowane rozwigzania

na potencjalny wyciek wskutek uruchomienia . S
FAIL: malware nie zostato zablokowane i zainfekowato system

ztosliwego oprogramowania w testowym systemie. RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



TOP REMEDIATION TIME

¥iLnB

FOUNDATION

QUiCk Heal® Total Security

Security Simplified
\-TH-)-

FounopATIioN

CERTIFIED 2024
\ )

N

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

uczestniczyto w 4/6 edycjach testu. £gcznie w catym

rok.u zablokowato 1472 rzgczyvvstych propek malware. e osr L COMBINED AVERAGE
Daje to maksymalny wynik 100% wszystkich PROTECTION RT

zneutralizowanych zagrozen in-the-wild.

JANUARY not tested - - - -

o . o
Ponad 82% zagrozen zostato zablokowanych juz MARCH not tested i ) ) i
w przegladarce albo tuz po zapisaniu na dysku
bez uruchamiania ztosliwego oprogramowania. MAY 91.50% 8.41% _ 100% 365
Prawie 18% probek ztosliwego oprogramowania

°P goop g. . JULY 78.85% 21,15% - 100% 24s
zostato zablokowanych po uruchomieniu.

.. . o . 5 % B Oo - oo
Uwzgledniajac trzy najlepsze wyniki SEPTEMBER 7659 23.41% 100% E=e
oprogramowanie Quick Heal potrzebowato srednio
38 sekund na automatyczng i bezbtedna naprawe NOVEMBER 81,22% 18,78% B oG 598
incydentow bezpieczenstwa.

AVERAGE 82,06% 17,94% = 100% 38s
Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie QUICK HEAL Total
Security ani razu nie narazito systemu operacyjnego PRE-LAUNCH: poziom dotyczy wykrywania prébek ztosliwego oprogramowania
oraz znajdujgcych sie na dysku danych na potencjalny przed ich uruchomieniem w systemie

POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

wyciek wskutek uruchomienia ztosliwego ) , i )
zostat uruchomiony i wykryty przez testowane rozwigzania

oprogramowania w testowym systemie. . S
Prog y Y FAIL: malware nie zostato zablokowane i zainfekowato system

RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



TOP REMEDIATION TIME

¥LnB

FOUNDATION

WEBROOT" Antivirus

by opentext-

CLnB

FounopATION

[ cerrico e
uczestniczyto we wszystkich edycjach testu. B

tacznie w catym ’roku zablokowa+o'1471/1472 | . osr L COMBINED AVERAGE
rzeczywistych probek malware. Daje to prawie PROTECTION RT

maksymalny wynik 100% wszystkich zneutralizowanych

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

. . JANUARY 44,3% 55.7% - 100% 1255
zagrozen in-the-wild.
. P . . o % b oo = oo

Ponad 48% zagrozen zostato zablokowanych juz MARCH B 56.97% 100% 2
w przegladarce albo tuz po zapisaniu na dysku o

przegiq o N P P Y ) MAY 51,92% 47.84% 0.24% 99.76% 100s
bez uruchamiania ztosliwego oprogramowania. (1 sample)
Prawie 52% probek ztosliwego oprogramowania JuLy SaE 36:32% B ec 54S
zostato zablokowanych po uruchomieniu.

SEPTEMBER 41,04% 58,96% = 100% 30s

Uwzgledniajac trzy najlepsze wyniki
oprogramowanie Webroot potrzebowato $rednio NOVEMBER 44,9% 55.1% - 1007% 180s
36 sekund na automatyczng i bezbtedna naprawe
incydentow bezpieczenstwa. AVERAGE 48,15% 51,82% 0.24% 090,96% 36s

Na podstawie uzyskanych danych telemetrycznych

potwierdzamy, ze oprogramowanie WEBROOT PRE-LAUNCH: poziom dotyczy wykrywania préobek ztoéliwego oprogramowania

Antivirus nie narazito systemu operacyjnego i danych przed ich uruchomieniem w systemie

na potencjalny wyciek w sposdb razacy na skutek POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

uruchamiania ztosliwego oprogramowania w testowym zostat uruchomiony i wykryty przez testowane rozwigzania

systemie FAIL: malware nie zostato zablokowane i zainfekowato system
RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



TOP REMEDIATION TIME

¥LnB

FOUNDATION

{ z Xcltium ZeroThreat Advanced + EDR

The Power of Zero. Unleashed.

CLnB

FounopATION

uczestniczyto we wszystkich edycjach testu. tacznie

w catym roku zablokowato 2468 rzeczywistych préobek - POST EAIL COMBINED AVERAGE
. . . PROTECTION RT
malware. Daje to maksymalny wynik 100% wszystkich

ADVANCED IN-THE-WILD
MALWARE TEST

Oprogramowanie do ochrony stacji roboczej

zneutralizowanych zagrozen in-the-wild. JANUARY 2.24% 97.76% - 100% 136s
. o o -
Prawie 86% zagrozen zostato zablokowanych juz MARCH 7.94% 92.06% ) 100% e
W przegladarce albo tuz po zapisaniu na dysku
bez uruchamiania ztosliwego oprogramowania. MAY 15,14% 84.86% i} 100% 107s
o . . :
Ponad 14% probek ztosliwego oprogramowama JULY 5.13% 94.87% i 100% 21e
zostato zablokowanych po uruchomieniu.
.. . o SEPTEMBER 3,18% 06,82% - 100% 110s
Uwzgledniajac trzy najlepsze wyniki
oprogramowanie Xcitium potrzebowato srednio i i .
79 sekund na automatyczng i bezbtedna naprawe NOVELZEIE 23.67% 76.33% ) Lo 1795
incydentow bezpieczenstwa.
AVERAGE 9.55% 90,45% - 100% 795

Na podstawie uzyskanych danych telemetrycznych
potwierdzamy, ze oprogramowanie XCITIUM ani razu

nie narazito systemu operacyjnego oraz znajdujacych PRE-LAUNCH: poziom dotyczy wykrywania prébek ztosliwego oprogramowania

sie na dysku danych na potencjalny wyciek wskutek przed ich uruchomieniem w systemie

POST-LAUNCH: poziom dotyczy analizy, kiedy wirus dostat sie do systemu,

uruchomienia ztosliwego oprogramowania w testowym o . ,
zostat uruchomiony i wykryty przez testowane rozwigzania

systemie. FAIL: malware nie zostato zablokowane i zainfekowato system

RT [REMEDIATION TIME ]: $rednia na podstawie 3 najlepszych czaséw neutralizacji zagrozen

Podsumowanie testu Advanced In The Wild Malware Test | AVLab.pl



€ amtso

The cybersecurity industry's
testing standard community

MEMBER

YimB

FOUNDATION

Fundacja AVLab dla Cyberbezpieczenstwa jako niezalezna organizacja stoi na strazy ochrony
prywatnosci i bezpieczenstwa w Internecie. Budujemy swiadomos¢ uzytkownikow z zakresu
ochrony cyfrowej. Wydajemy opinig, techniczne analizy oraz testy rozwigzan informatycznych
w sferze cyberbezpieczenstwa. Naszym najmocniejszym atutem sg wnikliwe i szczegdtowe
recenzje, przygotowywanie raportow zwigzanych z prywatnoscia i ochrong urzadzen
koncowych, a w szczegolnosci testy bezpieczenstwa, dzieki ktorym jestesmy rozpoznawalni

na catym swiecie, jako jedno z najpopularniejszych laboratoriow testujacych.

Jestesmy stowarzyszeni w grupie roboczej non-profit AMTSO (Anti-Malware Testing Standards
Organization). W ramach petnionych funkcji w miedzynarodowych srodowisku ekspertow
pracujemy nad poprawa transparentnosci, obiektywnosci oraz jakosci przeprowadzanych

testow oprogramowania ochronnego.

Aby poznac szczegoty techniczne producenci moga kierowac swoje zapytania

Nna adres:

www.avlab.pl




