CLnB 5

FOUNDATION

Przeglad rozwigzan
EDR_XDR
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Rozwigzania klasy Endpoint Detection and Response (EDR)

oraz eXtended Detection and Response (XDR) wywodzg sie

Z rozwijanej na przestrzeni lat wielowarstwowej ochrony punktéow
koncowych. Gtownym ich zadaniem jest monitorowanie w czasie
rzeczywistym systemow operacyjnych i aplikacji w chmurze.
Prawidtowo wdrozone podnosza na wyzszy poziom wyszukiwanie
zagrozen pozwalajac dostrzec wskazniki kompromitacji. Dla
kazdej firmy moze to oznaczac dostep do przydatnych informacji
ze wszystkich punktow koncowych, co na pewno przyczyni sie do
lepszego zabezpieczenia catej sieci, jak réwniez pracownikow
przed cyberatakami.

Korzystanie z produktow tej klasy daje podglad na techniczne
informacje z catej infrastruktury. Innymi stowy obserwacja
telemetrii z cyberatakow daje szerszy obraz tego, co sie dziato

W przesztosci i co aktualnie ma miejsce na punktach koncowych.

Jak udowadnia ten test, dzieki korelacji incydentéw ze systemow
operacyjnych oprogramowanie EDR-XDR moze stanowic istotng
wartosc dla duzych oraz matych organizacji o dowolnym
poziomie umiejetnosci technicznych. Jednoczesnie zwracamy
uwage, aby wdrozenie tej klasy produktu byto swiadoma strategia
ochrony przed cyberatakami.




Rozwigzania EDR zazwyczaj koncentruja sie wytacznie na bezpieczenstwie punktow koncowych (ang. endpoint), podczas gdy XDR
obejmuje szerszy zakres integracji systemow. Oba rozwigzania maja na celu identyfikacje i reagowanie na zagrozenia cybernetyczne,
lecz to XDR wspiera wiecej zrodet danych m.in.: urzadzenia mobilne, czujniki loT, aplikacje Web 2.0 takie jak Google Workspace

i Microsoft Office, logi sieciowe z urzadzen brzegowych, systemy IDS, SIEM itp. Ostateczny wybor pomiedzy EDR a XDR powinien
zalezec¢ od potrzeb i ztozonosci sSrodowiska IT danej organizacji, jednoczesnie juz teraz w pewnych kategoriach bezpieczenstwa granice

pomiedzy EDR a XDR zaczynaja sie zacierac.

Podstawowe réznice pomiedzy rozwigzaniami EPP »» EDR » XDR

Podstawowe elementy
infrastruktury IT, niektore
aplikacje i ustugi biznesowe.

Monitorowanie punktdow

koncowych. Wykrywanie

i blokowanie ztosliwego
oprogramowania.

Dosy¢ ograniczone
zapobieganie, wykrywanie
i automatyczne reagowanie.

Szerszy zakres systemow
bezpieczenstwa, aplikacje
i ustugi biznesowe.

Monitorowanie punktdw

koncowych. Wykrywanie

i reagowania na bardziej
Zaawansowane zagrozenia.

Zaawansowane zapobieganie,
wykrywanie i reagowanie,
izolacja oraz automatyzacja.

Najszerszy zakres systemow
bezpieczenstwa, aplikacje i ustugi
biznesowe, chmura obliczeniowa,

urzadzenia loT.

Monitorowanie punktdéw koncowych,
sieci i aplikacji w chmurze.
Zapewnienie kompleksowego
widoku bezpieczenstwa.

Detekcja i zapobieganie atakom
z najbardziej réznorodnych
réoznych obszarow. Dostepnosc
tzw. Threat Hunting.

Powyzsza tabela zawiera wiele uproszczen. Nie wszystkie cechy da sie przyporzadkowac do jednej kategorii produktu. Na przykfad rozwigzania EPP ewoluowaty do
EDR, a roznice pomiedzy EDR a XDR nie sg juz tak duze jak dawniej. Zachowano wspdlny rdzen, czyli zaawansowang ochrone stacji roboczych przed zagrozeniami
i cyberatakami, ale to EDR i XDR potrafia lepiej korelowac logi z réznych punktéw koncowych. Dodatkowo zapewniaja najbardziej szczegdtowa widocznos¢ danych

oraz umozliwiaja polowanie na zagrozenia tzw. Threat Hunting, co skutecznie zabezpiecza punkty koncowe.



Dlaczego warto

Dlaczego warto rozwazy¢ wdrozenie EDR?

Dzieki EDR osoby odpowiedzialne za bezpieczenstwo IT moga
monitorowac i analizowac incydenty, ktére beda skorelowane
Z procesami systemowymi, plikami, potgczeniami sieciowymi,
modyfikacjami kluczy rejestru itp. Tutaj automatyzacja, jako ze
bazuje na maszynowym uczeniu, pozwala szybko
zidentyfikowac podejrzane lub wyraznie ztosliwe dziatania

na urzadzeniach. Jest to kluczowe w wykrywaniu
zaawansowanych atakdéw ATP, w tym atakdéw O-day.

Rozwigzania wyposazone w EDR oferuja bardzo precyzyjna
widocznos¢ zdarzen z urzadzen koncowych. Niektorzy
producenci implementuja do nich funkcje znane do tej pory
wytgcznie z XDR. Mowa o tak zwanym Threat Hunting, dzieki
czemu EDR doskonale sprawdza sie w rekach analitykow
ztosliwego oprogramowania. Trzeba tez wspomniec o
skutecznych mechanizmach obronnych, takich jak: izol
zainfekowanych urzadzen, przeszukiwanie sladow wiz
uzyskiwanie informacji o przebiegu ataku, ujawnie
poczatkowego wektora ataku, metody rozprzestr
malware.
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Uzasadniajac inwestycje w dany produkt do obrony
systemow przed cyberatakami przeprowadzilismy
analize modutéw EDR i XDR. Jako Red Team
symulowalismy dziatania napastnikow, ktérzy juz
uzyskali dostep do infrastruktury informatycznej.
Jako Blue Team analizowalismy dane z tych atakow,
aby oceni¢ mozliwosci testowanego produktu na
wykrywanie i reagowanie na zagrozenie.

Na podstawie zgromadzonych danych uwazamy,

ze najwazniejsze jest, aby produkt rejestrowat slady
atakow w konsoli administratora. Nie ma znaczenia,
czy te zdarzenia zostang przetworzone automatycznie,
czy manualnie przez zespot wykwalifikowanych
pracownikéw. Produkt musi zapewnia¢ widocznoscé

w zdarzenia systemowe wraz z telemetrig, ktora
pozwala zrozumiec kontekstu ataku i wychwycic
niezbedne detale techniczne.

W tym badaniu nie sprawdzalismy skutecznosci
ochrony przed cyberatakami. Raczej skupilismy sie
na tym, aby rozwigzanie gwarantowato widocznosc
incydentow poprzez telemetrie ataku.

Brak widocznosci incydentu albo telemetrii moze
bowiem oznaczac, ze produkt nie sprawdzit sie

w boju albo wykryt zagrozenie zbyt pdzno.
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Konfiguracja polityk dla agentéw antywirusowych zazwyczaj byta domysina lub zawierata dodatkowe ustawienia w celu uzyskania
bardziej szczegdtowej telemetrii. Co wazne nie wytaczalismy ochrony antywirusowej ani zadnych innych funkcji. Rozwigzania, ktorym
po instalacji nalezato przydzieli¢ predefiniowana konfiguracje agenta, byty konfigurowane z mozliwe najbardziej utwardzonymi
ustawieniami, aby uzyskac szczegotowy wglad w tancuch ataku i telemetrig, co byto celem tego testu. Na prosbe producentow
przydzielalismy proponowane ustawienia.

@ |
EMSISOFT es[a) (4

Eset Protect Elite + XDR
ustawienia domysine
+ wiagczone wszystkie reguty dla EDR

emsisoft.com eset.com microsoft.com

Emsisoft Enterprise Security + EDR
ustawienia domysine

Microsoft Defender for Business + EDR
ustawienia domysine

SIT=

METRAS AX xeitium

Metras + EDR Xcitium Advanced + EDR
ustawienia domysine predefiniowana polityka 8.1

site.sa xcitium.com



Do zasymulowania atakdw wykorzystaliSmy maszyne wirtualna z systemem Kali Linux jako serwer
Command and Control z oprogramowaniem Metasploit. Dodatkowo narzedzie Atomic Red Team
z predefiniowanymi rodzajami atakdw, a takze Caldera Framework oraz kilka wtasnych metod
dostarczenia ztosliwego tadunku i uruchomienia w systemie operacyjnym.

Maszyny wirtualne z Windows 11 Pro z zainstalowanym agentem danego rozwigzania
miaty petny dostep do Internetu. Zastosowalismy catkowicie domysing konfiguracje Windows.

Zrezygnowalismy z tworzenia kampanii od poczatku do konca. Tak zwany payload dostarczalismy
opisywanymi protokotami z ominieciem socjotechniki, poniewaz rodzaj i cel ataku w symulowanym
scenariuszu byt znany testerom.
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Emsisoft Enterprise
Security

Widocznosé ataku

Graficzna wizualizacja ataku (korelacja zdarzen)
Petna telemetria ataku

Przyblizona reputacja ztosliwego pliku

Mozliwos¢ wyszukiwania sladéw wiaman

Graficzna symulacja bezpieczenstwa 0

(np. podatnosci w systemach, stabe hasta, niepoprawna konfiguracja agenta)

Wglad w podejrzane listy obiektéw (adresy IP, URL, SHA)

Proponowane srodki naprawy po ataku

Dodatkowa opinia o zagrozeniu
(piaskownica, VirusTotal, reputacja pliku, inne)

Izolacja stacji roboczej, uzytkowania,
pliku po wykrytym ataku

Zarzadzanie aktualizacjami Q
Przywracanie danych po ataku (pliki uzytkownika)
Zabezpieczenie logowania do panelu administratora
Uzywane technologie firm trzecich

Emsisoft, Bitdefender

Windows,

Wspierane systemy operacyjne dla EDR/XDR* Windows Server

Windows, Windows
Server, macOS, Linux

ESET . Metras Microsoft I?efender for
Protect Elite Business

Q
Q Q Q

Eset Metras Microsoft

Windows, Windows
Server, Linux

Windows, Windows
Server, macOS, Linux

% Ze wzgledu na ograniczenia technologiczne funkcje dla EDR-XDR moga sie roznic¢ dla systemow operacyjnych.

Xcitium
Advanced

Q

Xcitium, Comodo

Windows, Windows
Server
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Gtownym celem testu byto sprawdzenie widocznosci atakdw w konsoli rozwigzan EDR-XDR na symulowane dziatania sieciowe,
ktore powinny by¢ przechwytywane przez zainstalowanego agenta na stacji roboczej.

ADMIN

Alert w konsoli.

HACKER Wymagana reakcja
administratora.
@ Brak komunikacji Atak czesciowo widoczny
USER z atakowanym hostem. w telemetrii.
3 , ) Petna widocznos¢ ataku
Proba badz otworzenie o w konsoli
ztogliwej strony. @ Poprawne uruchomienie :

niebezpiecznego kodu i nawigzanie

i : Identyfikacja ataku
potaczenia z systemem ofiary.

Préba lub otworzenie w MITRE ID.
ztosliwego pliku. o ) o
Mozliwa eksfiltracja niektorych

oo e ~ Prewencyjna blokada ataku.
plikdw i informacji systemowych.

>

Automatyczna naprawa
incydentu.

Brak telemetrii ataku.
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Enterprise Security with EDR

Software Discovery Attack by PowerShell

Software Discovery Attack by Malicious Executable
Malicious .CPL file by Control Panel (control.exe)
Signed Binary Proxy Execution by regsvr32.exe
Malicious .LNK file by .ISO Image Mounting

Data Theft via Telegram API

Data Theft via Malicious File Execution

Malicious Macro in Word & Metasploit

PsExec & Launching Malware via certutil.exe

Clearing the history of PowerShell
commands by Malicious File

PRIMARY TTP USER

T1518

T1204.002

T1218.002

T1218.010

T1204.003

T1059.003

T1048

T1105

T1570

T1070.003
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ESET Protect Elite

Software Discovery Attack by PowerShell

Software Discovery Attack by Malicious Executable
Malicious .CPL file by Control Panel (control.exe)
Signed Binary Proxy Execution by regsvr32.exe
Malicious .LNK file by .ISO Image Mounting

Data Theft via Telegram API

Data Theft via Malicious File Execution

Malicious Macro in Word & Metasploit

PsExec & Launching Malware via certutil.exe

Clearing the history of PowerShell
commands by Malicious File

PRIMARY TTP USER

T1518

T1204.002

T1218.002

T1218.010

T1204.003

T1059.003

T1048

T1105

T1570

T1070.003

HACKER
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METRAS

METRAS
PRIMARY TTP USER HACKER ADMIN

Software Discovery Attack by PowerShell T1518 @ @]
Software Discovery Attack by Malicious Executable T1204.002 ﬂ] ,@,
Malicious .CPL file by Control Panel (control.exe) T1218.002 @] @]
Signed Binary Proxy Execution by regsvr32.exe T1218.010 EE]] nﬁn
Malicious .LNK file by .ISO Image Mounting T1204.003 @ .@,
Data Theft via Telegram API T1059.003 =) o
Data Theft via Malicious File Execution T1048 ﬂ] ,@,
Malicious Macro in Word & Metasploit T105 =) o
PsExec & Launching Malware via certutil.exe T1570 EE]] o
Clearing the history of PowerShell T1070.003 ] £

commands by Malicious File
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MICROSOFT Defender for Business

Software Discovery Attack by PowerShell

Software Discovery Attack by Malicious Executable

Malicious .CPL file by Control Panel (control.exe)

Signed Binary Proxy Execution by regsvr32.exe

Malicious .LNK file by .ISO Image Mounting

Data Theft via Telegram API

Data Theft via Malicious File Execution

Malicious Macro in Word & Metasploit

PsExec & Launching Malware via certutil.exe

Clearing the history of PowerShell
commands by Malicious File

PRIMARY TTP

T1518

T1204.002

T1218.002

T1218.010

T1204.003

T1059.003

T1048

T1105
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T1070.003
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XCITIUM Advanced

Software Discovery Attack by PowerShell

Software Discovery Attack by Malicious Executable
Malicious .CPL file by Control Panel (control.exe)
Signed Binary Proxy Execution by regsvr32.exe
Malicious .LNK file by .ISO Image Mounting

Data Theft via Telegram API

Data Theft via Malicious File Execution

Malicious Macro in Word & Metasploit

PsExec & Launching Malware via certutil.exe

Clearing the history of PowerShell
commands by Malicious File

PRIMARY TTP USER

T1518

T1204.002

T1218.002

T1218.010

T1204.003

T1059.003

T1048

T1105

T1570

T1070.003
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T1518 - Software Discovery

W poczatkowej fazie ataku cyberprzestepcy moga sprobowac pozyskac liste zainstalowanego oprogramowania lub
konfiguracji systemu, aby przejs¢ do kolejnego kroku. Aby wyodrebni¢ podstawowe informacje z atakowanego hosta
wykorzystaliSmy polecenie PowerShell.

T1204.002 - Software Discovery

W tej metodzie wykorzystalismy skrypt zawierajacy podobne polecenie, co w pierwszym scenariuszu. W teorii uzyskiwalismy
takie same dane wyjsciowe, lecz w praktyce atak moze byc¢ inaczej interpretowany przez testowane rozwigzanie w konsoli
administratora.

T1218.002 - Signed Binary Proxy Execution: Control Panel

Do uruchomienia potencjalnie niebezpiecznego pliku uzylismy zaufanej aplikacji control.exe (Panel Sterowania Windows)
Z parametrem do pliku z rozszerzeniem .CPL, co pozwala na automatyczne uruchamiane kodu wraz z panelem sterowania.
Chociaz w ataku uruchamiany byt kalkulator calc.exe, to w prawdziwym scenariuszu moze to by¢ dowolne ztosliwe
oprogramowanie.

T1218.010 - Signed Binary Proxy Execution: Regsvr32

W systemie Windows do wykonania kodu z biblioteki DLL potrzeba procesu, ktéry uruchomi plik DLL. Wykorzystalismy
systemowe narzedzie Regsvr32.exe jako proxy, czyli popularng metode zatadowania pliku DLL do pamieci.

T1204.003 - User Execution: Malicious Image

Zastosowalismy technike polegajaca na pobraniu obrazu pliku i zamontowaniu tego pliku jako dodatkowy naped w systemie.
To jeden ze sposobdow ominiecia zabezpieczen anty-spam i anty-malware na serwerach dostawcow poczty. Co wiecej w ten
sposob mozliwe jest ominiecie zabezpieczen systemowych w postaci utraty atrybutu Mark-of-the-Web dla pliku, co moze
utrudnic analize pliku przez oprogramowanie bezpieczenstwa.



T1059.003 - Data Theft via Telegram API

Interfejs APl komunikatora Telegram postuzyt nam za niestandardowa metode kradziezy plikow z atakowanej maszyny.
Wykradziony plik wysytany byt do bota Telegram kontrolowanego przez napastnika metodg HTTP POST. W prawdziwym
scenariuszu polecenie wykorzystujace APl Telegram mozna zintegrowac z dowolnym ztosliwym oprogramowaniem.
Komunikator Telegram nie jest wymagany w systemie ofiary.

T1048 - Data Theft via Malicious File Execution

WykorzystaliSmy to samo polecenie wykradajace pliki z atakowanego hosta, skompilowane do pliku wykonywalnego EXE.
Plik moze byc¢ dostarczony do systemu ofiary najrozniejszymi sposobami.

T1105 - Malicious Macro in Word & Metasploit

Uzywanie dokumentow Word w atakach socjotechnicznych to technika bardzo stara. Ewoluuja natomiast metody
zaszywania ztosliwego kodu. Przygotowane macro wykorzystuje popularng metode pobrania pliku ze zdalnej lokalizacji
i uruchamia plik bez interakcji z ofiara. W tym scenariuszu moze wystepowac wiele technik i taktyk wedtug MITRE.

T1570 - PsExec & Launching Malware via certutil.exe

Po raz kolejny uzywamy legalnego oprogramowania do uruchomienia ztosliwego kodu. Tym razem jest to PsExec wchodzace
w sktad Syslnternals. Postuzyto nam do zdalnego zalogowania sie do atakowanego hosta, pobrania pliku ze zdalnej lokalizacji
za pomoca certutil.exe i uruchomienia malware w systemie z linii polecen.

T1070.003 - Clearing the history of PowerShell commands by Malicious File

W tym scenariuszu uzylismy narzedzia Caldera to zainstalowania szkodliwego oprogramowania zdalnego dostepu, nastepnie
sprobowalismy wyczyscic¢ historii polecen PowerShell.



W tegorocznej edycji testu sprawdzilismy zdolnosc¢ produktow do szybkiego alarmowania, prawidtowego wykrywania atakow

i tworzenia tancucha podejrzanych zdarzen. Zwracamy uwage, ze niektore symulowane ataki byty juz wczesniej dobrze
udokumentowane i sg znane producentom oraz spotecznosci ekspertow. Tym niemniej test odzwierciedla mozliwosci ochronne
produktéw bezpieczenstwa w starciu z ukierunkowanymi i diugotrwatymi atakami APT.

Badanie pozwolito oceni¢ kilku lideréw rozwigzan EDR-XDR, w tym uwzglednito mozliwe podatnosci produktéw na zagrozenia
w symulowanym srodowisku. Przeprowadzony test pozwolit dowiedzie¢ sie wiecej o oprogramowaniu tej klasy:

Kazdy produkt ma swoje wady oraz zalety, dlatego o jego wartosci stanowi swiadomy wybor organizacji, ktora na co dzien uzywa
danego rozwigzania i poznata jego mocne i stabe strony.

Bez modutdéw EDR-XDR niektore ataki moga byc¢ catkowicie niewykrywalne dla oprogramowania anty-malware. Brak jakiejkolwiek
telemetrii moze odznaczac dla zespotu bezpieczenstwa, ze nie ma informacji o incydencie. Jest to otwarta droga do czesciowego
lub catosciowego przetamania zabezpieczen organizacji.

Atak zwykle zaczyna sie od jednego lub grupy komputerow w tej samej podsieci i moze tam pozostac wiele tygodni niezauwazony —
jest to tzw. cykl planowania ataku. Organizacje, dzieki produktom tej klasy, moga szybciej rozpoznawac sygnaty ostrzegawcze
i reagowac na alerty, aby nie pasc ofiarg hakerow.

Oprogramowanie EDR-XDR nie moze zasypywac analityka fatszywymi ostrzezeniami, dlatego wysoka liczba alertéw nie zawsze jest
wskazana. Gromadzenie takich danych jest dobre, jesli bezpieczenstwem zajmuje sie dedykowana grupa ekspertow. Szczegotowe

pokrycie telemetryczne atakdw moze duzo powiedziec¢ o produkcie, ale takie podejscie nie sprawdzi tam, gdzie wystepuje luka
kompetencyjna.



Z tego samego powodu co telemetria, informacje o atakach moga byc¢ frustrujace dla administratorow, jezeli nie beda precyzyjne.
Ataki mozna sklasyfikowac na np. otworzenie w sieci ztosliwego pliku, uzyskanie dostepu do aplikacji lub zasobu przy uzyciu
niezabezpieczonych danych uwierzytelniajacych, zalogowanie sie za pomoca protokotu RDP itp. Bez odpowiedniej widocznosci
atakow zespot ds. bezpieczenstwa bedzie nieskuteczny.

Alerty w panelu administratora moga zaleze¢ w duzej mierze od ustawien polityki. Na przyktad zdarzenia o niskim ryzyku
(w skali od O do 10) moga nie generowac ostrzegawczego alertu podczas uruchomienia pliku z lokalizacji % TEMP%, aby
nie doprowadzac analitykdw do szatu. Brak alertu nie jest czyms ztym w przeciwienstwie do braku telemetrii z ataku.

Telemetria jest bardzo wazna informacja, poniewaz na jej podstawie analitycy moga wyszukiwac nieznane ztosliwe oprogramowanie
lub tworzyc¢ reguty w oparciu o zapisane zdarzenia przez agenta, dzieki czemu mozliwe staje sie dopasowanie produktu do potrzeb
organizacji.

Telemetria generuje bardzo duzo informacji. Sg one zwykle posegregowane wedtug czasu, powigzane z procesami w drzewo i grafy.
Najwazniejsze, aby wiedziec, czego szukac oraz nauczyc sie czytac logi. W wiekszosci rozwigzaniach jest to zrobione podobnie, logi
rozniag sie struktura zapisu, lecz ogdlna zasada jest podobna.

Niektdre rozwigzania EDR-XDR integruja sie z VirusTotal, co pozwala szybko przeszukac zasoby Internetu pod katem sumy
kontrolnej podejrzanego pliku. Oferuja tez analize pliku w tzw. piaskownicy lub reczng analize przez wykwalifikowany zespot
producenta. Warto korzysta¢ z dodatkowej opinii o zagrozeniu, jezeli taka ustuga nie jest dodatkowo ptatna.

Pomocne jest korzystanie z rekomendacji dotyczacych btednych ustawien systemowych lub braku zainstalowanych aktualizacji
systemdw operacyjnych, poniewaz brak aktualizacji wplywa o na obnizenie poziomu bezpieczenstwa.

Rozwazajagc wdrozenie danego rozwigzania nalezy sie upewnic, ze wspierane sg systemy inne niz Windows, jezeli jest to konieczne.

Cyberprzestepcy wykorzystuja legalne i zaufane oprogramowanie, a takze wbudowane komponenty systemu Windows, aby ukryc
ztosliwa aktywnosc. Pliki Living off the Land Binaries (LOLBins) maja kluczowe znaczenie dla prawidtowego funkcjonowania
systemu operacyjnego. Podczas cyberataku ich zablokowanie moze byc¢ trudne lub nawet niemozliwe, co czyni je bardzo
atrakcyjnymi dla twoércow ztosliwego oprogramowania. Z tego powodu telemetria ataku i modut polowania na zagrozenia s3 czesto
niezbedne do uzyskania informacji o zdarzeniach.
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Fundacja AVLab dla Cyberbezpieczenstwa jako niezalezna organizacja stoimy na strazy
ochrony prywatnosci i bezpieczenstwa w Internecie. Budujemy swiadomosé uzytkownikow
z zakresu ochrony cyfrowej. Wydajemy opinie, techniczne analizy oraz testy rozwigzan
informatycznych w sferze cyberbezpieczenstwa. Udostepniamy rowniez blog o
bezpieczenstwie, na ktdrym zamieszczamy artykuty o nowosciach w zakresie

bezpieczenstwa IT, lukach w zabezpieczeniach i rozwigzaniach IT.

Przeprowadzamy regularne testy réznych programow ochronnych i publikujemy wyniki
Nna naszej stronie internetowej. Testy te obejmuja szeroki zakres probek ztosliwego
oprogramowania, w tym zaréwno znane, jak i nieznane zagrozenia, i oceniaja skutecznosc
kazdego programu w ich wykrywaniu i usuwaniu. Pomaga to uzytkownikom poréwnac
skutecznosc roznych programow bezpieczenstwa i podejmowac swiadoma decyzje przy

wyborze rozwigzania do ochrony komputera.

Naszym najmocniejszym atutem sa wnikliwe i szczegdtowe recenzje, przygotowywanie
raportéw zwigzanych z prywatnoscia i ochrong urzadzen koncowych, a w szczegolnosci
testy bezpieczenstwa, dzieki ktorym jesteSmy rozpoznawalni na catym swiecie, jako

jedno z najpopularniejszych laboratoriow testujacych.

Aby poznac szczegoty techniczne producenci moga kierowac swoje zapytania

na adres:

www.avlab.pl



