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Jak bezpiecznie
funkcjonowac
w cyfrowym swiecie

Zgubienie, kradziez dokumentu lub wyciek danych osobowych...
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Poradnik Fundacji AVLab dla Cyberbezpieczenstwa




Co mozesz zrobic, jesli Twoja ,,cyfrowa tozsamosc*” zostata skradziona?
Do kogo mozesz sie zgtosic?

Na policje

Do banku

Do urzedu gminy

Do administratora danych osobowych

Do Urzedu Ochrony Danych Osobowych (UODO)
Skorzystaj z Profilu Zaufanego!
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Jesli Twdj nr PESEL lub inne dane osobowe wyciekty...

Oto, co mozesz zrobicé, jezeli zostang poznane Twoje dane z dowodu osobistego na skutek
zgubienia dokumentu, kradziezy albo wycieku tych informacji w wyniku cyberataku na organ
panstwowy badz prywatng instytucje:

Zgtos sprawe na policje

Przyjecie sprawy przez dyzurujacego policjanta automatycznie uniewazni dowod z dniem zgtoszenia.

Utraty dokumentu nie musisz juz zgtaszac¢ do urzedu gminy (tak jak w przypadku zgubienia).

Jezeli ktos wzigt pozyczke, postugujac sie Twoimi danymi, nalezy zawiadomic dodatkowo bank, firme pozyczkowa
lub operatora komadrkowego, u ktérego postuzono sie danymi w celu podpisania umowy.

Zrédto: https://www.gov.pl/web/cyfryzacja/uniewaznienie-dowodu-na-policji-zmiany-w-przepisach

Zgtos sprawe w dowolnym banku

Utrate dokumentu tozsamosci (kradziez, zgubienie) mozesz zgtosi¢ w DOWOLNYM BANKU (nawet, jesli nie masz
jeszcze konta bankowego w tym oddziale). Wymiana informacji pomiedzy organami panstwowymi nie zawsze

jest skuteczna, dlatego oprocz policji warto zastrzec dokument przed nieuprawnionym uzyciem i potencjalng proba
wykorzystania Twoich danych.



Zastrzez dowéd osobisty

Zastrzez dowdd osobisty przez Profil Zaufany. Szybko i bez wychodzenia z domu.

Zrédto: https://www.gov.pl/web/gov/zglos-utrate-lub-uszkodzenie-swojego-dowodu-osobistego-uniewaznij-dowod

Zgtos sie do urzedu

Zgtos sie do urzedu, aby wyrobi¢ nowy dokument. W przypadku dowodu osobistego jest to dowolny urzad gminy,
a w przypadku paszportu — w punkcie paszportowym.

Spraw indywidualnej kradziezy tozsamosci lub wskutek zgubienia dowodu nie nalezy zgtaszac¢
do Prezesa Urzedu Ochrony Danych Osobowych, ale na policje, poniewaz policja jest uprawniona

doprowadzenia postepowania i oceny czy doszto do popetnienia przestepstwa.

Zapisuj wszystkie dowody zgtaszania

Zapisuj wszystkie dowody zgtaszania sprawy na policje oraz inne dokumenty urzedowe.

Bedzie to pomocne w postepowaniu przed sadem, zwtaszcza w sprawach dotyczacych szkdéd majatkowych

Zrédto: https://uodo.gov.pl/pl/138/1300




Lepiej zapobiegad!

Nie mozesz juz powstrzymac wycieku danych osobowych. Mozesz zabezpieczyc sie przed
konsekwencjami, Powierzajgc swoje dane komukolwiek nie masz
wpltywu na sposoéb ich przetwarzania i zabezpieczenia przed kradzieza.

Co mozesz zrobi¢ przed faktem wycieku oraz juz (niestety) po ujawnieniu danych?
Mozesz zatozy¢ konto w systemie informacji kredytowej oraz wykupic¢ Alert BIK.

Dzieki alertowi SMS od razu dowiesz sie o kazdej probie wytudzenia kredytu na Twoje
dane oraz o opdznieniach w sptacie kredytow i innych zobowigzaniach.

Inna mozliwoscia jest wykupienie pakietu w ustudze . CHRONPESEL.PL
W zamian mozesz otrzymacd¢:

3 B l K Powiadomienie (24 godziny na dobe), gdy w rejestrze zapytan w systemie

KRD BIG S.A. pojawi sie informacja dotyczaca ujawnienia Twoich danych.

https://www.bik.pl
Powiadomienie o tym, ze ktos probuje zatozyc firme na Twoje dane.

W niektorych pakietach jest mozliwosc¢ uzyskania pomocy prawnej (zwrotu jej kosztow),
w przypadku gdy do dojdzie do wykorzystania Twoich danych.

Powiadomienie o wpisaniu do Krajowego Rejestru Diugow.

Sprawdzisz, kto wykorzystat Twdj numer PESEL oraz wiarygodnosc¢ dowolnej firmy.

Powiadomienie przychodzi SMS-em, gdy ktos prébuje wytudzic¢
pozyczke na Twoje dane. 24 godziny na dobe. 7 dni w tygodniu.




Zastrzez karte ptatnicza!

Nalezy bezzwtocznie zastrzec karte ptatnicza w przypadku kradziezy, zgubienia albo wycieku
informacji poufnych z karty - numeru karty i kodu CVV, ktére znajdujg sie na odwrocie.

korzystajac
Z bankowosci
elektronicznej

dzwoniac
na infolinie
swojego banku

wykorzysta¢ miedzybankowy
System Zastrzegania Kart
pod numerem 828 828 828

Wiecej informacji o Systemie Zastrzegania Kart na:



% mObywatel 2.0

zrob to prosciej

Aplikacja zostata stworzona przez Ministerstwo Cyfryzacji i umozliwia szybki dostep
do réznych ustug administracyjnych, w tym do danych osobowych z dowodu osobistego,
prawa jazdy, punktoéw karnych. mObywatel 2.0 zainstalujesz na Androidzie oraz iOS.

Bez wychodzenia z domu zabezpieczysz swoéj PESEL przed nieautoryzowanym dostepem. piecM PESEL“"@
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Instytucje finansowe nie beda mogty udzieli¢ pozyczki osobie, ktéra nie moze identyfikowac sie
numerem PESEL. Od 1 czerwca 2024 w Polsce wprowadzono obowigzek sprawdzania numeru
PESEL klienta przed udzieleniem pozyczki lub podpisaniem umowy kredytowe,.

Jesli zastrzezesz PESEL uzyskasz tez wglad w historie kto odpytywat system rzadowy o Twdj
numer. Operacje zastrzezenia mozesz odwrocic¢ w dowolnym czasie, aby w trakcie udzielania
kredytu umozliwic¢ instytucji finansowej sprawdzenie podstawowych danych.

https://www.gov.pl/web/baza-wiedzy/wazne-zmiany-od-1-czerwca-br-zastrzez-pesel-i-czuj-sie-bezpiecznie

W aplikacji mObywatel: Dzieki temu:

cofniesz zastrzezenie PESEL zwiekszasz bezpieczenstwo danych osobowych

sprawdzisz kto weryfikowat twéj PESEL zmniejszasz ryzyko kradziezy tozsamosci i wytudzen finansowych

przesledzisz zmiany zwigzane z zastrzeganiem uzyskujesz dodatkowy poziom kontroli nad wtasnymi danymi

Zachowaj ostroznos¢é

Zastrzezenie PESEL nie uchroni przed wszystkimi rodzajami oszustw, zwlaszcza jesli Twoje dane zostaty
wczesniej upublicznione w wyniku cyberataku na instytucje finansowa lub platforme internetowa. Blokada
PESEL nie zwalnia z zachowania ostroznosci podczas korzystania z urzadzen z dostepem do Internetu.




Wyciek hasta lub e-mail do konta

Jesli z jakiegos powodu masz obawy, ze mogto wyciec Twoje hasto, ktére byto uzywane
do logowania, to na stronie haveibeenpwned.com mozesz to sprawdzic.

Jak jeszcze sprawdzi¢ wyciek danych lub adresu e-mail?
F-Secure Identity Theft Checker to bezptatne narzedzie online.
Jest dostepne rowniez w pakiecie bezpieczenstwa F-Secure
Total oraz wystepuje jako samodzielny produkt pod nazwa
F-Secure ID Protection.

Dziatanie tej komercyjnej ustugi jest bardzo intuicyjne:

Podajesz e-mail, ktéry chcesz sprawdzic (i do ktérego masz
dostep — na ten adres otrzymasz powiadomienie).

Ustuga internetowa weryfikuje dostepnos¢ podanego maila w
bazach z wyciekow.

Jezeli wynik jest pozytywny, to niestety doszto do ujawnienia
wrazliwych danych powigzanych z Twoim adresem e-mail.
W mailu otrzymasz troche pomocnym informacji, skad mogto

dojs¢ do wycieku.



Ujawnienie danych? Zazadaj informacji od administratora!

Jesli przekazujesz swoje dane osobowe, pamietaj, ze sg one chronione prawem.
Niezaleznie od tego, jakie dane zostang wykradzione lub przekazane niezgodnie z prawem,
mozesz zgdac od administratora wyjasnien z tym zwigzanych.

Moga to byc¢ informacje np. jakie dane wyciekty, do kogo te dane trafity
albo czy wyciek byt zgtoszony do Prezesa Urzedu Ochrony Danych Osobowych (PUODO).

Zachowaj korespondencje z administratorem

Zachowaj korespondencje z administratorem, jak rowniez wszystkie

komunikaty publiczne, ktdre zostaty wydane w zwigzku z wyciekiem
na potrzeby ztozenia skargi do PUODO.

Zachowaj kopie zgtoszenia sprawy na policje badz dochodzenia

roszczen na drodze cywilnej.

Jezeli doszto do wycieku Twoich danych mozesz skontaktowac sie
z administratorem i zazadac¢ rekompensaty (np. rabatu na ustugi),
przy czym w tym przypadku decyzja nalezy do administratora.
Podmiot, ktory dba o renome, z pewnoscia rozwazy jakas forme
zadoscuczynienia.

Zrédto: https://odo24.pl/blog-post.kiedy-administrator-danych-ma-obowiazek-udostepnic-dane-osobowe



Ztozenie skargi do Prezesa Urzedu Ochrony Danych Osobowych

Jako osoba fizyczna mozesz zgtosi¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych
W zWigzku z nieprawidtowym przetwarzaniem Twoich danych osobowych lub innej osoby
(mMusisz miec¢ petnomocnictwo).

URZAD OCHRONY DANYCH 0SOBOWYCH

Zanim wystgpisz ze skargg do Prezesa UODO,
zazadaj od administratora prawa dostepu

do swoich danych, ktére Ci przystuguje.

Bez wzgledu na to, czy doszto do wycieku,
mozesz zagdac¢ usuniecia swoich danych,
ograniczenia przetwarzania i przenoszenia.

Zrédto: https://uodo.gov.pl/83



Zgtoszenie sprawy na Policje

Mozesz zgtosiC podejrzenie popetnienia przestepstwa na Policje w zwigzku z ustawag o ochronie
danych osobowych z 10 maja 2018 roku, w ktorej znajduja sie przepisy karne, ktére stanowig, ze:

(art. 107 ust. 1)
,Kto przetwarza dane osobowe, choc ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest uprawniony,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat dwdch.”

(art. 107 ust. 2).

Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub sSwiatopogladowe, przynaleznos¢ do zwigzkdw zawodowych, danych genetycznych, danych biometrycznych przetwarzanych w celu
jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej, podlega grzywnie,

karze ograniczenia wolnosci albo pozbawienia wolnosci do lat trzech.

art. 46 § 1 kodeksu karnego — orzeczenie o obowigzku naprawienia szkody
W razie skazania sgad moze orzec (...) obowigzek naprawienia, w catosci albo w czesci, wyrzadzonej przestepstwem szkody

lub zadoscuczynienia za doznang krzywde.

Zrédto art. 107 ust. 1-2: https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/ochrona-danych-osobowych-18722262/art-107

Zrédto Kodeks Karny: https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/kodeks-karny-16798683/art-46

Zachowaj duzg ostroznos¢ podczas podawania danych w internecie.

Doktadnie analizuj kierowane do Ciebie komunikaty zawarte np. w wiadomosciach SMS, e-mail, by uniknaé¢
np. ataku phishingowego, ktérego celem moze byé wytudzenie danych albo uzyskanie loginéw dostepowych
do internetowych systeméw bankowych badz innych ustug online, z ktérych korzystasz.




Chcesz wiecej bezptatnych materiatdw,

o 0O O

Dostarcza ich Zobacz rozwigzania, Przejrzyj
nasz newsletter ktére polecamy nasze poradniki
Jedyne co musisz zrobi¢, to pozostac Nie musisz juz szukac¢ dobrych ofert! Jak odzyskac konto na Facebooku?
Z nami na liscie bezpiecznych Znalezlismy je dla Ciebie! Jaki darmowy antywirus wybrac?
uzytkownikow, ktorzy beda na biezaco Mozemy je autentycznie zarekomendowac, Jaki komunikator polecamy?
powiadamiani na adres e-mail. bez owijania w bawetne! Jaki serwer DNS polecamy?

https://avlab.pl/newsletter https://avlab.pl/polecane-rozwiazania https://avlab.pl/porady

Wiecej ciekawych artykutéw z zakresu cyberbezpieczenstwa

Znajdziesz na naszej stronie internetowej
www.avlab.pl
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The cybersecurity industry's
testing standard community

MEMBER

YiAB

FOUNDATION

Fundacja AVLab dla Cyberbezpieczenstwa jako niezalezna organizacja stoi na strazy
ochrony prywatnosci i bezpieczenstwa w Internecie. Budujemy swiadomosc¢
uzytkownikéw z zakresu ochrony cyfrowej. Wydajemy opinie, techniczne analizy

oraz testy rozwigzan informatycznych w sferze cyberbezpieczenstwa.

Naszym najmocniejszym atutem sg wnikliwe i szczegodtowe recenzje, przygotowywanie
raportow zwigzanych z prywatnoscia i ochrong urzadzen koncowych, a w szczegdlnosci
testy bezpieczenstwa, dzieki ktorym jesteSmy rozpoznawalni na catym swiecie, jako
jedno z najpopularniejszych laboratoriow testujacych.

Jestesmy stowarzyszeni w grupie roboczej non-profit AMTSO (Anti-Malware Testing
Standards Organization). W ramach petnionych funkcji w miedzynarodowych
srodowisku ekspertéw pracujemy nad poprawa transparentnosci, obiektywnosci
oraz jakosci przeprowadzanych testéw oprogramowania ochronnego.

Aby poznac szczegoty techniczne producenci moga kierowac swoje zapytania

na adres:

www.avlab.pl




