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W dobie wielowektorowych zagrozen cybernetycznych, rola cztowieka jako najstabszego ogniwa w tancuchu bezpieczenstwa
organizacji, jest coraz bardziej odczuwalna. Firmy powinny inwestowac¢ w zaawansowane narzedzia i technologie obronne,
jednak bez odpowiednio przeszkolonego personelu, kazde z tych rozwigzan moze sie okazac niewystarczajace. W Polsce nowy
obowigzek prawny w ramach przeprowadzania szkolen naktada Krajowy System Cyberbezpieczenstwa (KSC) — operatorzy

i dostawcy ustug kluczowych musza zwieksza¢ swiadomosc¢ pracownikéw w zakresie zagrozen cybernetycznych

by przeciwdziata¢ negatywnym konsekwencjom. KSC bedzie aktualizowany, aby implementowac dyrektywe NIS 2, ale juz teraz
wiadomo, ze nowe przepisy zwiekszg odpowiedzialnos¢ kadry, ktdra zarzadza podmiotami kluczowymi. Za brak wywigzywania
sie z obowigzkdow beda grozic firmie kary finansowe, a zarzadowi odpowiedzialnos¢ osobista i kary dyscyplinarne.
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Najnowsze dane firmy Check Point sg potwierdzeniem tezy zawartej we wstepie o koniecznosci zwiekszenia swiadomosci
pracownikow w zakresie cyberatakow. Dane pokazuja, ze od stycznia 2024 roku cyberprzestepcy najczesciej atakuja
organizacje nie poprzez luki w systemach informatycznych, lecz z wykorzystaniem socjotechniki. W Polsce oraz na $wiecie
gtownym wektorem ataku nadal sg aplikacje poczty oraz przegladarki internetowe obstugiwane przez pracownikow.
Natomiast autorzy ztosliwego oprogramowania najczesciej ukrywaja je pod postacig znanych typow plikow: EXE, XLS i DOCX
(Excel, Word), PDF i RTF (kompatybilny z wieloma edytorami tekstu: OpenOffice, Google Docs, LibreOffice).

Poréwnanie tego samego wektora ataku w Polsce oraz na swiecie:
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Dane tylko potwierdzaja, jak wazna role
w cyberbezpieczenstwie odgrywa
cztowiek — brak odpowiedniego
przeszkolenia moze doprowadzi¢ do
zainicjowania ataku przez pracownika.
W wyniku btedu ludzkiego niezwykle
czesto dochodzi do ujawnienia poufnych
informacji firmowych (75%), zdalnego
uruchomienia szkodliwego kodu (68%),
przekazania danych logowania (59%)

i spowodowania odmowy dostepu

do ustugi (44%) w wyniku zezwolenia
na uruchomienie szkodliwego
oprogramowania.

Giéwne typy zainfekowanych plikdéw dostarczonych przez e-mail
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Najczestsze rodzaje cyberatakdédw w Polsce i na sSwiecie

KRADZIEZ INFORMACIJI

ZDALNE WYKONANIE KODU

OMINIECIE UWIERZYTELNIANIA

41%

ATAKI DOS

Opracowano na podstawie danych dostarczonych przez Check Point za Q1 2024.



Dane telemetryczne firmy Malwarebytes

o zasiegu globalnym pokazuja jeszcze jeden
trend. Otoz cyberprzestepcy chetnie uzywaja
wizerunku znanych firm oraz ustug online, aby
ukrywac ztosliwe reklamy i linki do ztosliwego
oprogramowania. Tak zwany malwaretising jest
niezwykle atrakcyjng metoda na infekowanie
komputerow, poniewaz przybiera szeroki zasieg
niskim kosztem finansowym, czasami jest trudny
do wykrycia i moze rozprzestrzeniac réznego
rodzaju niebezpieczne oprogramowanie takie jak:
ransomware, spyware, trojany bankowe.

Dla przestepcdow ztosliwe reklamy maja kilka zalet
W porownaniu ze ztosliwymi zatgcznikami

w wiadomosciach e-mail. Uzytkownicy s3
znacznie mniej Swiadomi takich atakéw i rzadko
sg przeszkoleni w ich wykrywaniu.

5 najczesciej wykorzystywanych hostow do

dystrybuowania ztosliwego oprogramowania

(4) Syne

@ piscord
22 Dropbox
& GitLab
Google

Opracowano na podstawie danych z raportu Malwarebytes pt. ,State of Malware 2024: What consumers need to know”
https://www.threatdown.com/typ-state-of-malware-2024/



Z perspektywy 0osob zarzgdzajacych bezpieczenstwem
IT, wazna kwestig jest odpowiednie dobranie, wdrozenie
i skonfigurowanie rozwigzania, aby podnies¢ poziom
bezpieczenstwa firmy. Inwestowanie w omawiane w tym
raporcie szkolenia, staje sie nieodtacznym elementem
strategii cyberbezpieczenstwa kazdej organizacji.
Dlatego z mysla o licznych wyzwaniach powstata ustuga
Sharp Awareness Training — szkolenia, ktore maja na celu
podnoszenie swiadomosci na temat zagrozen
cybernetycznych wséréd pracownikdw na kazdym
szczeblu organizacji.

Sharp Security Awareness Training
moze stanowic¢ istotny krok
w kierunku poprawy bezpieczenstwa

oraz budowania pewnosci, ze firma
jest odpowiednio przygotowana

na wyzwania zwigzane z zagrozeniami
socjotechnicznymi kolejnych generaciji.

Dobre szkolenie z zakresu cyberbezpieczenstwa
powinno odwzorowywac realne scenariusze,

z ktérymi pracownicy moga spotkac sie na co
dzien. Pozwala to uczyc sie nie tylko teorii, ale
przede wszystkim praktycznego podejscia do
ochrony przed cyberatakami. Co wiecej dobrze
przeprowadzone szkolenie minimalizuje liczne
ryzyka zwigzane z btedami ludzkimi, a to w jaki
sposob zrealizowane kursy z zagadnien atakow
socjotechnicznych sprawdzajg sie w praktyce,
omawiamy w tym materiale.




Security Awareness Training od Sharp to ustuga szkolen online dotyczaca wielu aspektow
bezpieczenstwa IT. Sktada sie z kilkudziesieciu modutdw, ktdre sg regularnie aktualizowane.
Uzytkownicy, ktorzy zostali zaproszeni do szkolenia, otrzymuja wiadomosci e-mail z linkami
do modutéw edukacyjnych wraz z okresowymi przypomnieniami, jezeli jeszcze nie zapoznali
sie z dang tematyka. Dodatkowo Sharp automatycznie dba o przeprowadzane symulacje
prawdziwych atakow, z ktérych dostepne sg szczegdtowe raporty. Dostep do statystyk
posiadajg osoby z rolg administratora organizacji.

Malicious Activity

Q search Y Filter

Name Latest activity Ignored Clicked Click Rate

Word Document Macro Malware

m 2024-09-23 L: J] 91 s 100%

Microsoft Security Update Malware

m 2024-10-02 L: J] [ I ——— 100%

HR emergency contact Credential Stealing Scam En

m 2024-09-27 L J] 91 ——— 100%

Microsoft Credentials Stealer EN a

m 2024-09-28 L J] 91 —— 100% z

Fake Sender PDF <

m 2024-10-10 L J] o2 —— 100% I

Dropbox file sharing Phishing PL m
2024-10-08 L J] [ ] — |00%



Mozemy wypunktowac, ze na szeroko rozumiane bezpieczenstwo IT w skali przedsiebiorstwa, sktada sie kilka czynnikow.
Oprocz dedykowanych rozwigzan ochrony urzadzen koncowych zainstalowanych na urzadzeniach pracownikow,
catosciowego monitoringu ruchu sieciowego, rejestrowania dostepu do zasobow, zarzadzania podatnosciami,
uwierzytelnianiem uzytkownikow i mikro-autoryzacja, kluczowym czynnikiem wcigz pozostajg umiejetnosci techniczne
pracownikdw. Zaawansowane narzedzia potrafig wykrywac, blokowac i raportowac rézne ataki, natomiast nie istniejg w petni
niezawodne rozwigzania, ktore zapewnia catkowitg ochrone. Dodatkowo systemy zabezpieczajace monitoruja przeptyw
informacji wytacznie na urzadzeniach w sieci korporacyjnej, a gdy pracownik do celow stuzbowych wykorzystuje prywatny
sprzet, nie ma bezposredniej mozliwosci ochrony i monitorowania jego aktywnosci. Zagrozenia zwigzane z brakiem
odpowiednich zabezpieczen nie pojawiaja sie wytacznie podczas wykonywania czynnosci stuzbowych — pracownik moze
otrzymac wiadomosc¢ phishingowa na jednym z serwisdw spotecznosciowych.

Sposobem. na zwiekszenie umiejetnosci pracoYvnikévY PrzedmiOtem tej analizy

sg szkolenia. W praktyce samo przeprowadzenie lekcji "

edukacyjnych moze nie by¢ wystarczajace, poniewaz Sq SZkOIenla Sha rp Awa reness
wiedze mozliwg do zdobycia trzeba zweryfikowac, Training dOStQpne wW OferCie
utrwalac i uzupetniac — najlepiej na przyktadach . .

rzeczywistych atakéw. Nawet, jesli w strukturach firmy flrmy Sha rp. Sta nOW|q one

znajduje sie dziat IT, to kompleksowe przygotowanie
wartosciowego szkolenia z pewnoscig zajmie znaczna
ilos¢ czasu. Dlatego odpowiednim rozwigzaniem

przykiad dostepnych dia
kazdego tresci z zakresu
moze byc¢ skorzystanie z zewnetrznych ustug w takim CyberbezpieczeﬁStwa.

zakresie.

https://www.sharp.pl/uslugi-it/cyberbezpieczenstwo/security-awareness-training-platforma-szkoleniowa-z-zakresu



Backend platformy szkoleniowej to Nimblr

Security Awareness Training od Sharp dziata w ramach platformy Nimblr. Wigze sie to z ograniczonymi mozliwosciami
dla klienta koncowego, ktéry m.in. nie posiada uprawnien do samodzielnego zarzadzania uzytkownikami.
Najwyzsza mozliwa rolg, przyktadowo dla pracownika dziatu IT w firmie, jest Organization Administrator (Read Only).

Y Filter

Name Email Phone Role Password set
kontakt@avlab.pl Organization Administrator (Read only) Set

Michat Giza michal.giza@avlab.pl Organization Administrator (Read only) Set

10 w Showing 1to 2 of 2 records n

Za faktyczna administracje udostepnionej platformy odpowiadaja
przedstawiciele firmy Sharp. O ile dla zaawansowanych uzytkownikdw
moze byc¢ to pewna niewygoda, to jednak w wielu przypadkach
zastosowane podejscie jest zaletg, poniewaz nie ma potrzeby zapoznawania
administratorow po stronie klienta z technicznymi kwestiami obstugi
platformy. Osoby z wymieniona rolg Organization Administrator posiadaja
petny dostep do zawartosci szkolen i Sledzenia postepow uzytkownikow.




Liczbe dostepnych tematoéw nalezy ocenic jednoznacznie pozytywnie. Na czas przygotowywania tej recenzji dostepnych jest
kilkadziesiat szkolen, w tym jedno jako podstawowe wprowadzenie do tematyki cybersecurity i platformy Nimblr, poruszajace

W zasadzie kazdy znaczacy aspekt cyberbezpieczenstwa.

: 1101100

i 100
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OPROGRAMOWANIE

PHISHING
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DOKUMENTY MS OFFICE NIEBEZPIECZNE
| ZLOSLIWE MAKRA KODY QR

Linki do szkolen s3 wysytane do uzytkownikow

W sposob automatyczny. Czas na ich przerobienie
jest nieograniczony. Pracownicy otrzymuja takze
okresowe przypomnienia o szkoleniach, ktére
trzeba uzupetni¢ — maksymalnie jedno w tygodniu
dla danego szkolenia. Co wiecej, poziom trudnosci
szkolen jest automatycznie dostosowywany do
poziomu wiedzy uzytkownika i jego postepow.

= —
THACKED]

ATAKI BEZPIECZENSTWO
SOCJOTECHNICZNE FIZYCZNE
@ D -
PAY
ZAGROZENIA BEZPIECZENSTWO
WEWNETRZNE URZADZEN MOBILNYCH

Trojans and Adware

This training module describes what trojans are, and that malicious code can
be hidden in legitimate software. The user is made aware of the risks of
adware and software downloaded from the internet.

Content update on Jul 29 2024 Preview



Waznym czynnikiem decydujgcym

0 jakosci szkolen jest ich dopasowanie
do aktualnych trendow wystepujacych
zagrozen i technik atakow
socjotechnicznych. W przypadku ustugi
Sharp Security Awareness Training

to zatozenie zostato w petni spetnione.
Tresc szkolen jest aktualizowana
(takze o opisy znaczacych podatnosci
0-day), a lista wprowadzonych zmian
jest widoczna w panelu platformy.

All news

News & Updates

New Simulated attack(s)

New simulated email attack (Starbucks Scam) was added to the library.
The simulation will be randomly sent to selected participants.

Content update on Oct 25 2024

New Simulated attack(s)

New simulated email attack (China Post Delivering Phishing) was added to
the library. The simulation will be randomly sent to selected participants.

Content update on Oct 02 2024

New Simulated attack(s)

New simulated email attack (China Airlines Compensation Phish) was
added to the library. The simulation will be randomly sent to selected
participants.

Content update on Oct 02 2024

New Simulated attack(s)



That’s the Way It Goes

A hotel with electronic locks was affected by ransomware and
inadvertently locked out its guests when the system controlling the

locks stopped working. Moduty szkoleniowe s3 tatwe do zrozumienia
i nie powinny stanowic trudnosci, niezaleznie
od poziomu dotychczasowej wiedzy

¥Il::gtRLaoncskOend“flgr'l;2 IAét :lae(;!:s uzytkownika, poniewaz wszelkie techniczne
aspekty, konieczne do lepszego poznania
Out of Their Rooms danego zagadnienia, zostaty wyjasnione.

o ) ) Mozna powiedzieg, ze kazde szkolenie jest
This is a good demonstration of why electronic 0 0 .
systems need physical backups. dobrze dopetnione (dany temat zostat
By Josephine Walff w nim kompleksowo omaowiony)
i dostosowane do réznych stanowisk, gdyz
pomimo zorientowania na uzytkownika
nietechnicznego, omawiajg wazne kwestie.

Romantik Sachotel laegarwirt in Austria,




Links

http: yourdomain.com/products

By learning how web pages, links, and domain names work, you can
avoid many dangers on the web. Understanding and discerning

domain names in links can be crucial to your organization’s security.

>

Printing and Scanning

Quickly retrieve printed documents from shared printers and ensure
that the entire print job is complete.

Remember, never leave sensitive documents in a scanner, even ifit’'s a
private scanner. Scanners can be activated remotely through
networks, allowing unauthorized individuals to access documents left
inside.

»




Platforma zapewnia przejrzysty interfejs,
ktérego obstuga nie wymaga dodatkowych
instrukgcji. Z perspektywy administratora
panel zostat podzielony na siedem zaktadek.

simulations sent last 6
months

16

Simulations sent last 2 years

Course Progress

9

Courses Completed

0

Courses Pending

SHARP

Be Original.

Dashboard Users Groups Content Reports Activity Settings

Simulation Click Rate .
Simulations report

54

*© Domysling zaktadka
simulations clicked last 6 - 9
] ] months 5 po zalogowaniu jest
7 Dashboard, ktory
e umozliwia wygodny
o podglad stanu
i latformy. Dostarcza
Simulations clicked last 2 years 0 p y

informacji o liczbie
ukonczonych szkolen

i symulacji, statystykach
poziomu swiadomosci
uzytkownikow, liczbie

Courses Completed
Course report

- zalogowanych
- 8 . . P
, uzytkownikow
0 5 czy ostatnich
Zero-day Courses Completed .
5 aktywnosciach.
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al 3
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Current Awareness Level

4 Users

® High: O users 0%
= Normal: 0 users 0%
e Low: 3 users 75%
® Critical: 1 users 25%

The Awareness Level is determined by course participation, clicked simulations and knowledge
decay. A critical level suggests insufficient engagement in both areas, indicating clicking
simulations and o lack of participating in courses over time.

News & Updates All news

New Simulated attack(s)

New simulated email attack (Starbucks Scam) was added to the library.
The simulation will be randomly sent to selected participants.

Content update on Oct 25 2024

New Simulated attack(s)

New simulated email attack (China Post Delivering Phishing) was added to
the library. The simulation will be randomly sent to selected participants.

Content update on Oct 02 2024

New Simulated attack(s)

New simulated email attack (China Airlines Compensation Phish) was
added to the library. The simulation will be randomly sent to selected
participants.

Content update on Oct 02 2024

Dashboard w Sharp Security Awareness Training umozliwia
monitorowanie postepow oraz analizowanie wynikow. W widoku
mozna przegladac statystyki, wyniki ukonczonych modutdw
(poziom wiedzy uczestnikow) i wskazniki efektywnosci postepow.
Dzieki takim informacjom mozliwa jest identyfikacja obszarow
wiedzy pracownikow, ktéra wymaga szczegolnej uwagi.

Activity

Latest User Activities

All Activity

2024-10-1115:40:25
Al Phishing 1 EN sent to Robert St

Simulation sent

2024-10-1110:32:51
Malware in General reminder sent to Course reminders sent after simulation
Robert 5t

2024-10-1011:00:05
Fake Sender PDF clicked by Adrian Scibor

Malicious activity

2024-10-09 20:09:43
Fake Sender PDF sent to Adrian Scibor

Simulation sent

2024-10-0913:36:21
Introduction started again by Michat Giza

Course started again

2024-10-09 06:53:11
Malwcire in Generdl reminder sent to Course reminders sent after simulation
Robert 5t

2024-10-0813:48:34
Credential Threats completed after Course after simulation completed
simulation by Michat Giza

| 2024-10-0813:47:49



Avlab Trial Security Awareness
Training

Phishing — e-mail i strony internetowe

Tutaj wyjasniono pojecie "phishingu" i zaprezentowano przyktady, w jaki
sposab fatszywe wiadomosci e-mail i strony internetowe probujg
wytudzi¢ od Ciebie poufne informacje, a takze dobre rady i konkretne
wskazowki, jak rozpoznaé probe phishingu.

Szkolenie trwa okoto 3-6 minut.

Zacznij szkolenie!

Mozesz rowniez rozpoczaé kurs, korzystajae z tego linku:
https:/fawrns.net/course/phishing-email-and-web-pages/32b4ai54-2e0b-4d2e-
96b5-83e090d10c84

Jesli uczestnik szkolenia nie wykazuje aktywnosci tzn. modut
nie zostat od pewnego czasu ukonczony, uzytkownik
otrzymuje przypomnienie. W przypadku szkolen istotne

jest zachowanie systematycznosci, dlatego ta funkcjonalnosc
zdecydowanie spetnia swoje zadanie.

Ostatnio ukonczone kursy

Phishing — e-mail i strony
internetowe

Linki i domeny,
Wstep
Ostatnie symulacje

Microsoft Credentials......

Fake LinkedIn InMail

Wrzesien 26, 2024

Wrzesien 22, 2024

Wrzesien 17, 2024

Wrzesien 27, __—

2024 Klikniety €3
Wrzesien 27, .

2024 Zatwierdzone @

Avlab Trial Security Awareness

Training

Zagrozenia dla danych uwierzytelniajacych

To jest przypomnienie. Nie dokoriczyte$ szkolenia: Zagrozenia dla
danych uwierzytelniajacych. Szkolenie trwa okoto 3-6 minut.

Zacznij szkolenie!

Mozesz rowniez rozpoczgc kurs, korzystajgc z tego linku:
https://fawrns.net/course/credential-threats/32b4a154-2e0b-4d2e-96b5-

83e090d10c84




Moduty szkoleniowe zawieraja slajdy i (ewentualnie) pytania :

dotyczace przekazanej wiedzy. Zostaty przettumaczone na rézne Ma n In The M Idd l'e AttaCkS
jezyki, w tym na jezyk polski. Widoczny jest tez pasek postepu
w przyblizeniu okreslajacy ilos¢ pozostatych slajddw w module.

In just a few minutes, you will learn the key aspects of Man-in-the-
Middle attacks.

SHARP English +
Be Original.
IP Addresses
,..,;,,, Slajdy sktadaja sie z nieduzej ilosci tekstu, co zacheca do czytania. Taka forma jest

[198.51.100.255]

czesto atrakcyjniejsza dla odbiorcy niz tzw. Sciany tekstu. Nalezy miec¢ swiadomosc,
ze szkolenia z cyberbezpieczenstwa dla wielu oséb nie stanowig szczegodlnie
Everyone who uses the internet has an IP address. interesujacej lektury, a samo zaliczenie szkolenia to zwykle kolejny stuzbowy
When you visit a web page, the owner of the web obowiazek. Dzieki niewielkiej ilosci informacji, zwiekszone sg szanse, ze wiedza
page can see your IP address. . L.
zostanie utrwalona na przysztosc.

Congratulations!

Z perspektywy uzytkownika szkolen nie ma mozliwosci sprawdzenia swoich
statystyk, postepow, zdobycia certyfikatow itp. Uzytkownik otrzymuje jednak
natychmiastowo feedback — w przypadku udzielenia btednej odpowiedzi czy

klikniecia odnosnika w symulacji ataku (wysytanej w losowych porach na
przypisany adres e-mail).

Well done, you’ve now completed the course.

We'll contact you when it’s time for the next course. You may close this window.



Waznym elementem szkolen, a juz szczegodlnie dla oséb
niezainteresowanych prezentowanga tematyka, moga
okazac sie elementy ,interaktywne”. W ustudze Nimblr,
oprocz pytan kontrolnych (niezbyt skomplikowanych,
co tez de facto jest ich zaletg), bedacych integralna
czescig modutéw szkoleniowych, pojawiaja sie
wspomniane symulacje.

Are You Following?

What precautions should you take when accessing sites?
Kazde pytanie z zestawu jest jednokrotnego

wyboru i nie ma mozliwosci udzielania btednej

odpowiedzi — uzytkownik moze ,strzela¢” do A) Use public Wi-Fi for all sensitive tasks
skutku, ale system uwzgledni prawdopodobny brak

umiejetnosci i po pewnym czasie wysle dodatkowe 2 L] .
materiaty zwigzane z tematem szkolenia. B) Use “http://* in the web address for encryption

C) Never log out from applications or websites

PRZYKLADOWE PYTANIE | KOMUNIKAT WIDOCZNY
PODCZAS UDZIELENIA BLEDNEJ ODPOWIEDZI

D) Prefer sites with "https://" in the URL for encryption




Swietnym dodatkiem sg symulacje. Przyktadowa wiadomosé
dostarczona do uzytkownika moze wygladac np. tak:

Important File! &

0d Ann Cahota w dniu 2024-09-23 10:52

od Ann Cahota

Do michal.giza@avlab.pl
OdpowiedZz do reply@awrns.net
Data Dzisiaj 10:52

Waszystkie nagtowki...

Szczegoly = Zwykly tekst

W celu ochrony prywatnosci zablokowano zdalne zasoby.

PROTECTED DOCUMENT!

The file is protected by Microsoft Office Macro protection.

“an't view the document? Follow the ste

1. Open the document in Microsoft Office. Previewing online does not work for Macro Protected Documents.

2. Click "Enable Macros" or " Enable Content”

Secret_document.doc

From & @ Microsoft Security <microsoftsecurity.update@noreply.w...

To mgiza

w8 Yesterday

s

B T 8 © v o K K o2

B® Microsoft

Urgent Security Update
Hi Michat Giza,

Following the latest IT outage, a new security update was
recently released for one or more Microsoft services currently
active in your system.

Version Release Date: 2024-09-24
Version Release code: O365JUL116148192

You're required to accept the updated changes to continue
using your account securely.

Apply Update

Kolejny przyktad to symulacja proby podszycia sie pod
firme Microsoft. Wiadomos¢ informuje o rzekomej

aktualizacji i zacheca uzytkownika do jej zastosowania.




Po kliknieciu w odnosnik (w realnym ataku mogtby

z duzym prawdopodobienstwem kierowac do strony
phishingowej lub zawierajacej malware) uzytkownik
jest przenoszony na jedna z testowych domen

(np. 135461223 site), nastepuje tez przekierowanie do
domeny platformy. Uzytkownik dowiaduje sig, ze jego
zachowanie umozliwito przeprowadzenie ataku.

From: Ann Cahota <ann cahota@szalmon30 com:
To: michal giza@avlab.pl
Subject: Important File!

There’s more to learn on this subject.
Do you want to start this course now?

Office Documents and Macros

I: Mo thanks, not now. ]

Secret_document.doc

= does not work for Macro Protected Documents.

s B

You clicked a false link.

But don’t worry, this is part of the Avlab Trial Security Awareness
Training. Here are some tips to avoid similar attacks in the future.

0Ok, show the
tips!

Po wybraniu opcji ,Ok, show the tips!”,
na przyktadzie wystanej wiadomosci, s3
prezentowane elementy, ktdére powinny
zZwroci¢ uwage uzytkownika, swiadczace
o mozliwej prébie ataku. Bezposrednio
mozna takze przejs¢ do dedykowanego
modutu szkoleniowego.



Nimblr zapewnia mozliwos¢ podstawowej personalizacji szkolen i symulacji. Uprawnione osoby moga m.in. wskazac
rzeczywistych pracownikow odpowiedzialnych za dany dziat, wybrac narzedzia stosowane w firmie, godziny otwarcia biura,
ustali¢ priorytet dla modutdéw szkoleniowych (np. oszustwa ,na CEQO”, ataki ransomware, ataki socjotechniczne, ztosliwe skrypty
i makro, zarzadzanie hastami i inne). Dzieki temu zwieksza sie atrakcyjnosc¢ szkolen, a w przypadku symulacji takze ,szansa

na otwarcie ztosliwego linku" przez pracownika.

Pilne!

Adrian Scibor <kontaki@avlab pl>
To: Michat Giza

Dzien dobry,

Jestem stuzbowo w Niemczech 1 nie moge zalogowac si¢ do naszego banku internetowego. Potrzebujem\
jak najszybsze; wplaty depozytu dla naszego dostaw Cy, czy mozesz poprosi¢ dziat kSIego“ 0sc1 o przelanie
35 000 EUR na konto 2299-3688881-3156-55 w Deutsche Bank?

Prosze o potwierdzenie, kiedy tylko zostanie to zrobione, najlepie;j dzis po potudniu!

Z powazaniem
Adrian Scibor

Wystane z mojego iPhone’a



Podczas wstepnej konfiguracji platformy wymagane jest takze podanie listy pracownikdéw (wedle uznania). Mozliwe jest
automatyczne pobranie tych informacji z Microsoft Entra ID lub Google Workspace. Dane pracownikow sg uzywane jako
przyktady w modutach szkoleniowych oraz symulacjach.

Technology

. @ mportant Notice!

! By providing the information below, you grant permission for the use of this data in custom simulated attacks that are designed to be non-harmful. If you are entering
personal information of another individual, we strongly advise you to inform them that their details will be utilized for Security Awareness training. If you leave fields blank,
the system will automatically use generic values.

Software:
Office Suit Google Workspace MS Office365 MS Office Libre Office Open Office None
ice Sui
Mac 08 Windows 11 Windows 10 Windows 8 Windows 7 Chrome OS Unix based
Client Operating System s
Other

ios Android Microsoft RIM None

Mobile Devices

. . Avast AVG Avira Bitdefender Carbon Black Check Point Cisco AMP
Endpoint AntiVlirus
Comodo 8 Crowdstrike Cylance Esat Fortinet Kaspersky Mehfee
Microsoft Defender Palo Alto Cortex Panda/Watchguar SentinelCne Sophos
Syrmantec Trellix FireEye Trend Micro Vipre Webroot WithSecure Heirmdal
Other None GoTo Resolve Endpoint Protection N-able

Niestety na tym koncza sie opcje dalszego dostosowania do indywidualnych potrzeb. Nie mozemy przyktadowo wskazac
konkretnego zestawu szkolen dla wybranych pracownikéw — wszyscy beda otrzymywac doktadnie te same moduty.
Poziom szkolen jest przystepny dla kazdego i nie powinny wystapic¢ problemy z ich zrozumieniem. Natomiast brak
wspomnianej funkcjonalnosci to wada tej platformy. Trzeba jednak wspomniec, ze w ofercie Nimblr dostepna jest ustuga
przygotowania dedykowanych szkolen i symulacji.



Platforma zapewnia funkcjonalnosc sledzenia postepow uzytkownikow. Wszelkie raporty dostepne sg po wejsciu w zaktadke
Reports. Co istotne, zebrane dane mozna eksportowac do pliku CSV badz XLSX.

Course Completion

Name Latest activity Completed Pending Completion Rate

Introduction

2024-09-23 ®; 0 o |00%
Behaviour
Links and Domains
2024-09-23 e 0 100%
10 v Showing 1to 2 of 2 records

Users Reports

Users reports - Users Reports

Michat Giza

%]

1
1§
%]
B



Duza wartos¢ dostarcza petny zapis aktywnosci
dostepny w zaktadce Activity

Recent Activity

Q) search Y Filter %1 Export
Created Action Description Group
2024-09-2318:2000 Course completed ntreduction completed by Michat Giza Avlab Trial group
2024-08-2316:18:04 Course completed Links and Domains completed by Michat Giza Avlab Trial group
2024-09-2218:24:44 Course completed Links and Domains completed by Adrian Scibor Avlal Trial group
2024-09-19 18:31:35 Course completed ntroduction completed by Michat Giza Avlab Trial group
2024-09-17 17:20:14 Course completed ntroduction completed by Adrian Scibor Avlab Trial group

50 v Showing 1to 5 of 5 records (filtered from 36 total entries) n

Uzytkownicy nie otrzymujg zadnego rodzaju raportéow

0 postepie zdobywania umiejetnosci. Dostep do catosci
informacji posiadajg administratorzy. Na podstawie
aktywnosci (m.in. liczbie kliknie¢ na linki dostarczone

w symulacjach) moga oni wyciggac wnioski i przyktadowo
typowac osoby wymagajace wiekszego wsparcia

W zakresie bezpieczenstwa.




Michat Giza

michal.giza@avlab.pl

Podczas korzystania z platformy nie zauwazono
problemow ze stabilnoscia. Obstuga zaréwno
panelu zarzadzania, jak i modutéw szkoleniowych,
odbywata sie w sposob efektywny.

Jedyny znaleziony btad dotyczy zaktadki Users
oraz karty Users — w edycji grupy odnosniki 10
nie sg poprawnie generowane.

v Showing 1to 3 of 3 records

2024© Powered by Nimblr

https://nimblr.net/organizations/13761/undefined

W praktyce wydajnos¢ wymaga jednak poprawy. Test przeprowadzony w serwisie GTmetrix dla samej strony logowania wskazuje
na pewne problemy, bo ogdlna ocena to D. Mimo wszystko z perspektywy docelowego odbiorcy istotne sg wytacznie moduty
szkoleniowe, ktore standardowo taduja sie szybko, poniewaz maja forme prostych slajdéw. Do panelu administratora, ktory pod
wzgledem wydajnosci jest przeciwienstwem modutdw szkoleniowych, dostep zostat przewidziany jedynie dla oséb decyzyjnych
W organizacji. Wczesniej zostaty opisane czynnosci dostepne w tym panelu, np. przegladanie dostepnych szkolen czy raportéw, co
nie wymaga wysokiej wydajnosci aplikacji. Prostym sposobem na optymalizacje jest czesto modyfikacja konfiguracji PHP-FPM
(NGINX obstuguje wytacznie ten tryb) i zwiekszenie kluczowych parametrow PHP, np. memory_limit czy max_execution_time.

Nie mozna zapominac tez o optymalizacji silnika bazy danych i samego serwera WWW.

Istnieje opcja integracji platformy Nimblr z innymi systemami, jednakze obejmuje to udostepnianie naszej wiasnej ustugi

zewnetrznym klientom. Szczegdty zostaty opisane na stronie https://www.nimblrsecurity.com/partner/integrated-partner




Inwestycja w szkolenia cyberbezpieczenstwa
jest uzasadniona

Szkolenia przygotowane przez wewnetrzny dziat pracownikow IT

albo ustuga taka jak Sharp Security Awareness Training z finansowego
punktu widzenia sg jedna z bardziej uzasadnionych strategicznych
decyzji w organizacji. Udostepnienie pracownikom duzej dawki tatwo
przyswajalnej wiedzy, to wieksza wartos¢ dodana niz zakup
Zaawansowanej zapory sieciowej, ktdra nie bedzie odpowiednio
skonfigurowana, nie bedzie obstugiwana przez wyszkolonych
pracownikdow, nie bedzie miata cyklicznie przedtuzanych licencji

na kluczowe moduty zabezpieczajgce. Eksperci od cyberbezpieczenstwa
sg zgodni, ze wktad finansowy w regularne szkolenia szybko sie zwrdci.
Postepy edukacyjne pracownikow mozna oceniac¢ za pomoca raportow
z ukonczonych modutodw, jak rowniez poprzez portfel firmowy — wieksza
odpornosc na ataki ztosliwego oprogramowania i wytudzenia finansowe.

Podsumowujac szkolenia maja znaczacy wptyw na budowanie
ogodlnej kultury cyberodpornosci firmy. Ich zaleta jest to, ze zwiekszaja
Swiadomosé na temat licznych zagrozen i uczulajg pracownika

na potencjalne ryzyka. Ostatecznie inwestycja w edukacje zawsze sie
zwraca, a w tym przypadku zwieksza ostroznos¢ i odpowiedzialnosc¢
pracownikéw podczas wykonywanych obowigzkow.

\-TH-1-

FOUNDATION

RECOMMENDED
SHARP

SHARP SECURITY
AWARENESS TRAINING

AVLab rekomenduje

SHARP Security

Awareness Training



Kluczowe aspekty szkolen uswiadamiajacych

o

MINIMALIZOWANIE
BLEDU LUDZKIEGO

Najczestsza przyczyna udanych
cyberatakow sa btedy ludzkie.
Pracownicy, ktorzy uczestnicza
w szkoleniach, stajg sie mniej

podatni na triki cyberprzestepcow.

i

LEPSZE REAGOWANIE
NA INCYDENTY

Najlepsza metoda jest prewencja.
Kiedy juz dojdzie do ataku,
pracownicy wiedzg, jak reagowac,
do kogo zgtosic problem,
jak minimalizowac szkodly.

_:@:_
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ZWIEKSZENIE
SWIADOMOSCI ZAGROZEN

Szkolenia dostarczajg wiedzy
na temat najnowszych
cyberzagrozen, takich jak phishing,
malware, ataki socjotechniczne
i ransomware.

ki

WIEKSZE
ZAANGAZOWANIE

Jezeli powaznie traktujesz
kwestie bezpieczenstwa,
to wsréd pracownikdw rosnie
poczucie odpowiedzialnosci
za srodowisko pracy.

SRINCA

15

BUDOWANIE
DOBRYCH NAWYKOW

Pracownicy zaczna korzystac
z silnych haset, beda unikac
podejrzanych stron, nie beda klikac
w podejrzane linki i zatgczniki,
dowiedzg sie o aktualizowaniu
oprogramowania.

v =
v =
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PROCEDURY
CYBERBEZPIECZENSTWA

Szkolenia pomagaja
w standaryzacji procedur
bezpieczenstwa
W catej organizacji.



YimB

FOUNDATION

€ amtso

The cybersecurity industry's
testing standard community

MEMBER

Fundacja AVLab dla Cyberbezpieczenstwa jako niezalezna organizacja stoimy na strazy
ochrony prywatnosci i bezpieczenstwa w Internecie. Budujemy swiadomos¢ uzytkownikow
z zakresu ochrony cyfrowej. Wydajemy opinie, techniczne analizy oraz testy rozwigzan
informatycznych w sferze cyberbezpieczenstwa. Udostepniamy rowniez blog

0 bezpieczenstwie, na ktérym zamieszczamy artykuty o nowosciach w zakresie

bezpieczenstwa IT, lukach w zabezpieczeniach i rozwigzaniach IT.

Przeprowadzamy regularne testy roznych programow ochronnych i publikujemy wyniki
Nna naszej stronie internetowej. Testy te obejmuja szeroki zakres probek ztosliwego
oprogramowania, w tym zarowno znane, jak i nieznane zagrozenia, i oceniajg skutecznosc
kazdego programu w ich wykrywaniu i usuwaniu. Pomaga to uzytkownikom poréwnac
skutecznosc roznych programow bezpieczenstwa i podejmowac swiadoma decyzje przy

wyborze rozwigzania do ochrony komputera.

Naszym najmocniejszym atutem sg wnikliwe i szczegotowe recenzje, przygotowywanie
raportow zwigzanych z prywatnoscia i ochrong urzadzen koncowych, a w szczegdolnosci
testy bezpieczenstwa, dzieki ktorym jesteSmy rozpoznawalni na catym swiecie,

jako jedno z najpopularniejszych laboratoriow testujacych.

Aby poznac szczegoty techniczne producenci moga kierowac swoje zapytania

Nna adres:

www.avlab.pl



